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OBJETO DEL DOCUMENTO

El propdsito de esta guia es servir de ayuda y de orientacion a los laboratorios de
ensayo para los procesos de homologacion de sistemas de bingo electrénico,
mediante la proposicién de un conjunto de controles.

Los controles propuestos en esta guia se han obtenido en base al andlisis de los
requerimientos establecidos en el Reglamento de Bingo Electrénico. Son controles
orientativos, y no Unicos de forma que podrian existir controles sustitutivos,
complementarios, y diferentes a los incluidos en este documento que podrian
garantizar de la misma forma el cumplimiento de lo establecido en el Reglamento de
de Bingo Electrénico de la Comunidad Valenciana.

Asi mismo existe la posibilidad que dependiendo del alcance de la homologacién y de
la tipologia de sistemas a homologar existan controles propuestos en esta guia que no
resulten de aplicacion.

Al informe resultante se deben adjuntar referencias externas que den soporte
suficiente y complementen las pruebas efectuadas.
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ALCANCE DE LA HOMOLOGACION

Identificacion ‘

Aspecto

Explicacién

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

P01 Articulo NA

Identificacion inequivoca del sistema ensayado

e Se debe identificar de manera inequivoca todos los elementos que componen el
sistema ensayado, en particular los elementos soportados por SW.

e La identificacion debe permitir a la administracion verificar en cualquier momento
que el SW en uso coincide con el homologado. (dependiendo de las
caracteristicas del SW se debera tomar una imagen completa del mismo, junto
con su CRC)

e Identificacion inequivoca del HW de la UCB, de su réplica y de la Sala de
Bingo. Indicacion de los tipos de HW, las funciones, el fabricante, modelo y
numero de referencia de los distintos componentes HW: componentes de red,
componentes de almacenamiento, componentes de seguridad, componentes de
copias de seguridad, servidores, etc.

Listado de todos los elementos SW y HW que componen el sistema de bingo con la
informacion indicada en apartados anteriores.

Ubicacion de los equipos de produccion.

Imagen del SW con su Cédigo de Verificacion. Comprobacion de que el Cédigo de
Verificacion entregado corresponde con el codigo fuente  homologado por el
laboratorio.

P02 Articulo NA

Organizacion del equipo de trabajo destinado a labores de explotacion de la
UCB

Entre otros procedimientos organizativos internos deben definirse formalmente las
funciones y responsabilidades de los integrantes del Departamento de IT encargado
de realizar labores de explotacion de la UCB y de las salas de bingo.

Se debe garantizar la coherencia con las funciones asignadas a las personas del Dto.
IT y las dependencias, tanto dentro del departamento de IT, como de éste en la
organizacion.
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Procedimiento
de prueba

Estructura del Departamento de Explotacion y Sistemas con las funciones y

Resultado responsabilidades asignadas de forma coherente.

Esperado

Resultado
Obtenido

Observacione
s
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REQUISITOS DE LOS CARTONES

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

P03 Articulo Articulo 31.3

Homologacion de las diferentes matrices de cartones de bingo a utilizar por el
sistema.

Para que la conselleria homologue las diferentes matrices que compongan las series
de cartones a utlizar, la empresa debe haber presentado un informe de
homologacion de dichas matrices elaborado por un laboratorio acreditado.

Dicho informe debe certificar que los cartones que componen la matriz cumplen los
requisitos del decreto.

Verificar que la matriz de cartones ha sido homologada por la Conselleria competente
en la materia.

Describir el método utilizado para la generacion de la matriz de cartones.

P04 Articulo Articulo 34

Contenido, distribucién y compra de cartones de bingo electrénico

La matriz de cartones y el codigo se seguridad de cada cartdn seran generados
por la empresa.

Describir el algoritmo utilizado para calcular el cédigo de seguridad.

Los cartones deben contener al menos la siguiente informacion:

Matriz
- NUmero de cartén
- Serie a la que pertenece

Valor facial

- Cadigo de seguridad
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Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion
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Describir los mecanismos utilizados por el sistema para distribuir los cartones entre las
salas interconectadas en la comunidad Valenciana

Verificar que la distribuciéon y compra de cartones se ajusta a los requisitos indicados
en el Reglamento.

Verificar que el cédigo de seguridad se generada con todos los datos del carton (valor
facial, nUmero de serie, matriz, nUmero de carton ...) y es un valor unico.

Los cartones en formato electrénico contienen toda la informacion exigida. Detallar los
mecanismos utilizados para evitar su falsificacion y garantizar su integridad.

Si la partida se desarrolla entre distintas salas conectadas, se detallara el mecanismo
para la distribucién de los cartones desde el sistema central a cada sala.

Verificar que el inicio de la venta anticipada de cartones se avisa en cada terminal.

Verificar que en los teminales se indica el tiempo disponible para la adquisicién de
cartones

Verificar que no se venden cartones fuera del tiempo destinado a la venta.

Verificar que la numeracion de los cartones es correlativa dentro de cada partida o
rango de cartones vendidos.

Verificar el valor facial no es superior al valor fijado por la Conselleria
Verificar que no se puede vender en un misma partida dos cartones iguales.

Verificar que el importe de los cartones adquiridos por el jugador en el terminal se
descuenta del contador de crédito del terminal

P05 Articulo Articulo 38

Contenido, distribucion y compra de cartones de bingo electrénico
interconectado entre salas de bingo sitas en diferentes comunidades
autébnomas.

Si se van a utilizar matrices de cartones homologadas en otras comunidades, la
conselleria competente debera reconocer su validez mediante convalidacion.

Certificar que la matriz homologada en otra comunidad Auténoma cumple con la
legislacion de la Comunidad Valenciana.

Describir el método utilizado para la generacion de la matriz de cartones.

Describir el algoritmo utilizado para calcular el cédigo de seguridad.
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Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S
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Los cartones deben contener al menos la siguiente informacion:

Matriz

- Ndmero de carton
- Serie a la que pertenece

Valor facial

- Cadigo de seguridad

Describir los mecanismos utilizados por el sistema para distribuir los cartones entre las
salas sitas en distintas Comunidades.

Verificar que la distribucion y compra de cartones se ajusta a los requisitos indicados
en el Reglamento.

Verificar que los cartones que componen la matriz cumplen los requisitos del decreto.

Verificar que el cédigo de seguridad se generada con todos los datos del carton (valor
facial, nUmero de serie, matriz, nUmero de carton ...) y es un valor unico.

Los cartones en formato electrénico contienen toda la informacion exigida. Detallar los
mecanismos utilizados para evitar su falsificacion y garantizar su integridad.

Si la partida se desarrolla entre distintas salas conectadas, se detallara el mecanismo
para la distribucién de los cartones desde el sistema central a cada sala.

Verificar que el inicio de la venta anticipada de cartones se avisa en cada terminal.

Verificar que en los teminales se indica el tiempo disponible para la adquisicion de
cartones

Verificar que no se venden cartones fuera del tiempo destinado a la venta.

Verificar que la numeracion de los cartones es correlativa dentro de cada partida o
rango de cartones vendidos.

Verificar el valor facial no es superior al valor fijado por la Conselleria
Verificar que no se puede vender en un misma partida dos cartones iguales..
No se podran vender dos cartones iguales en una misma partida.

Verificar que el importe de los cartones adquiridos por el jugador en el terminal se
descuenta del contador de crédito del terminal
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REQUISITOS DE INFORMACION A LOS JUGADORES

Identificacion

P06 Articulo 31.2; Articulo 31.4

Aspecto Informacion dada a los jugadores

Se debe proporcionar a los jugadores la informacion necesaria para que entiendan el
desarrollo del juego en particular: cartones adquiridos, crédito disponible, cantidades
destinadas a premios, importe de los premios obtenidos por partida ...

Explicacion

Procedimiento
de prueba

En las salas de bingo se trasmite dicha informacion mediante mecanismos diversos
(pantallas, paneles, carteles, folletos, etc).

Esperado

Resultado
Obtenido

Observacione
s

Resultado
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MODELO DE COBRO DE PREMIOS Y PAGO DE CARTONES

Identificacion P07 Articulo Articulo 31.1.c; Articulo 34; Articulo
354

Aspecto Medios de cobro y pago

Se deben tener identificados los medios de cobro y pago establecido, y verificar que

Explicacion estos coinciden con los permitidos por el Reglamento:

Se debe garantizar que no supone un coste para el usuario y que no incentive a la
practica del juego.

Sistema informatico de caja, coémo se gestiona el dinero en efectivo (cobro y pagos)

Los premios obtenidos se podran acumular mediante créditos.

Procedimiento
de prueba

Resultado Los métodos de cobro y pago son los establecidos por el Reglamento.

Esperado Se deberia describir los sistemas de pago propuestos por la empresa vy los

establecimientos en los que el jugador podra percibir el pago del premio.

Descripcion del “terminal de cajero” o mecanismos para que el jugador pague los
cartones.

Verificacion que el sistema de sala o la UCB controla y gestiona las transacciones
econdémicas realizadas.

Verificar, que a peticién del jugador, los premios obtenidos se podran acumular
mediante créditos.

Verificar que en las terminales de bingo electrénico figura el saldo disponible,
pudiendo el jugador solicitar su cobro en cualquier momento.

Resultado
Obtenido

Observacione
S

10
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Identificacion P08

artculo 312

Aspecto Pago de cartones através de terminales.

Verificar si alguna de las terminales homologadas permite el pago de los cartones con
dinero en metalico.

Explicacion

Procedimiento
de prueba

Describir funcionamiento del pago de cartones en la propia terminal.
Resultado pag prop

Esperado

Resultado
Obtenido

Observacione
s

11
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SEGURIDAD LOGICA

Identificacion P09 Articulo Anexo VI.3.f

Aspecto

Explicacion

Procedimiento
de prueba

Resultado

Esperado

Resultado

Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Perfiles de acceso al sistema de Bingo

Deben estar definidos en el sistema informatico de Bingo diferentes perfiles de acceso
al mismo en base a las funciones a desempefiar por cada usuario (administradores,
operadores, jugadores, responsable de sala, etc)

Deben formalizarse procedimientos y controles para garantizar que los perfiles son
correctamente asignados y revisados.

Se han definido perfiles de acceso en los diferentes entornos que componen el
sistema de bingo, los cuales han sido asignados en base a las funciones
desempefiadas por el usuario. Existen procedimientos de gestion de usuarios y se han
definido procedimientos periddicos de revision de perfiles asignados.

P10 Articulo Anexo VI.3.f

Autenticacién fuerte

La autenticacion fuerte requiere el uso de dos factores de entre los siguientes:

= Algo que se tiene (Certificado digital, tarjeta criptografica, tarjeta de
coordenadas, DNle, Tokens, llave, ...).

= Algo que se sabe (usuario y contrasefia, pin, segunda contrasefia, ...).

= Algo que se es (factores biométricos como la huella dactilar, la retina, el iris, la
voz, ...).

En todos los entornos de los sistemas de bingo se deben establecer mecanismos de
acceso mediante autenticacion fuerte para garantizar la integridad de la informacion y
evitar accesos no autorizados.

12
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Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento

de prueba

Resultado
Esperado

Resultado
Obtenido

Todos los usuarios de los sistemas de bingo, a excepcion de los jugadores, tienen un
mecanismo de autenticacion fuerte en el acceso al sistema.

Si la autenticacion es mediante certificado digital, detallar: la Autoridad de
certificacion, el tipo de certificado, politica del certificado y si esta incluida en el
listado de Presentadores de Servicios de Certificacion de Firma Electronica del
Ministerio.

P11 Articulo Anexo VI.3.f

Gestion de contrasefias

En el caso de que se utilicen sistemas basados en “usuario y contrasefia” en la
autenticacion de los diversos perfiles de usuarios del sistema, éstas deben reunir
caracteristicas que las hagan suficientemente robustas.

Las contrasefas utilizadas en el control de acceso a los sistemas de bingo, son
robustas, teniendo las siguientes caracteristicas:

- Longitud minima: 8 caracteres
- Como minimo compuesta por dos de los siguientes conjuntos de caracteres:
o Letras Mayusculas (A-Z)
o Letras Minusculas (a-z)
o  Nudmeros (0-9)
o Signos de puntuacion (.,_-&%$)
- No posible repetir las ultimas cuatro contrasefias.
- No posible utilizar datos del nombre y apellidos.
- Limitar el nUmero de reintentos fallidos a tres.

En caso de contrasefias generadas por el sistema, exigir que ésta se cambie en el
primer acceso al sistema.

13
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Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

P12 Articulo Articulo 33

Gestion de cambios: modificaciones de caracter técnico en los sistemas de
Bingo

La Orden 13/2014 de 15 de julio regula el procedimiento para la tramitacion de las
modificaciones de caracter técnico de los sistemas de apuestas.

Segun el articulo 33 del reglamento, esa misma orden regulara las modificaciones
sustanciales (incluidas las modificaciones que sufra el generador aleatorio de
ndmeros) y la no sustanciales de los sistemas de Bingo.

Comprobar que se dispone de un procedimiento para la gestion de cambios, y si el
sistema ya esta en produccion, comprobar que el procedimiento se esta cumpliendo.

P13 I \gil{l|[cB Anexo VI.3.9

Seguridad de las comunicaciones entre los distintos elementos del sistema (
UCB - Sala de Bingo — Jugador). Garantia de la confidencialidad e integridad de
las comunicaciones.

Es necesario contemplar varios tramos:

- Comunicacion Operador - UCB’s, Comunicacién Operador — Sala de Bingo,
Comunicacion Operador - Terminal . La seguridad viene garantizada por el
uso de autenticacion fuerte.

- Comunicacion Sala de bingo — UCB’s.
- Comunicaciones UCB Principal — UCB de Respaldo,

- Comunicaciones UCB’s, salas de bingo — Centros desde los que se
administran, gestionan, monitorizan y controlan tanto el hardware como el
software del sistema de Bingo.

La conexion entre los sistemas de comunicacion a distancia deben utilizar protocolos

14
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Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion
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de comunicaciones seguros que garanticen la integridad y la confidencialidad de la
comunicacion.

Las comunicaciones realizadas entre los distintos elementos utilizan protocolos de
comunicaciones seguros que cifran la informacion garantizando la integridad y
confidencialidad de esta.

Hay que detallar. La autoridad de certificacion, politica del certificado y si esta incluido
en el listado de Presentadores de Servicios de Certificacion de Firma electrénica del
Ministerio de Industria, Turismo y Comercio.

Se debe incluir las URL'’s (si las hubiera) que se utilizaran para el acceso UCB’s — sala
de bingo — terminal

Procedimientos y controles que se implementan para actualizar los parametros
configurables del sistema.

P14 Articulo Articulo 31; Anexo VI.3.i

Existencia de una conexién segura, confidencial e integra compatible con los
sistemas de la Generalitat Valenciana que permita conocer en tiempo real el
estado de las partidas...

El Reglamento indica que debe existir un Registro de las partidas que contenga al
menos la siguiente informacion:

e Partidas jugadas

e Numero, serie, cddigo de seguridad y valor facial de los cartones vendidos en
cada partida y en cada sala, incluyendo la fecha en la que se vendio.

e Salas participantes

e Porcentaje de la totalidad de los cartones vendidos destinado a premios e
importe de ellos.

e Reparto de premios
e Cartones ganadores

Este registro debe ser actualizado, entre otros:
o Cuando acabe cada partida

o Transcurrido 5 minutos desde la generacién anterior

15
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Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

o Cuando se produzca un paso de un dia a otro, segun hora espafiola.

Se debe proporcionar un modo de acceder en tiempo real a la informacion indicada
desde la sede del organismo competente de la Generalitat Valenciana. El sistema de
acceso debe garantizar que se observa el estado del sistema real (conexion segura),
sin posibilidad de que terceros puedan acceder a la informacién, y sin posibilidad de
que se transmita o se valide informacion errénea (integridad).

Se dispone de un Registro con la informacion exigida que puede ser facilitado /
accedido en todo momento por los érganos competentes en materia de juego de la
Generalitat Valenciana.

Dicho acceso o transmision de informacién es realizado mediante protocolos de
comunicaciones seguros que garantizan la integridad y disponibilidad de la
informacion.

P15 Articulo Articulo 31; Anexo VI.3.e

Capacidad de auditoria de las partidas. Seguridad de los registros ante
manipulacion.

Se debe poder reconstruir en cualquier momento las partidas Tanto en la UCB como
en las Sala de Bingo. Para ello se debe de proceder al registro de las operaciones y
disponer de procedimientos/mecanismos de reconstruccion de las informacion.

Ademas se debe incluir en cada transaccion la fecha y la hora, procedente de una
fuente no manipulable.

Deben existir medidas de seguridad para evitar la manipulacién de la informacion
registrada.

Verificar que se guardan los siguientes datos:
= Partidas generadas. NUmeros o representaciones extraidos
= Partidas realizada y a qué salas se han distribuido cada una

=  Cartones premiados

16
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Resultado
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Aspecto
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= Nudmero de cartones vendidos e importe total

=  Porcentaje aplicable a cada premio.

=  Salas excluidas: motivo, devolucion cartones vendidos
= Y demas de datos incluidos en el anexo VI

De dichas operaciones se guarda informacién que permite garantizar su asociacion
temporal a fuentes de tiempo fiables, y que permita reconstruir completamente la
partida.

Se dispone de procedimientos de reconstruccion de partidas.

Se han establecido medidas de seguridad que garantizan la integridad de dichos
registros.

Para la elaboracién de los Registros, se podra tomar como referencia el documento:
“Modelo de datos de monitorizacion de operadores del juego en Espana” que publica
la Direccion General de Ordenacion del Juego en su web.

P16 Articulo Articulo 31; Anexo VI.3.e

Capacidad de auditoria sobre los cartones vendidos. Seguridad de los registros
ante manipulacion.

Se debe poder reconstruir, para cada partida la gestion de los cartones, tanto en la
UCB como en las salas de Bingo. Para ello se debe de proceder al registro de la
siguiente informacién y disponer de procedimientos/mecanismos de reconstruccion:

= Numero del carton.

= Laserie a la que pertenece.

= Valor facial.

= Partida para la que se vendio

= Fechay hora en que se vendio.

= Sala de bingo adherida en que se vendi6 y terminal en que se jugo.
=  Si ha sido cancelados/anulados: motivos

=  Siha sido premiado e importe del premio.

= Cddigo de seguridad.

Se debe incluir en cada transaccion la fecha y la hora, procedente de una fuente no
manipulable.

Deben existir medidas de seguridad para evitar la manipulacion del registro de
cartones.

17
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Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Los sistemas de bingo disponen de registros de cartones.

Se guarda informacion que permite garantizar su asociacion temporal a fuentes de
tiempo fiables.

Se han establecido medidas de seguridad que garantizan la integridad de dichos
registros.

Para la elaboracién de los Registros, se podra tomar como referencia el documento:
“Modelo de datos de monitorizacion de operadores del juego en Espaiia” que publica
la Direccion General de Ordenacion del Juego en su web.

P17 Articulo Anexo VI.3.e

Capacidad de auditoria sobre operaciones de reparto de premios. Seguridad de
los registros ante manipulacion.

Los sistemas de Bingo disponen de registros de las operaciones sobre las
operaciones de reparto de premios.

Se debe incluir en cada transaccion la fecha y la hora, procedente de una fuente no
manipulable.

Deben existir medidas de seguridad para evitar la manipulacion del registro de reparto
de premios

Se debe poder reconstruir en cualquier momento el reparto de premios realizados en
el sistema para cada partida, cartones premiados y cada una de las salas en que se
jugaban los cartones premiados.

De dichas operaciones se guarda informacion que permite garantizar su asociaciéon
temporal a fuentes de tiempo fiables, y que permita reconstruir completamente la
operacion.

Se han establecido medidas de seguridad que garantizan la integridad de dichos
registros.

Para la elaboracién de los Registros, se podra tomar como referencia el documento:
“Modelo de datos de monitorizacién de operadores del juego en Espafia” que publica
la Direccion General de Ordenacion del Juego en su web.

18
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Resultado
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Resultado
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P18 Articulo Anexo VI.3.e

Registro de operaciones sobre la UCB, y la sala de bingo

La UCB y las salas de bingo deben disponer de un registro de todas las acciones u
operaciones realizadas en ella.

Deben existir medidas de seguridad para evitar la manipulacién del registro de
operaciones.

Los ficheros de log’s de los servidores, base de datos, firewall, router y demas
componentes de la UCB y las salas de bingo deberan guardarse un minimo de un
afio.

El sistema de bingo dispone de un registro de todas las acciones u operaciones
realizadas en el entorno de produccion de la UCB y las salas de bingo. Dicho registro
contempla las siguientes operaciones:

Accesos autorizados incluyendo:

- Elidentificador del usuario y Terminal o dispositivo desde el que se realiza el
acceso.

Terminal de juego
- Lafechay hora del acceso.
- Tipo de evento.

Fichero accedido.

- Programas o aplicaciones usadas.
Intentos de acceso no autorizados:
- Elidentificador del usuario.
- Terminal o dispositivo desde el que se realiza el acceso.
- Lafechay hora del acceso.

Acciones del usuario rechazadas.

- Violaciones de politicas de acceso.
Operaciones con privilegio realizadas:
- Uso de cuentas con privilegios.

Ademas se han establecido mecanismos de seguridad que garantizan la integridad
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de estos registros.

Para la elaboracién de los Registros, se podra tomar como referencia el documento:
“Modelo de datos de monitorizacion de operadores del juego en Espana” que publica
la Direcciéon General de Ordenacion del Juego en su web.

Resultado
Obtenido

Observacione
S

Identificacion P19 Articulo Anexo VI

Aspecto Tiempo de almacenamiento de los Registros de partidas, cartones y reparto de
premios.
Explicacion Deben ser conservados durante un plazo minimo de 5 afios:

- Registro de partidas realizada y en qué salas
- Registro de cartones vendidos por partidas
- Registros de reparto de premios

- Registro acumulado (destinado a la Generalitat Valenciana)

Procedimiento
de prueba

Los registros de las distintas partidas, cartones y reparto de premios, asi como el

Reslize registro acumulado son almacenados durante un periodo minimo de 5 afios.

Esperado

Resultado
Obtenido

Observacione
S

Identificacion P20 Articulo Anexo VI

Aspecto Realizacién de pruebas periddicas de intrusién.
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Explicacién

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

GUIA PARA LA HOMOGACION DE LOS SISTEMAS DE BINGO

La empresa debe realizar con una periodicidad minima anual simulaciones de ataques
externos a los sistemas de bingo (incluyendo las salas de bingo) con el objeto de
detectar posibles vulnerabilidades de seguridad y tomar acciones correctoras para
subsanarlas.

Verificar la existencia de una planificacion de seguridad de la informacion que
contemple la realizacion de pruebas periddicas de intrusion. Ademas de detallaran las
pruebas que se van a realizar.

P21 Articulo Articulo 31.1.d; Anexo VI

Plan de contingencias tecnolégico y sistema de verificacion

Se debe disponer de un Plan de contingencias Tecnoldgicas preparado para la
indisponibilidad de la UCB principal o Sala de bingo. Debe existir una planificacion de
pruebas periddicas a realizar.

La unidad central debe estar respaldada por al menos otra equivalente, capaz de
tomar el control en caso de fallo de la principal. Se garantizar que el tiempo en el que
la réplica asume el control esta dentro de los limites establecidos.

Los datos de las partidas, cartones y premios debe ser enviados de forma simultanea
a todas las salas adheridas al sistema

Sistema de verificacion, que previo al inicio de cada sesion de la sala de bingo,
comprobara diariamente el correcto funcionamiento de la totalidad del sistema.

Se dispone de un Plan de Contingencias formalizado, preparado para la
indisponibilidad de la UCB principal o Sala de Bingo, asi como una planificacion de
pruebas periodicas a realizar.

El Plan de Contingencias contemplara las medias técnicas, humanas y organizativas
necesarias para garantizar la continuidad del servicio.

Ante diferentes incidencias que dejan inoperativa la UCB principal, la UCB réplica
toma el control y poder generar partidas, gestionar cartones y repartir premios,
quedando el sistemas completamente operativo en un tiempo inferior a 45 minutos.

Por otro lado, los datos de las partidas son copiados simultdneamente en la UCB
principal, en la réplica y en la sala de bingo, disponiendo de la informacion replicada
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Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observaciones

GUIA PARA LA HOMOGACION DE LOS SISTEMAS DE BINGO

en tiempo real, garantizando que, en ningln caso se pierdan datos o transacciones
gue afecten a los derechos de los jugadores.

Se detallaran todos los supuestos en los que se considerara que la UCB vy la sala de
bingo estéa fuera de servicio.

Resultado del comportamiento de la UCB y la sala de bingo cuando se ha
reproducido cada una de los supuestos.

Método de deteccion de indisponibilidad de la UCB y la sala de bingo y procedimiento
de actuacion en cada caso.

También se detallara los supuestos, el resultado del comportamiento y los métodos de
deteccion ante indisponibilidad de Terminales

Se detallara el procedimiento para el balanceo a nivel de DNS, filtros de firewall, red
de comunicaciones ... para que las salas de bingo accedan a la réplica de la UCB
cuando la UCB principal esté fuera de servicio.

P22 Articulo Anexo VI

Existencia de politicas y procedimientos de Backup y de recuperacion de datos.

Para evitar posibles contingencias, se deben realizar copias de seguridad periddicas
de los sistemas de Bingo (incluyendo informacion del sistema, bases de datos,
registros, etc).

Se debe disponer de procedimientos documentados de copias de seguridad y de
recuperacion de datos, asi como procedimientos y planes de pruebas para verificar el
correcto funcionamiento de estos, tanto en las UCB y las salas de bingo.

Se realizan copias de seguridad de los datos de los sistemas de bingo y las salas de
bingo de forma periddica.

La existencia y descripcion detallada de los procedimientos operativos de realizacion
de copias de seguridad asi como de procedimientos de recuperacion de datos.

La existencia y descripcion detallada de una planificacion de pruebas periodicas de
recuperacion de datos para verificar que se puede restaurar correctamente la
informacién
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Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observaciones

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado

P23 Articulo Anexo VI

Existencia de mecanismos de Seguridad perimetral

Se debe disponer de soluciones de seguridad perimetral (por ejemplo Firewalls o
Sistemas de Deteccién de Intrusos) con el objeto de proteger al sistema de bingo
tanto en las UCB’s como en las salas de bingo, ante posibles intrusiones. Las politicas
definidas en dichas soluciones deben garantizar que se registran y detectan
correctamente los intentos de acceso a los sistemas de bingo.

Dichos registros deben ser revisados periédicamente.

Se disponen de Firewalls e IDS correctamente configurados para proteger el sistema
bingo en todas sus instalaciones.

Los intentos de acceso son monitorizados y registrados.

Esquema de la arquitectura de red y descripcion de los filtros configurados para la
proteccion de los ataques externos e internos.

Procedimiento para inspeccionar, por parte de la conselleria, de los intentos de
acceso.

P24 Articulo Anexo VI

Existencia de mecanismos de control frente al Software malicioso

Se debe disponer de antivirus actualizados para la proteccién de los servidores,
ordenadores, y otros elementos que componen el sistema de juego frente a software
malicioso.

Se dispone de Software antivirus actualizado en todos los servidores y equipos que
componen el sistema de Bingo y las salas de bingo.

23




o0 GENERALITAT

GUIA PARA LA HOMOGACION DE LOS SISTEMAS DE BINGO

& VALENCIANA

Obtenido

Observaciones

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

P25 Articulo Anexo VI

Separacion de entornos entre desarrollo y produccion.

Con el fin de evitar errores accidentales o accesos no autorizados a datos, debe existir
una adecuada separacion entre los entornos de desarrollo, pruebas y produccion,
debiéndose garantizar que los desarrolladores no tienen acceso al entorno productivo.

Los usuarios desarrolladores no tienen acceso al entorno de produccion. El paso de
un nuevo desarrollo / funcionalidad es traspasado al entorno de producciéon por
personal de explotacion tras haberse realizado las pruebas correspondientes.

Esquema de la arquitectura de red donde aparezcan la ubicacion y conexion de los
equipos que realizan cada una de esas funciones.

P26 Articulo Anexo VI

Medidas de seguridad contra peligros del entorno (inundaciones, explosiones,
incendios, etc)

Las instalaciones donde se ubiquen la UCB principal y su réplica deben cumplir una
serie de requerimientos de seguridad ambiental para minimizar el impacto de
amenazas y peligros del entorno:

- Techo/ Suelo técnico

- Sistema automatico de extincién y deteccion de incendios

- UPS o0 SAI

- Detectores de humedad

- Ubicacioén no sefalizada y sin ventanas.

- Monitorizacidon de las condiciones ambientales de la UCA

- Etc.
También se debe detallar las medidas de seguridad contra peligros del entorno que
cumple el espacio fisico donde se ubicaran el/los servidor/es en las salas de bingo.
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Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento

de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

La sala donde se ubica la UCB principal y la sala donde se ubica la UCB réplica,
dispone de adecuadas medidas de seguridad ambiental.

Se dispone de una planificacion de pruebas a realizar para verificar el correcto
funcionamiento de los mecanismos de control ambiental.

Se recogen las medidas que cumple el espacio fisico donde se ubicaran el/los
servidor/es en las salas de bingo.

P27 Articulo Articulo 39

Ubicacion de la UCB, y su réplica.

La unidad central y su réplica deben estar situadas en el ambito territorial de la
Comunidad Valenciana, bajo el control y la vigilancia de la empresa titular, y a una
distancia razonable para minimizar el riesgo de que una amenaza afecte a ambas.

LA UCB y su réplica estan situadas dentro de la Comunidad Valenciana a una
distancia suficiente para reducir el impacto de una amenaza que pueda afectar a
ambas.
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SEGURIDAD FISICA

Identificacion P28 Articulo Anexo VI

Aspecto

Explicacion

Procedimiento

de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
(S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado

Esperado

Resultado
Obtenido

Control de Acceso ala UCB principal y ala Réplica

El acceso a la unidad central debe ser restringido mediante un mecanismo que
ofrezca suficientes garantias de seguridad. Ademas deben existir procedimientos de
autorizacion de acceso que definan quien puede y quien no puede acceder a la UCB.

Existencia y descripcion detallada del mecanismo robusto de control de acceso fisico
a las instalaciones donde se ubica la UCB (y su réplica).

Los accesos a las instalaciones son debidamente autorizados y registrados.

P29 Articulo Anexo VI

Ubicacién de la UCB en un tercero

En el caso de que la UCB se encuentre ubicada en las dependencias de un tercero, el
contrato entre la empresa titular y la empresa que realiza el “hosting” contendra los
clausulados y los acuerdos necesarios que permitan garantizar las medidas de
seguridad fisica y ambiente.

Si se subcontratan servicios de alojamiento, operacion, mantenimiento tanto en
equipos, software o comunicaciones con terceros, confirmar que existe un contrato
(incluir las clausulas que recogen las medidas de seguridad) con la empresa que
alberga la UCB, donde se garantizan las medidas de seguridad minimas requeridas.
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Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
(S

P30 Articulo Articulo 31.2; Anexo |; Anexo VI

Seguridad fisica de los servidores en la sala de Bingo y las terminales

El acceso a los servidores de la sala de bingo debera estar restringido mediante un
mecanismo que ofrezca suficientes garantias de seguridad. Ademas deben existir
procedimientos de autorizacion de acceso que definan quien puede y quien no puede
acceder a la ubicacion de los servidores.

Los servidores y terminales deberan disponer de mecanismos fisicos que impidan el
acceso no autorizado a los datos y sw que alojan.

Los servidores y terminales estan convenientemente protegidos para evitar acceso no
autorizados.

Detallar los mecanismos de acceso fisico a las instalaciones donde se ubican el/los
servidor/es en las salas de bingo.

Los accesos a las instalaciones son debidamente autorizados y registrados.
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CUMPLIMIENTO DE LA LEGISLACION VIGENTE

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
(S

P31 Articulo 31.1.e

Garantizar el cumplimiento de la legislacion y normativa de aplicacién

Las empresas titulares de la autorizacion debido a la actividad que desempefian, los
datos que tratan y los canales de comunicacion que utilizan estan sujetos a diferentes
normativas de obligado cumplimiento.

Se debe verificar el grado de cumplimiento de las diferentes normativas que resulten
de aplicacion, en especial las relativas a la protecciéon de datos de caracter personal
(Ley 15/1999 y RD 1720/2007).

La empresa titular esta adecuada a la LOPD: ha declarado sus ficheros a la AEPD, se
dispone de Documento de Seguridad y se ha realizado la auditoria bienal obligatoria.
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OTRAS VERIFICACIONES

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

P32 Articulo Anexo VI

Capacidad de Gestionar todas las salas de bingo adheridas y terminales
disponibles en cada sala

La Unidad Central y su réplica debe estar preparada para gestionar un ndmero
definido de salas de bingo y de terminales (totales y simultaneos) garantizando el
correcto desarrollo de las partidas. Se debe conocer el comportamiento del sistema en
caso de que se supere dicho maximo mediante intentos de saturacion.

Se debe explicitar el nimero de salas de bingo y de terminales simultdneas que
soporta el sistema , garantizando el correcto funcionamiento de las partidas para
todas las salas de bingo que han solicitado adherirse al sistema.

P33 Articulo Anexo VI

Funcionalidades y dependencia de la UCB y de las salas de bingo.

Los terminales deben permitir la realizacion de las partidas y compra de cartones. Su
funcionamiento debe quedar condicionado por su conexion con la sala de bingo y esta
a su vez con su conexion con la UCB.

La UCB debe estar conectada con cada una de las salas de bingo adheridas para
transferir la partida y recoger los datos que indica el reglamento.

Deberan disponer de los medios de comunicaciones necesarios para cumplir los
requerimientos de seguridad y de ancho de banda, de forma que den soporte a los
tiempos de respuesta del juego y necesidades de seguridad.

Detallar la red de comunicaciones implementada para la conexion de las salas de
bingo: tipo de linea contratada. Operador suministrador, rango IP asignado (privado y
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publico), ubicacién del router en las salas de bingo.

Resultado
Obtenido

Observaciones

Identificacion P34 Articulo N/A

Aspecto Separacion del sistema informatico de control del bingo electronico y el de
bingo tradicional

Debe separarse el sistema informético de control del bingo electrénico y el de bingo

Explicacion tradicional en cada una de las salas.

Procedimiento
de prueba

Resultado

Verificar la separacién del sistema informatico de control del bingo electrénico y el de
Esperado

bingo tradicional en cada una de las salas.

Verificar que en el sistema informatico de sala queda recogida el acta de cada
partida.

Verificar que la UCB cuenta con una aplicacion para elaborar un acta general de cada

partida que se celebre: que recoge las actas individualizadas de cada sala asi como :

- fechadela sesion

- local de la celebracién de la partida

- orden anual de la partida;

- orden diario de la partida;

- valor facial del cartén;

- numero total de cartones vendidos;

- numero total de cartones vendidos en cada una de las salas participantes,
(identificando la serie o series a las que pertenecen)

- importes destinados a los premios de linea y de bingo;

- detracciones para los premios de prima;

- importe de los pagos de las primas;

- serie y nimero de orden de los cartones que obtienen premio.

Ademas, el acta de la partida debera recoger:
- el nimero de referencia de las hojas de reclamaciones formuladas,
- incidencias producidas durante la celebracion de la partida, identificando la
sala o salas donde hayan tenido lugar las mismas y su duracién, asi como
los cartones (serie y numero de orden) devueltos y anulados ...

Resultado
Obtenido

Observaciones
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Identificacion

Aspecto

Explicacién

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

P35 Articulo Articulo 31.2

Terminal electrénico

Los terminales estaran permanentemente comunicado con el sistema informatico de
la sala.

Verificar el procedimiento de actuacion ante la desconexion/fuera de servicio de una
terminal durante la realizacion de una partida.

P36 Articulo Articulo 31.1

Generador de nimeros aleatorios

La UCB debera disponer de un generador aleatorio de combinaciones de bolas
numeradas del 1 al 90 debidamente homologado.

El generador debe cumplir las especificacion del GLI11 Standards For Gaminig
Devices in Casinos (estandar 11, del Gaming Laboratories International ). En el punto
3.3 sobre requisitos del generador aleatorios de numeros (RNG)

Certificar que el generador aleatorio de combinaciones realiza correctamente su
funcién y cumple el estandar GLI11.

Si es Generador no cumple el estandar GLI11, pero el laboratorio considera que si
que cumple los requisitos del reglamento, deberéa razonar detalladamente los motivos
que le llevan a tal conclusién.
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Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

P37 Articulo Articulo 31

Generacion de la partida y distribucion a las salas adheridas

Las partidas se deben generar y distribuir a las salas adheridas
indicaciones del Reglamento.

siguiendo las

En todas las salas de bingo adheridas se jugara la partida simultaneamente.

Verificar que las partidas se generan correctamente.

Se comprueba que todas las salas del ensayo reciben de forma directa y simultanea la
partida completa o cada uno de los nimeros generados en la UCB.

P38 Articulo Articulo 36

Anulacién de partidas

La empresa debe tener establecida un procedimiento que regule la operacion del
sistema en caso de anulacién de partida.

Existe una normativa que regula la operacion del sistema en caso de anulacion de una
partida y el sistema la realiza correctamente.
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Resultado
Obtenido

Observaciones

Identificacion

Aspecto

Explicacion

Procedimiento

de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

P39 Articulo Articulo 36

Devolucidn del importe de los cartones en caso de anulacién de partida

En caso de que la partida se anule por cualquier causa se debe devolver el importe
integro de los cartones vendidos en la sala, mediante los mecanismos de pago
establecidos en el Reglamento.

Se devuelve el importe integro por mecanismos de pago permitidos por el
Reglamento.

P40 Articulo Articulo 36

Exclusién de algunas salas de la partida.

Si en una de la salas, con anterioridad al inicio de una partida, o una vez iniciada la
partida, se produjeran fallos o averias en el sistema técnico o en alguno de los
elementos del juego que impidiera su realizacion, se excluira a la sala de la partida.

Verificar que el sistema excluye a alguna sala de la partida cuando:

- Cuando requiera mas de 2 minutos para la resolucion de la incidencia
(detallar las incidencias que se ha contemplado en el ensayo)

- Cuando la duracion total de las incidencias producidas supera los 5 minutos
(comprobar que se va acumulando el contador del tiempo con incidencia de
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Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

cada una de las salas)

Verificar que el importe de los premios comunicados a los jugadores antes de iniciar la
partida no se podran modificar como consecuencia de la exclusion de alguna sala de
la partida.

P41 Articulo Articulo 35; Anexo VI

Desarrollo de la partida

El Reglamento indica claramente cémo se debe desarrollar la partida en bingo
electrénico e interconectado

Verificar que la partida se desarrolla como indica el reglamento.

Verificar que en los cartones de los terminales se refleja correctamente los nimeros o
representaciones gréaficas obtenidas en la extraccion de bolas.

Verificar que en los terminales se reflejan el progreso en cada uno de los cartones, el
orden de extraccion de bolas y los premios obtenidos.

Verificar que en la UCB se registra la informacion recogida en el Anexo V1.3

P42 Articulo Articulo 38; Articulo 39; Articulo

41

Interconexidn entre Sistemas de Bingo de otras Comunidades
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Explicacion La réplica de la UCB podra estar ubicado fuera del territorio de la Comunidad
Valenciana.

Procedimiento

de prueba

Resultado Si la réplica esta ubicada fuera de la Comunidad Valenciana verificar:

Esperado

- LaUnidad Central de Bingo en la C.V. debera contar con una instalacion
completa del sistema de bingo. Se comprobara en la auditoria que el
"codigo de verificacion”, generado a partir del software instalado en la Unidad
Central de CV, corresponde con el de la réplica instalado en la otra
Comunidad Auténoma, y que las actualizaciones de dicho software han sido
realizadas y comunicadas pertinentemente a la Conselleria.

- Labase de datos instalada en la CV debera contener todos los datos de
las partidas realizadas en la CV: comunidades con las que se juega,
adquisicion de cartones, partidas anuladas, salas participantes, salas
excluidas, reparto de premios, cartones premiados y a qué comunidades
pertenecen ...

- Que el procedimiento para transmitir la partida a la CV sea seguro y no
hayan latencias en la comunicacion de la informacion.

Todas las salas de bingo de la Comunidad Valencia adheridas al sistema, deberan
estar conectadas a la UCB principal que estara ubicada en la Comunidad Valenciana
y sOlo reciban y transmitan informacion a dicho CPD, salvo en situaciones de
contingencia, que se conectaran con la réplica situada en la otra comunidad
auténoma.

Resultado
Obtenido

Observacione
s

Identificacion P43 Articulo Articulo 41

Aspecto Homologacion del Sistemas de Bingo electronico de otras Comunidades

Explicacion No se conectaran salas de bingo de otras comunidades, s6lo se interconectaran
Sistema de Bingo electrénico homologados.

Adicionalmente se necesitara un informe de homologacién de la conexion entre
ambos sistemas.

Procedimiento
de prueba

Resultado Verificar que solo se conectan el Sistema de Bingo Electrénico de la otra comunidad y
en ningln caso se conectan salas de bingo de otra comunidad directamente a la UCB
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Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

de la CV.

Verificar que para la homologacion del Sistema de Bingo electronico en la otra
comunidad el laboratorio ha certificado el cumplimento de los requisitos recogidos en
el Reglamento de la Comunidad Valenciana.

Informe de homologacion de la conexiéon entre ambos sistemas de bingo electronico,
certificando el correcto funcionamiento del reparto de premios entre comunidades, la
seguridad y trazabilidad del desarrollo del juego.

P44 INGi(VIl6B Anexo VI

Parametros de configuracion generales del Sistema que han sido ensayados

Se consideran parametros configurables del sistema, aquellos que el laboratorio
certifica que el cambio de su valor no implica un cambio en nucleo del sistema y por
tanto, no seria necesario volver a ensayar el sistema.

Esos parametros pueden variar su valor por diversos motivos como actualizacion de
su valor por cambio en la legislacion vigente, nueva funcionalidad . como por
ejemplo: medios de cobro y pago, porcentaje del reparto de premios, tipo de premios,
salas adheridas ...

Relacion y valor de los parametros de configuracion generales del Sistema
certificados.

P45 Articulo Articulo 30; Articulo 35

Premios en Bingo Electronico
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Explicacién

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
S

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione

La distribuciéon de los premios se ajusta al porcentaje minimo fijado en el Anexo Il
aplicado sobre la suma de los importes recaudados por la venta de cartones
electrénicos entre los terminales de juego.

Las cantidades calculadas por el sistema y el porcentaje para el célculo de los
premios deben disponer de medidas de seguridad para impedir su manipulacion.

El célculo del premio en cada una de las modalidades se realiza segin el método
establecido en el Reglamento.

Existencia y descripcién del mecanismo utilizado por la empresa para garantizar que
no se manipulan los premios.

Comprobacion de que el sistema anuncia los premios a obtener antes del comienzo
de la partida, en los terminales y en el sistema informativo de la sala.

P46 Articulo Articulo

Premios en Bingo Electrénico Interconectado

La distribucién de los premios se ajusta al porcentaje minimo fijado en el Anexo del
Reglamento aplicado sobre la suma de los importes recaudados por la venta de
cartones electrénicos entre los terminales de juego.

Las cantidades calculadas por el sistema y el porcentaje para el célculo de los
premios deben disponer de medidas de seguridad para impedir su manipulacién

El calculo del premio en cada una de las modalidades se realiza segun el método
establecido en el Reglamento.

Existencia y descripcién del mecanismo utilizado por la empresa para garantizar que
no se manipulan los premios.

Comprobacién de que el sistema anuncia los premios a obtener antes del comienzo
de la partida, en los terminales y en el sistema informativo de la sala.
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Identificacion

Aspecto

Explicacién

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

Observacione
s

Identificacion

Aspecto

Explicacion

Procedimiento
de prueba

Resultado
Esperado

Resultado
Obtenido

P47 Articulo Articulo 35.5

Abono de premios

Los premios se abonaran en efectivo metalico salvo que el importe sea igual o
superior a 2400€, en cuyo caso el pago se hara solo mediante cheque bancario contra
la cuenta creada por la sociedad u otro medio que garantice su cobro.

Verificar que no se pagan en metalico premios superiores a 2400€.

P48 Articulo NA

Gestion de premios de cuantia superior a 3005,06 euros

Los premios de cuantia superior a 3005,06 euros deben ser comunicados al
organismo competente en materia de tributacion del juego de la Generalitat
Valenciana.

El sistema, en el caso de premios con cuantia superior a 3005,06 informa al afectado
de que sus datos personales (nombre, apellidos, y NIF) seran enviados a la
Generalitat Valenciana.

Detallar el contenido y los mecanismos por los que se realizara la comunicacién
trimestral de los premios abonados cuya cuantia sea superior a 3.005,06 Euros.
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Observaciones ‘

Identificacion P49 Anexo VI

Aspecto Homologacion de cada una de las salas de bingo que se adhiera al sistema de
bingo electrénico

Para autorizar la adhesién de una nueva sala al sistema es necesaria la homologacién
de dicha sala.
Para homologar una nueva sala se debera;
- Certificar que la sala esta utilizando un sistema ya homologado en la
Comunidad Valenciana
- verificar, como minimo los siguientes puntos de la Guia: P01, P02, P07, P09
(sala de bingo), P10, P11, P12, P13, P15, P16, P21, P23, P24, P30,
P31,P33, P34, P35, P44, P47, P48

Explicacion

Procedimiento
de prueba

Certificar que la sala esta utilizando un sistema ya homologado.
Resultado

Esperado verificar, como minimo los siguientes puntos de la Guia: P01, P02, P07, P09 (sala de

bingo), P10, P11, P12, P13, P15, P16, P21, P23, P24, P30, P31,P33, P34, P35, P44,
P47, P48

Resultado
Obtenido

Observacione
s
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