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1. Motivació

De la necessitat creixent d'oferir la consulta del registre de prohibicions d'accés als 
establiments de joc (Casinos de joc, sales de bingo, salons de joc i locals específics 
d'apostes) de la Comunitat Valenciana, en una tecnologia que permeta la realització de la 
dita consulta per mitjà de la comunicació de dos sistemes informàtics, sorgeix el present 
servei web (A partir d'ara WS).

Aquest WS permetrà a les empreses acreditades a aquest efecte, consultar les persones 
prohibides en els seus locals, de manera que els seus sistemes puguen realitzar les 
consultes pertinents als sistemes de la Conselleria d'Hisenda i Model Econòmic (a partir 
d'ara CHME).

La consulta recuperarà la informació en format XML, i podrà recuperar la informació tant 
d'un prohibit en concret donat un local, com la de tots els prohibits d'un local.
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2. Visió característiques generals del servei

L'esquema de funcionament general del servei serà el següent.

 
Característiques generals.

 CHME subministra un client d'invocació, que realitza la construcció de la petició, la 
invocació d'aquesta, així com la recepció del resultat.

o El client està realitzat amb el llenguatge Java (versió 1.8 o superior), i més en 
concret amb Apache CXF.

o El client se subministra en format d'un fitxer comprimit ZIP, que conté el projecte
Eclipse (versió 4.6, Neon) amb els arxius font necessaris per a la seua 
execució.

o El client és així mateix un projecte Maven que es pot utilitzar de forma 
independent a Eclipse.

 Característiques del WS:

o Servei Web síncron: S'invoca i després de la invocació s'obté la resposta.
o El client genera la petició per mitjà de la firma del body del missatge inserint-la 

en el header de la petició (firma en capçalera SOAP). Per mitjà de l'algorisme 
http://www.w3c.org/2000/09/xmldsig#rsa-sha1 i  
http://www.w3c.org/2001/10/xml-exc-c14n#.
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El sistema, a partir del cliente suministrado por CHAP, genera una 
petición firmándola mediante un certificado de aplicación emitido 
por la ACCV. (Agencia de Tecnología y certificación electrónica).

Se valida que:
 El número de serie del certificado 
digital, este acreditado, para el local 
sobre el que se solicita la información 
de prohibidos.
Que el local esté de alta.

Si cumple los requisitos:
Se retorna la información en formato 
xml y se deja constancia en la 
auditoría correspondiente.

En caso contrario se retorna el código 
de error, dejando rastro en la 
auditoría.

CHAP valida la firma sea válida:
El certificado sea válido.
Adscrito a la ACCV y de aplicación.
No revocado.
No caducado.
La firma debe ser íntegra. Con 
respecto al body

Visión general del funcionamiento Final.

Sistema del local XXX

CHAP
ACCV

http://www.w3c.org/2001/10/xml-exc-c14n
http://www.w3c.org/2000/09/xmldsig#rsa-sha1


 

Direcció General de Tecnologies de la Informació

C/ Castán Tobeñas, 77.
Ciutat Administrativa 9 D'Octubre-Edif.B1 (46018-VALENCIA)

 Paràmetres d'invocació:
o Província del local: Tipus String, exemple: 46
o Municipi del local: Tipus String, exemple 250
o Codi de local: Tipus String, exemple 5569
o Criteri de busca: Tipus String, tira de caràcters que fitarà la cerca del 

prohibit. Si no s'introdueix, es recuperaran tots els prohibits del local. Ex: 19, 
recuperarà tots els prohibits del local que tinguen la tira 19 en el seu 
identificador.
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3. Procés de desenrotllament i proves

Per a la posada en marxa del servei, és necessari que el sistema que fa la invocació 
realitze les modificacions pertinents per a poder integrar el client en el seu sistema.

Per a això i com a primer pas s'han de realitzar les proves pertinents en un entorn de 
desenvolupament.

A aquest efecte, s'ha implantat el servei en l'entorn de proves de CHME per a la 
realització de les dites proves. 

Els passos recomanats per a això són:

A. Sol·licitar a CHME accés a l'entorn de proves. Per a això s'ha d'enviar un correu 
electrònic a Joc-er (http://www.hisenda.gva.es/va/web/tributos-y-
juego/serviciosgenerales-infogeneral-joc-er, apartat de “Contactar i subscripció”, 
subapartat “Correu electrònic”), indicant l'empresa que desitja realitzar les proves, 
l’adreça/adreces IP des de la que invocaran al servei a fi d'obrir l'entorn de proves i 
el número de sèrie del certificat de ciutadà que s'utilitzarà per a realitzar les proves.

B. Descarregar el fitxer comprimit amb el projecte Eclipse del client. Aquest es troba 
en http://www.hisenda.gva.es/va/web/tributos-y-juego/serviciosgenerales-
infogeneral-joc-er, apartat de “JOC-ER PROHIBITS”, subapartat “Documentació i 
requisits tècnics”.

Es proposa descomprimir-ho en el directori Documents quedant la següent 
estructura.
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C. Per a treballar amb el projecte es recomana utilitzar l'IDE Eclipse, haurà de 
descarregar i instal·lar l'edició Eclipse IDE for Java EE Developers des de l'enllaç 
següent:
https://www.eclipse.org/downloads/eclipse-packages/

D. Una vegada instal·lat importe el projecte com un projecte maven, per a això cal 
seleccionar l'opció de menú File→Import i en ella seleccionar l'opció 'Existing 
Maven Projects':

E. En la següent pantalla trie el directori que acabem de descarregar i deixe la resta 
d'opcions per defecte:
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F. Consideracions al projecte:

o Per a la realització de la firma, el projecte ja conté un keystore amb un certificat 
d'aplicació de proves de l'ACCV. Es troba en: 
src\maet\resources\keystorepru.jks

La clau del keystore és: keystorepru
L'àlies del certificat és: prova - genèric _accvcatest_120_
El password del certificat és: hnuk.czc

Dit keystore s'ha construït per mitjà de l'aplicació web Portecle, en l'annex I es 
troba una explicació més detallada sobre com gestionar keystores per mitjà de 
la dita aplicació.

Aquest certificat no funciona, únicament està Donat d'alta com a exemple. Per a
provar el servei cal posar dins del keystore un certificat de ciutadà de l'ACCV i 
configurar-ho dins de l'aplicació modificant els fitxers següents:

• properties: entrades àlies i passCert
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• outsecurity_sign.properties: entrades 
org.apatxe.ws.security.crypto.merlin.keystore.àlies i 
org.apatxe.ws.security.crypto.merlin.àlies.password

Aquest certificat ha de ser donat d'alta en l'entorn de proves de la GVA, per a 
això s'ha de remetre a la CHME tal com s'ha indicat en l'apartat 3.A.

G. Modificar els fitxers de configuració del projecte:

o Modificar el fitxer WSDL per a assegurar-se que l'endpoint és de l'entorn de 
proves: 
src\maet\resources\consultaprohibidos.wsdl

o Assegurar-se que el fitxer de configuració 
src\main\resources\client.properties conté les opcions de configuració 
correctes:

#Sempre aquest valor
accion=Signature

#Valor de l'àlies amb què s'ha introduït el certificat 
en el keystore
alias=certificado_aplicación

#password del certificat en el keystore
passCert=hnuk.czc

#ubicació del wsdl
wsdl=consultaprohibidos.wsdl

o Assegurar-se que el fitxer de configuració 
src\main\resources\outsecurity_sign.properties conté les opcions de 
configuració correctes:

#password del keystore 
org.apache.ws.security.crypto.merlin.keystore.password=keystorepru

#password del certificat
password=hnuk.czc

#Valor de l'àlies amb què s'ha introduït el certificat 
# en el keystore
alias=certificado_aplicación

#ubicació del keystore
file=keystorepru.jks
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◦ Assegurar-se que la classe principal d'invocació, està perfectament configurada:
src\main\Java\com\oracle\xmlns\pcbpel\adapter\db\pro_prohibidosws_ws_ge
tprohibidospermisos_af_ps\getprohibidosws_af_ps\consultaprohibidos\cons
ultaprohibidosportclient.java 

o S'han de modificar els paràmetres d'invocació:

El local (paràmetres obligatoris):
JAXBElement<String> LocalProv=of.createinputparametersplocalprov("46");
JAXBElement<String> LocalMun=of.createinputparametersplocalmun("250");
JAXBElement<String> LocalCod=of.createinputparametersplocalcodigo("5569");

Criteri per a fitar la cerca (opcional):
JAXBElement<String> Criteri=of.createinputparameterspnifconsulta("19");

Si hi ha un criteri per fitar la cerca, es recuperen només els prohibits del local tal
que l'identificador complisca amb el dit criteri. 
En l'exemple, tots aquells que tinguen la subcadena 19, dóna igual en quina 
posició, en l'identificador.

S'admeten caràcters comodí: * per a un conjunt de caràcters i ¿ per a un 
caràcter.

Exemples:
 19: Recupera tots els que complisquen *19*.
 1?9: Recupera tots els que complisquen *1?9*.

Si no s'introdueix criteri de cerca, es recuperaran tots els prohibits del local.

H. Invocació i resultat.

Una vegada realitzats, tots els canvis de configuració, es pot executar per mitjà de 
l'execució de la classe 
src\main\Java\com\oracle\xmlns\pcbpel\adapter\db\pro_prohibidosws_ws_getprohi
bidospermisos_af_ps\getprohibidosws_af_ps\consultaprohibidos\consultaprohibid

osportclient.java des del mateix Eclipse.

També és possible l'execució des d'una consola del sistema operatiu per mitjà de les 
ordres:

• mvn clean: neteja els binaris generats de l'aplicació, hem de tindre en compte 
que sempre que modifiquem el keystorepru.jks hem de realitzar una operació de
neteja de binaris (amb aquesta orde o directament des d'Eclipse) perquè el 
keystore modificat es propague a l'entorn d'execució.

• mvn test: llança l'execució de les operacions de testeig unitari JUnit
• mvn exec:java 

-Dexec.mainclass="com.oracle.xmlns.pcbpel.adapter.db.pro_prohibidosws_ws_
getprohibidospermisos_af_ps.getprohibidosws_af_ps.consultaprohibidos.consult
aprohibidosportclient": llança l'execució directa de connexió al WS.
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Si l'execució és correcta, el resultat vindrà donat per:

Petició:

<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="id-1">
  <InputParameters 
xmlns="http://xmlns.oracle.com/pcbpel/adapter/db/OWNPROHI/QPRO_PROHIBIDOSWS_WS/CONSULTAP
ROHIBIDOSWS/">
    <P_LOCAL_PROV>46</P_LOCAL_PROV>
    <P_LOCAL_MUN>250</P_LOCAL_MUN>
    <P_LOCAL_CODIGO>5569</P_LOCAL_CODIGO>
    <P_NIF_CONSULTA>19</P_NIF_CONSULTA>
    <P_PARAPLICA>
      <P_PARAPLICA_ITEM>
        <CODIGO></CODIGO>
        <VALOR></VALOR>
      </P_PARAPLICA_ITEM>
    </P_PARAPLICA>
  </InputParameters>
</soap:Body>

Resposta:

<soap-env:Body xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/">
<con:OutputParameters xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  
xmlns:con="http://xmlns.oracle.com/pcbpel/adapter/db/OWNPROHI/QPRO_PROHIBIDOSWS_WS/CONSUL
TAPROHIBIDOSWS/">
<con:CONSULTAPROHIBIDOSWS>S</con:CONSULTAPROHIBIDOSWS>
  <con:P_RESULTADO>
    <![CDATA[
      <FICHERO>
        <DOC_SOLIC>16491c96a5447dc1</DOC_SOLIC>
        <NOM_SOLIC>BINGO DE PRUEBAS</NOM_SOLIC>
        <FECHA_CONSULTA>09/08/2012 09:52:37</FECHA_CONSULTA>
        <LOCAL_CONSULTA>BINGO DE PRUEBAS</LOCAL_CONSULTA>
        <COD_SERVICIO>2</COD_SERVICIO>
        <REG>
          <DOCUMENTO>000000X2992519N</DOCUMENTO>
          <NOMBRE>VORONKA  ANATOLIY</NOMBRE>
        </REG>
        <REG>
          <DOCUMENTO>00000029191032F</DOCUMENTO>
          <NOMBRE>ADAN TORRES VICTOR</NOMBRE>
        </REG>
        …..
      </FICHERO>
    ]]>
  </con:P_RESULTADO>
  <con:P_CODERROR/>
  <con:P_DESCERROR/>
</con:OutputParameters>
</soap-env:Body>

Si l'execució és correcta el tag, <con:CONSULTAPROHIBIDOSWS> retornarà S, i els tags 
<con:P_CODERROR/> i <con:P_DESCERROR/> estaran buits.

El resultat es recuperarà en el tag </con:P_RESULTADO> en el que es trobarà un xml amb 
l'estructura següent:
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<FICHERO> Tag d'inici

  <DOC_SOLIC>16491c96a5447dc1</DOC_SOLIC> Número de sèrie del certificat 
digital que realitza la petició.

  <NOM_SOLIC>BINGO DE PRUEBAS</NOM_SOLIC> Nom del local que realitza la 
petició. (L'enviat en els 
paràmetres de la petició). 

  <FECHA_CONSULTA>09/08/2012 
09:52:37</FECHA_CONSULTA>

Data en què es realitza la 
consulta

  <LOCAL_CONSULTA>BINGO DE PRUEBAS</LOCAL_CONSULTA> Nom del local que realitza la 
petició. (L'enviat en els 
paràmetres de la petició). 

  <COD_SERVICIO>2</COD_SERVICIO> Tipus de servei sol·licitat:
1.- Tots els prohibits.
2.- S'ha indicat un filtre. Nota:
no s'indica que filtre.

  <REG>
    <DOCUMENTO>000000X2992519N</DOCUMENTO>
    <NOMBRE>VORONKA  ANATOLIY</NOMBRE>
  </REG>
  <REG>
    <DOCUMENTO>00000029191032F</DOCUMENTO>
    <NOMBRE>ADAN TORRES VICTOR</NOMBRE>
  </REG>
        …..

Conjunt de repetició amb el 
número de document i nom dels 
prohibits del local que 
compleixen el criteri de busca.

</FICHERO> Tag de fi d'xml.

I. Gestió d'errors. 

Si es produeixen errors, es distingeixen dos tipus d'errors cadascun informant en un 
punt diferent. 

o Errors d'infraestructura: Aquests errors són errors de comunicació, de format, de
validació de certificat, etc…que impliquen que el servei no aplegue a executar-
se:

Es capturen en el catch (javax.xml.ws.soap.soapfaultexception ex) de la 
invocació.

Els errors més comuns són:

BEA-XXXXXX Errors de format o de validació de firma. 
Propis de l'Oracle Service bus.

00106 Error en la validació del certificat.
00107 Error en el tipus de certificat o en la 

inserció dels logs d'auditoria de servei.
01108 El local no existeix
01109 El local existeix però està de baixa.
01110 L'usuari no està acreditat en el local. És a 

dir, el certificat digital no està associat al 
local que s'està consultant (o no s'ha 
acreditat, o l'acreditació no s'ha tramitat).
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o Errors d'Aplicació: El servei s'arriba a executar, però amb resultat erroni. En 
aquest cas el servei retorna:

Si l'execució no és correcta el tag, <con:CONSULTAPROHIBIDOSWS> retornarà N, i els tags 
<con:P_CODERROR/> i <con:P_DESCERROR/> estaran informats, amb l'error.

De la mateixa manera, en l'XML que retorna el servei del tag P_RESULTAT es 
reflectirà el mateix error.

A continuació es mostra un exemple de resposta amb error d'aplicació:

<con:CONSULTAPROHIBIDOSWS>N</con:CONSULTAPROHIBIDOSWS> Resultat amb error d'aplicació

<con:P_RESULTADO> Inici del resultat de 
l'aplicació

  <FICHERO> Tag d'inici

    <DOC_SOLIC>16491c96a5447dc1</DOC_SOLIC> Nombre de sèrie del certificat 
digital que realitza la petició.

    <NOM_SOLIC>BINGO DE PRUEBAS</NOM_SOLIC> Nom del local que realitza la 
petició. (L'enviat en els 
paràmetres de la petició). 

    <FECHA_CONSULTA>09/08/2012 
09:52:37</FECHA_CONSULTA>

Data en la qual es realitza la 
consulta

    <LOCAL_CONSULTA>BINGO DE PRUEBAS</LOCAL_CONSULTA> Nom del local que realitza la 
petició. (L'enviat en els 
paràmetres de la petició). 

    <COD_SERVICIO>2</COD_SERVICIO> Tipus de servei sol·licitat:
1.- Tots els prohibits.
2.- S'ha indicat un filtre. 
Nota: no s'indica que filtre.

    <ERROR>04:Local de baja</ERROR> Error de l'aplicació
  </FICHERO> Tag de finalització d'xml.

</con:P_RESULTADO> Tag de finalització de resultat 
de l'aplicació.

<con:P_CODERROR>04</con:P_CODERROR> Propagació del codi d'error de 
l'aplicació

<con:P_DESCERROR>Local de baja</con:P_DESCERROR> Propagació de la descripció de 
l'error de l'aplicació.

</con:OutputParameters>

Els possibles errors són:

04 Local de baixa en prohibits però no en joc.
05 Error en inserir en l'auditoria d'aplicació.
06 Error no controlat + descripció.
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4. Procés de pas a producció

Per al procés de pas a producció s'han de seguir els següents passos.

A. Obtenció d'un Certificat d'Aplicació de l'ACCV des de la web de l'accv 
(www.accv.es). 

Una vegada dins de la web, seleccionar la pestanya “Empreses”, i dins d'aquesta 
seleccionar “Certificats d'Aplicació”.

Cal observar que en els certificats d'aplicació s'ha de tindre en compte el text amb 
què se sol·licite el certificat. Es recomana introduir els següents valors en el 
formulari de sol·licitud del nou certificat d'aplicació:

o Nom de l'aplicació: JUEGO
o Nom del servei: Nom de l'empresa que està sol·licitant el certificat.
o Adreça electrònica: Correu electrònic de contacte de l'empresa que està 

sol·licitant el certificat.

La firma dels documents tindrà l'aspecte següent:
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B. Acreditar aquest certificat davant el servei de Joc.
Per a això cal omplir la credencial, http://www.hisenda.gva.es/va/web/tributos-y-
juego/serviciosgenerales-infogeneral-joc-er, dins de l'apartat “JOC-ER 
PROHIBITS”, fent constar:
o En el camp Raó Social: La Raó social del local.
o NIF entitat: Nif del titular del local.
o Número d'inscripció en el registre: el número de local en el registre 

d'establiments autoritzats.
o Col·lectiu a què està adscrit: Local
o Direcció del local.
o Nom d'usuari: El que es desitge que figure en el registre d'acreditats. Per 

exemple: El nom del local.
o NIF de l'usuari/nº de sèrie del certificat: En aquest cas, el número de sèrie del 

certificat. Distingint entre majúscules i minúscules.
o Dades del representant.
o Seleccionar com a opció “l'alta servei web de consulta de prohibits” i com a tipus

de certificat “certificat d'aplicació”.

Una vegada acreditat, se l'informarà siga via correu electrònic o telefònica de l'alta 
en el sistema del certificat.

En aquest cas l'acreditació vindrà firmada pel representant.

Nota: Per a evitar errors de transcripció del número de sèrie del certificat digital, se 
sol·licitarà que s'entregue com a documentació annexa a la credencial, una 
impressió en paper del número de sèrie del certificat d'aplicació. La forma d'obtenir-
la es troba en l'annex 3.

C. Modificar el client per a producció.
o Crear el keystore, segons l'annex I, per mitjà de l'aplicació portecle per exemple,

amb el nou certificat de producció. Donant un valor al password del certificat, a 
l'àlies del certificat i al password del keystore.

o Incloure el nou keystore en el client.
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o Modificar els fitxers de configuració establerts en l'apartat anterior, amb els nous
valors.

o Implantar en producció.
o La url de producció és: https://atenea.ha.gva.es/wse/ConsultaProhibidos?WSDL

cal canviar-la en el fitxer consultaprohibidos.wsdl

Nota: No oblidar, per al cas de producció, carregar en el cacerts de la jvm que executa la 
màquina els certificats arrel de l'Accv. Es poden descarregar des de la següent pàgina:
http://www.accv.es/va/ajuda/descarregar-certificats-digitals/
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5. ANNEX I: PORTECLE: Gestió de keystores.

o Generació del keystore.

Si no es disposa d'un Java Keystore, haurà de generar-se'n un a partir del certificat de 
firma vàlid per a realitzar la invocació. Per a això s'aconsella l'ús de l'aplicació 
‘Portecle’.

Pot descarregar-se des de: http://portecle.sourceforge.net/ , botón ‘Launch’.

Nota: És possible que s'haja de baixar per a la màquina virtual Java els fitxers per a 
aplicar “unlimited strength jurisdiction policy files” 
(http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-
2133166.html)

Amb les opcions ‘File’  ‘New keystore’ de tipus JKS, i posteriorment, ‘Tools’  ‘Import
key pair’ per a adjuntar el certificat de firma. 

-Sol·licita el password del certificat.

-Torna a sol·licitar el password del certificat.

S'importa correctament…
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o En alçar el keystore com a fitxer sol·licitarà la clau per al keystore.

D'aquesta manera, en els fitxers de configuració cal tindre en compte que:

o En cliente.properties: va la clau del certificat.
o En outsecurity_sign.properties: van la del certificat i la del keystore.

Nota: Per a assegurar que els passwords dels certificats són correctes, polsar sobre el 
certificat amb el botó dret del ratolí i canviar el password.

 18 
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6. ANNEX II: Prova i depuració del servei per mitjà de 
SoapUI

Es compon dels passos següents:

6.1 Instal·lació del programari de testeig del WS
Recomanem SoapUI, encara que, evidentment, qualsevol altre programari de testeig 
és vàlid.

Es recomana aquest programari, per les facilitats que ofereix en:
 Generar peticions d'invocació.
 Generar proves d'estrés.
 Generar el codi Java client d'invocació.

SopaUI es pot obtenir de:
http://www.soapui.org/

Amb aquesta ferramenta es pot invocar al servei, realitzar proves d'estrés, etc. 

6.2 Testeig del servei
En aquest punt, es donen unes pinzellades per a la prova del servei, per a això:

1. Creem un nou projecte SoapUI.
Polsar l'opció de menú “File” corresponent.

2. Sol·licitarà la introducció del nom del projecte, i la url on es troba l'WSDL del servei.

 19 

http://www.soapui.org/


 

Direcció General de Tecnologies de la Informació

C/ Castán Tobeñas, 77.
Ciutat Administrativa 9 D'Octubre-Edif.B1 (46018-VALENCIA)

Nota: en proves… és com la següent…
https://pruebas.ha.gva.es/wse/ConsultaProhibidos?WSDL 

Després de polsar següent, es crearà l'estructura necessària per a la seua 
invocació.

3. Introduir certificats digitals en el magatzem de certificats.

Aquesta opció permet la introducció dels diferents certificats amb què es realitzaran
les proves.

a) Per a això polsem amb el botó dret sobre el projecte (en l'exemple Pruebas).
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b) I seleccionem la pestanya “Security Configurations” i dins d'aquesta 
“Keystore/Certificates”, polsant la icona de “crear”.

c) Posteriorment presenta una finestra per a seleccionar un certificat del Sistema 
de Fitxers, així com la seua contrasenya. 

d) Aquest procés s'ha de repetir per cada certificat digital que es desitja utilitzar.

4. Configurar els paràmetres de seguretat d'eixida del certificat.
 21 
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a) En la mateixa finestra seleccionem la pestanya “Outgoing WS-Security 
Configurations”, i creem una configuració polsant la icona de “Crear”.

Ens sol·licitarà un nom de configuració.

b) En la mateixa finestra, en la part inferior, seleccionem la pestanya “Outgoing 
WS-Security Configurations” i seleccionem crear un.
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Sol·licitarà el tipus d'entrada, cal introduir “Firma” (Signature).

A continuació es presentarà la informació de configuració, en la que cal establir.

 El certificat amb què es firmarà la petició. Per a això presenta un combo 
amb els certificats introduïts en el KeyStore.

 Key Identifier Type: Binary Security Token
 Signature Algorithm: http://www.w3.org/2000/09/xmldsig#rsa-sha1
 Signature Canonicalization: http://www.w3.org/2001/10/xml-exc-c14n#
 Use Single Certificate: Seleccionat
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5. Provar el servei.

Una vegada configurat, ja es pot provar el servei. Es polsa dues vegades sobre la 
petició i apareixerà la pantalla de paràmetres.
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Seleccionem el botó “Aut” i procedim a seleccionar una de les configuracions de 
seguretat d'eixida.

Per a posteriorment polsar el botó d'execució i realitzar proves:
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7. ANNEX III: Obtenció del número de sèrie del 
certificat digital

L'exemple s'explicarà per al navegador Internet Explorer. Encara que el procediment és 
semblant per a altres navegadors.

7.1 Incorporar el certificat el navegador

1. El certificat ha d'estar en suport de fitxer.

2. Obrir el navegador, Internet Explorer.

3. Seleccionar del menú Ferramentes/Opcions
d'Internet. Dins d'aquest seleccionar la
pestanya de “Contingut” i polsar el botó de
“Certificats”.

4. Polsar el botó “Importar”, i
s'obrirà a l'assistent per a
importar el certificat.
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5. Seleccionem la ubicació del
certificat, per a això polsem “Obrir” i
seleccionem el certificat desitjat.

6. Polsem el botó “Següent”, i ens sol·licitarà la clau del certificat. La introduïm i 
polsem el botó “Següent”.
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7. Seleccionem el magatzem “Personal”, i polsem següent i finalitzar.

8. Si tot ha anat correctament, se'ns mostrarà el missatge que la importació ha anat 
correctament.
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7.2 Veure la informació del certificat i imprimir el seu número 
de sèrie.

1. Obrir el navegador, Internet Explorer.

2. Seleccionar del menú Ferramentes/Opcions
d'Internet. Dins d'aquest seleccionar la
pestanya de “Contingut” i polsar el botó de
“Certificats”.

3. Polsar dues vegades amb el
ratolí sobre el certificat de què
es desitge visualitzar la
informació.
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4. Seleccionar la pestanya “Detalls”, i mostra la informació del número de sèrie del 
certificat.

Tal com es mostra en la dita finestra, s'ha d'escriure en la credencial. Distingint 
Majúscules i minúscules. Nota: Es poden obviar els espais en blanc.

A fi d'evitar errors en la credencial, és convenient imprimir la dita pantalla i adjuntar-
la en la credencial.

Per a això, polsar sobre la finestra per a assegurar-se que és la finestra activa, a 
continuació polsar la tecla “Alt” i sense soltar-la, la tecla “Imp Pantalla”, açò copiarà 
la imatge de la finestra en el portapapers.

Obrir un editor de text, per exemple Word, i apegar la imatge i imprimir-la.

7.3 Suprimir el certificat del navegador.

1. Obrir el navegador, Internet Explorer.
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2. Seleccionar del menú Ferramentes/Opcions
d'Internet. Dins d'aquest seleccionar la
pestanya de “Contingut” i polsar el botó de
“Certificats”.

3. Seleccionar el certificat a
eliminar, i polsar la tecla de
“Suprimir”. Se l'informarà que
es procedirà a eliminar el
certificat.

En polsar “Sí” s'eliminarà el certificat.
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