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1. Motivacio

De la necessitat creixent d'oferir la consulta del registre de prohibicions d'accés als
establiments de joc (Casinos de joc, sales de bingo, salons de joc i locals especifics
d'apostes) de la Comunitat Valenciana, en una tecnologia que permeta la realitzacié de la
dita consulta per mitja de la comunicaci6 de dos sistemes informatics, sorgeix el present
servei web (A partir d'ara WS).

Aquest WS permetra a les empreses acreditades a aquest efecte, consultar les persones
prohibides en els seus locals, de manera que els seus sistemes puguen realitzar les
consultes pertinents als sistemes de la Conselleria d'Hisenda i Model Econdmic (a partir
d'ara CHME).

La consulta recuperara la informacié en format XML, i podra recuperar la informacio tant
d'un prohibit en concret donat un local, com la de tots els prohibits d'un local.
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2. Visio caracteristiques generals del servei

L'esquema de funcionament general del servei sera el seguent.

Vision general del funcionamiento Final.

= W &
Sistema del local XXX .
CHAP CHAP valida la firma sea valida: (8
El sistema, a partir del cliente suministrado por CHAP, genera una El certificado sea valido.
peticion firmandola mediante un certificado de aplicacion emitido Adscrito a la ACCV y de aplicacion.
—— por la ACCV. (Agencia de Tecnologia y certificacion electrénica). No revocado.

No caducado.
La firma debe ser integra. Con
respecto al body

Se valida que:

El nimero de serie del certificado
digital, este acreditado, para el local
sobre el que se solicita la informacion
de prohibidos.

Que el local esté de alta.

Si cumple los requisitos:

Se retorna la informacioén en formato
xml 'y se deja constancia en la
auditoria correspondiente.

A

En caso contrario se retorna el cédigo
de error, dejando rastro en la
auditoria.

Caracteristiques generals.

e CHME subministra un client d'invocacid, que realitza la construccié de la peticid, la
invocacio d'aquesta, aixi com la recepcio del resultat.

o Elclient esta realitzat amb el llenguatge Java (versid 1.8 o superior), i més en
concret amb Apache CXF.

o El client se subministra en format d'un fitxer comprimit ZIP, que conté el projecte
Eclipse (versi6é 4.6, Neon) amb els arxius font necessaris per a la seua
execucio.

o El client és aixi mateix un projecte Maven que es pot utilitzar de forma
independent a Eclipse.

e Caracteristiques del WS:

o Servei Web sincron: S'invoca i després de la invocacio s'obté la resposta.

o Elclient genera la peticié per mitja de la firma del body del missatge inserint-la
en el header de la peticio (firma en capgalera SOAP). Per mitja de I'algorisme
http://www.w3c.org/2000/09/xmldsig#rsa-sha1 i
http://www.w3c.org/2001/10/xml-exc-c14n#.
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e Parametres d'invocacio:

o Provincia del local: Tipus String, exemple: 46

o Municipi del local: Tipus String, exemple 250

o Codi de local: Tipus String, exemple 5569

o Criteri de busca: Tipus String, tira de caracters que fitara la cerca del
prohibit. Si no s'introdueix, es recuperaran tots els prohibits del local. Ex: 19,
recuperara tots els prohibits del local que tinguen la tira 19 en el seu
identificador.
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3. Procés de desenrotllament i proves

Per a la posada en marxa del servei, és necessari que el sistema que fa la invocacio
realitze les modificacions pertinents per a poder integrar el client en el seu sistema.

Per a aix0 i com a primer pas s'han de realitzar les proves pertinents en un entorn de
desenvolupament.

A aquest efecte, s'ha implantat el servei en I'entorn de proves de CHME per a la
realitzacio de les dites proves.

Els passos recomanats per a aixo sén:

A. Sol-licitar a CHME accés a I'entorn de proves. Per a aixd s'ha d'enviar un correu
electronic a Joc-er (http://www.hisenda.gva.es/va/web/tributos-y-
juego/serviciosgenerales-infogeneral-joc-er, apartat de “Contactar i subscripcio”,
subapartat “Correu electronic”), indicant 'empresa que desitja realitzar les proves,
I'adreca/adreces IP des de la que invocaran al servei a fi d'obrir I'entorn de proves i
el numero de série del certificat de ciutada que s'utilitzara per a realitzar les proves.

B. Descarregar el fitxer comprimit amb el projecte Eclipse del client. Aquest es troba
en http://www.hisenda.gva.es/va/web/tributos-y-juego/serviciosgenerales-
infogeneral-joc-er, apartat de “JOC-ER PROHIBITS”, subapartat “Documentacio i
requisits tecnics”.

Es proposa descomprimir-ho en el directori Documents quedant la seguent
estructura.
A Este equipo

4 Descargas
%=| Documentos
ConsultaProhibides
settings
conf
SrC
main
java
test
java

[ Escritorio


http://www.hisenda.gva.es/va/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
http://www.hisenda.gva.es/va/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
http://www.hisenda.gva.es/va/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
http://www.hisenda.gva.es/va/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
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C. Per a treballar amb el projecte es recomana utilitzar I'lDE Eclipse, haura de
descarregar i instal-lar I'edicio Eclipse IDE for Java EE Developers des de l'enllag
seguent:
https://www.eclipse.org/downloads/eclipse-packages/

D. Una vegada instal-lat importe el projecte com un projecte maven, per a aixo cal
seleccionar I'opcié de menu File—Import i en ella seleccionar I'opcio 'Existing
Maven Projects"

& import O >

Select \

Import Existing Maven Projects I E & 5 l

Select an import wizard:

maven

w = Maven
T.::L Check out Maven Projects from SCM
f.-:L Existing Maven Projects
[, Install or deploy an artifact to a Maven repository
T,::L Materialize Maven Projects from SCM

'r:?;' < Back Mext = Einizh Cancel

E. En la seglent pantalla trie el directori que acabem de descarregar i deixe la resta
d'opcions per defecte:


https://www.eclipse.org/downloads/eclipse-packages/
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i8] Import Maven Projects O >

Maven Projects

Select Maven projects

Root Directory: | Ch\Users! ‘\Documents\ConsultaProhibidos v
Projects:
fpomuaml ConsultaProhibidos:ConsultaProhibides:0.0.1-5MAPSHOT:jar Select All
Deselect All
Select Tree
Deselect Tree

[ Add project(s) to working set

ConsultaProhibidos

¢ Advanced

m
&

':?::' < Back

F. Consideracions al projecte:

o Per alarealitzacio de la firma, el projecte ja conté un keystore amb un certificat
d'aplicacio de proves de I'ACCV. Es troba en:

src\maet\resources\keystorepru. jks

La clau del keystore és: xeystorepru
L'alies del certificat és: prova - genéric accvcatest 120
El password del certificat €s: hnuk.czc

Dit keystore s'ha construit per mitja de I'aplicacié web Portecle, en I'annex | es
troba una explicacié més detallada sobre com gestionar keystores per mitja de
la dita aplicacid.

Aquest certificat no funciona, unicament esta Donat d'alta com a exemple. Per a
provar el servei cal posar dins del keystore un certificat de ciutada de I'ACCV i
configurar-ho dins de I'aplicacié modificant els fitxers seguents:

» properties: entrades alies i passCert

8
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* outsecurity_sign.properties: entrades
org.apatxe.ws.security.crypto.merlin.keystore.alies i
org.apatxe.ws.security.crypto.merlin.alies.password

Aquest certificat ha de ser donat d'alta en I'entorn de proves de la GVA, per a
aixd s'ha de remetre a la CHME tal com s'ha indicat en I'apartat 3.A.

G. Modificar els fitxers de configuracié del projecte:

o Modificar el fitxer WSDL per a assegurar-se que I'endpoint és de I'entorn de

proves.
src\maet\resources\consultaprohibidos.wsdl

<WL5G3N@:service name="CONSULTAPROHIBIDOS-service"
G3 NO p) 't binding="WL5G3N2Z: CDNSULTAPRDHIBIDDS ptt binding" name="CONSULTAPROHIBIDOS-port"=
ss location="https://instrumental-pre.gva.es/Hacienda/Acuario/Acuar 1GProhlbidoi/{or?sultaProhlbldos /=

o Assegurar-se que el fitxer de configuracio
src\main\resources\client.properties conté les opcions de configuracié
correctes:

#Sempre aquest valor
accion=Signature

#Valor de 1l'alies amb que s'ha introduit el certificat
en el keystore
alias=certificado aplicacién

#password del certificat en el keystore
passCert=hnuk.czc

#ubicacié del wsdl
wsdl=consultaprohibidos.wsdl

o Assegurar-se que el fitxer de configuracio
src\main\resources\outsecurity sign.properties conté les OpCiOI’]S de
configuracié correctes:

#password del keystore
org.apache.ws.security.crypto.merlin.keystore.password=keystorepru

#password del certificat
password=hnuk.czc

#Valor de 1l'alies amb que s'ha introduit el certificat
# en el keystore
alias=certificado aplicacién

#ubicacié del keystore
file=keystorepru. jks
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o Assegurar-se que la classe principal d'invocacio, esta perfectament configurada:
src\main\Java\com\oracle\xmlns\pcbpel\adapter\db\pro prohibidosws ws ge
tprohibidospermisos af ps\getprohibidosws af ps\consultaprohibidos\cons
ultaprohibidosportclient.java

o S'han de modificar els parametres d'invocacio:

El local (parametres obligatoris):

JAXBElement<String> LocalProv=of.createinputparametersplocalprov ("46");
JAXBElement<String> LocalMun=of.createinputparametersplocalmun ("250") ;
JAXBElement<String> LocalCod=of.createinputparametersplocalcodigo ("5569") ;

Criteri per a fitar la cerca (opcional):

JAXBElement<String> Criteri=of.createinputparameterspnifconsulta("19");

Si hi ha un criteri per fitar la cerca, es recuperen només els prohibits del local tal
que l'identificador complisca amb el dit criteri.

En I'exemple, tots aquells que tinguen la subcadena 19, déna igual en quina
posicio, en l'identificador.

S'admeten caracters comodi: * per a un conjunt de caracters i ¢, per a un
caracter.

Exemples:
e 19: Recupera tots els que complisquen *19*,
e 179: Recupera tots els que complisquen *179*.

Si no s'introdueix criteri de cerca, es recuperaran tots els prohibits del local.

H. Invocacio i resultat.

Una vegada realitzats, tots els canvis de configuracid, es pot executar per mitja de

I'execucié de la classe
src\main\Java\com\oracle\xmlns\pcbpell\adapter\db\pro prohibidosws ws getprohi
bidospermisos_af ps\getprohibidosws af ps\consultaprohibidos\consultaprohibid

osportclient.java des del mateix Eclipse.

També és possible I'execucio des d'una consola del sistema operatiu per mitja de les
ordres:

* mvn clean: neteja els binaris generats de I'aplicacio, hem de tindre en compte
que sempre_que modifiguem el keystorepru.jks hem de realitzar una operacio de
neteja de binaris (amb aquesta orde o directament des d'Eclipse) perqué el
keystore modificat es propague a I'entorn d'execucio.

* mvn test: llanga I'execucio de les operacions de testeig unitari JUnit

* mvn exec:java
-Dexec.mainclass="com.oracle.xmlIns.pcbpel.adapter.db.pro_prohibidosws ws
getprohibidospermisos_af ps.getprohibidosws_af ps.consultaprohibidos.consult
aprohibidosportclient": llanca I'execucio directa de connexié al WS.

10
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Si I'execucio és correcta, el resultat vindra donat per:

Peticio:

<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="id-1">
<InputParameters
xmlns="http://xmlns.oracle.com/pcbpel/adapter/db/OWNPROHI/QPRO PROHIBIDOSWS WS/CONSULTAP
ROHIBIDOSWS/">
<P_LOCAL_PROV>46</P_LOCAL_PROV>
<P_LOCAL MUN>250</P LOCAL MUN>
<P_LOCAL CODIGO>5569</P_LOCAL CODIGO>
<P_NIF_CONSULTA>19</P_NIF CONSULTA>
<P_PARAPLICA>
<P_PARAPLICA ITEM>
<CODIGO></CODIGO>
<VALOR></VALOR>
</P7PARAPLICA71TEM>
</P_PARAPLICA>
</InputParameters>
</soap:Body>

Resposta:

<soap-env:Body xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/">
<con:OutputParameters xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:con="http://xmlns.oracle.com/pcbpel/adapter/db/OWNPROHI/QPRO PROHIBIDOSWS WS/CONSUL
TAPROHIBIDOSWS/">
<con:CONSULTAPROHIBIDOSWS>S</con:CONSULTAPROHIBIDOSWS>
<con:P_ RESULTADO>
<! [CDATA[
<FICHERO>
<DOC_SOLIC>16491c96a5447dcl</DOC_SOLIC>
<NOM_SOLIC>BINGO DE PRUEBAS</NOM_SOLIC>
<FECHA_CONSULTA>O9/O8/2012 09:52:37</FECHA_CONSULTA>
<LOCAL_CONSULTA>BINGO DE PRUEBAS</LOCAL7CONSULTA>
<COD_SERVICIO>2</COD_SERVICIO>
<REG>
<DOCUMENTO>000000X2992519N</DOCUMENTO>
<NOMBRE>VORONKA ANATOLIY</NOMBRE>
</REG>
<REG>
<DOCUMENTO>00000029191032F</DOCUMENTO>
<NOMBRE>ADAN TORRES VICTOR</NOMBRE>
</REG>
</FICHERO>
11>
</con:P_RESULTADO>
<con:P_CODERROR/>
<con:P_DESCERROR/>
</con:OutputParameters>
</soap-env:Body>

Si I'execucio és correcta el tag, <con:consurrarronrsrnosws> retornara S, i els tags
<con:P_CODERROR/> | <con:P DESCERROR/> €Staran buits.

El resultat es recuperara en el tag </con:r_resurtano> en el que es trobara un xml amb
I'estructura seguent:

11
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<FICHERO> Tag d'inici
<DOC_SOLIC>16491c96a5447dcl1</DOC_SOLIC> Numero de seérie del certificat
digital que realitza la peticib.
<NOM_SOLIC>BINGO DE PRUEBAS</NOM SOLIC> Nom del local que realitza la
peticidé. (L'enviat en els
parametres de la peticid).
<FECHA CONSULTA>09/08/2012 Data en qué es realitza la
09:52:37</FECHA CONSULTA> consulta
<LOCAL CONSULTA>BINGO DE PRUEBAS</LOCAL CONSULTA> Nom del local que realitza la
peticid. (L'enviat en els
parametres de la peticid).
<COD_SERVICIO>2</COD SERVICIO> Tipus de servei sol-licitat:

1.- Tots els prohibits.
2.- S'ha indicat un filtre. Nota:
no s'indica que filtre.

<REG> Conjunt de repeticid amb el
<DOCUMENTO>000000X2992519N</DOCUMENTO> numero de document i nom dels
<NOMBRE>VORONKA ANATOLIY</NOMBRE> prohibits del local que

</REG> compleixen el criteri de busca.

<REG>

<DOCUMENTO>00000029191032F</DOCUMENTO>
<NOMBRE>ADAN TORRES VICTOR</NOMBRE>
</REG>

</FICHERO> Tag de fi d'xml.

I. Gestio d'errors.

Si es produeixen errors, es distingeixen dos tipus d'errors cadascun informant en un
punt diferent.

o Errors d'infraestructura: Aquests errors sén errors de comunicacio, de format, de
validacié de certificat, etc...que impliquen que el servei no aplegue a executar-
se:

Es capturen en el catch (javax.xml.ws.soap.soapfaultexception ex) de la
invocacio.

Els errors més comuns son:

BEA-XXXXXX Errors de format o de validacidé de firma.
Propis de 1'Oracle Service bus.

00106 Error en la validacié del certificat.

00107 Error en el tipus de certificat o en la
insercidé dels logs d'auditoria de servei.

01108 E1l local no existeix

01109 El local existeix pero esta de baixa.

01110 L'usuari no estd acreditat en el local. Es a
dir, el certificat digital no esta associat al
local que s'esta consultant (o no s'ha
acreditat, o l'acreditacidé no s'ha tramitat).

12
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o Errors d'Aplicacié: El servei s'arriba a executar, perd amb resultat erroni. En
aquest cas el servei retorna:

Si I'execucio no és correcta el tag, <con:consurrarrontarposus> retornara N, i els tags
<con:P CODERROR/> | <con:P DESCERROR/> €Staran informats, amb I'error.

De la mateixa manera, en I'XML que retorna el servei del tag P_ RESULTAT es
reflectira el mateix error.

A continuacié es mostra un exemple de resposta amb error d'aplicacié:

<con:CONSULTAPROHIBIDOSWS>N</con:CONSULTAPROHIBIDOSWS> | Resultat amb error d'aplicacid
<con:P_RESULTADO> Inici del resultat de
l'aplicacid
<FICHERO> Tag d'inici
<DOC_SOLIC>16491c96a5447dcl</DOC_SOLIC> Nombre de serie del certificat
digital que realitza la peticid.
<NOM SOLIC>BINGO DE PRUEBAS</NOM780LIC> Nom del local que realitza la
peticidé. (L'enviat en els
parametres de la peticid).
<FECHA CONSULTA>09/08/2012 Data en la qual es realitza la
09:52:37</FECHA CONSULTA> consulta
<LOCAL CONSULTA>BINGO DE PRUEBAS</LOCAL CONSULTA> Nom del local que realitza la
peticid. (L'enviat en els
parametres de la peticid).
<COD_SERVICIO>2</COD SERVICIO> Tipus de serveil sol-licitat:
1.- Tots els prohibits.
2.- S'ha indicat un filtre.
Nota: no s'indica que filtre.
<ERROR>04:Local de baja</ERROR> Error de l'aplicacid
</FICHERO> Tag de finalitzacid d'xml.
</con:P_RESULTADO> Tag de finalitzacidé de resultat
de l'aplicacié.
<con:P CODERROR>04</con:P_ CODERROR> Propagacié del codi d'error de
l'aplicacié
<con:P DESCERROR>Local de baja</con:P DESCERROR> Propagacidé de la descripcid de
l'error de l'aplicacib.
</con:OutputParameters>

Els possibles errors son:

04 Local de baixa en prohibits perd no en Jjoc.
05 Error en inserir en l'auditoria d'aplicacid.
06 Error no controlat + descripcid.

13
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4. Procés de pas a produccid

Per al procés de pas a produccié s'han de seguir els seglents passos.

A. Obtencié d'un Certificat d'Aplicacié de 'ACCV des de la web de l'accv
(www.accv.es).

Una vegada dins de la web, seleccionar la pestanya “Empreses”, i dins d'aquesta
seleccionar “Certificats d'Aplicacio”.

Cal observar que en els certificats d'aplicacié s'ha de tindre en compte el text amb
que se sol-licite el certificat. Es recomana introduir els seguents valors en el
formulari de sol-licitud del nou certificat d'aplicacio:

Nom de I'aplicacié: JUEGO

Nom del servei: Nom de I'empresa que esta sol-licitant el certificat.
Adreca electronica: Correu electronic de contacte de I'empresa que esta
sol-licitant el certificat.

Nuevo certificado Solicitudes certificados Certificados

Sede Electrdnica (V)  Sede Electronica (HW)  Sello de Organo (SW)  Sello de Organo (HW) 9 VPN

Los certificados de aplicacion permiten la representacion de aplicaciones. De esta for
recibir informacion firmada desde una aplicacion y comprobar su autenticidad.

ﬁ * NUEVO CERTIFICADO: APLICACION

* Nombre de la apﬁcacio’n:i@a_ _|\§i
* Nombre del servicio: | |\5
* E-mail: | |\B

* Campos obligatorios

La firma dels documents tindra I'aspecte seguent:
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D DOCUMENT J ID DOCUMENTO msChkTBOOMIG t5hix 0SS [ PAGINAIPAGINA
FIRMAT PER | FIRMADO POR VALIDESA CERTIF. FIRMANT / | DATA FIRMA / ID FIRMA / 1D
VALIDEZ CERTIF. FIRMANTE |  FECHA FIRMA FIRMA
APLICACIONES - CONSELLERIA DE HACIENDA 4102010 - 031102013 11082012 20:14:43 | 1344708883504 E E

Decumente firmade digitalmente. Para verificar la validez de la fitna acceda a httpsipruebas.ha.gva.esfjocerjocen'es/VerificacionCiudadanoAction.action

B. Acreditar aquest certificat davant el servei de Joc.
Per a aixd cal omplir la credencial, http://www.hisenda.gva.es/va/webl/tributos-y-
juego/serviciosgenerales-infogeneral-joc-er, dins de I'apartat “JOC-ER

PROHIBITS”, fent constar:

(0]

(¢]

(o]

En el camp Rao Social: La Rad social del local.

NIF entitat: Nif del titular del local.

Numero d'inscripcio en el registre: el numero de local en el registre
d'establiments autoritzats.

Col-lectiu a qué esta adscrit: Local

Direccio del local.

Nom d'usuari: El que es desitge que figure en el registre d'acreditats. Per
exemple: EI nom del local.

NIF de l'usuari/n® de seérie del certificat: En aquest cas, el numero de série del
certificat. Distingint entre majuscules i minuscules.

Dades del representant.

Seleccionar com a opci6 “l'alta servei web de consulta de prohibits” i com a tipus
de certificat “certificat d'aplicacid”.

Una vegada acreditat, se l'informara siga via correu electronic o telefonica de l'alta
en el sistema del certificat.

En aquest cas l'acreditacio vindra firmada pel representant.

Nota: Per a evitar errors de transcripcio del numero de série del certificat digital, se
sol-licitara que s'entregue com a documentacié annexa a la credencial, una
impressié en paper del numero de série del certificat d'aplicacié. La forma d'obtenir-
la es troba en I'annex 3.

C. Modificar el client per a produccié.

o

(@]

Crear el keystore, segons I'annex |, per mitja de I'aplicacio portecle per exemple,
amb el nou certificat de producci6. Donant un valor al password del certificat, a
I'alies del certificat i al password del keystore.

Incloure el nou keystore en el client.
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o Modificar els fitxers de configuracio establerts en I'apartat anterior, amb els nous
valors.

o Implantar en produccio.

o Laurl de produccio6 és: https://atenea.ha.gva.es/wse/ConsultaProhibidos?WSDL

cal canviar-la en el fitxer consultaprohibidos.wsdl

Nota: No oblidar, per al cas de produccid, carregar en el cacerts de la jvm que executa la
maquina els certificats arrel de I'Accv. Es poden descarregar des de la seguent pagina:
http://www.accv.es/va/ajuda/descarregar-certificats-digitals/
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5. ANNEX I: PORTECLE: Gestio de keystores.

o Generacié del keystore.
Si no es disposa d'un Java Keystore, haura de generar-se'n un a partir del certificat de
firma valid per a realitzar la invocacié. Per a aixd s'aconsella I'is de I'aplicacié
‘Portecle’.

Pot descarregar-se des de: http://portecle.sourceforge.net/ , boton ‘Launch’.

Nota: Es possible que s'haja de baixar per a la maquina virtual Java els fitxers per a
aplicar “unlimited strength jurisdiction policy files”
(http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-
2133166.html)

Amb les opcions ‘File’ > ‘New keystore’ de tipus JKS, i posteriorment, ‘Tools’ - ‘Import
key pair’ per a adjuntar el certificat de firma.

-Sol-licita el password del certificat.

PKCS #12 Keystore Password

Enter Password: | |

] Cancel

-Torna a sol-licitar el password del certificat.

Enter Mew Fassword: ||

Key Pair, Entry Password fg
|
|

Confirm Mew Password: |

] Cancel

S'importa correctament...
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Import Key Pair,

@ key Pair Import Successiul.

Aceptar

o En algar el keystore com a fitxer sol-licitara la clau per al keystore.
D'aquesta manera, en els fitxers de configuracié cal tindre en compte que:
o En cliente.properties: va la clau del certificat.

o En outsecurity_sign.properties: van la del certificat i la del keystore.

Nota: Per a assegurar que els passwords dels certificats son correctes, polsar sobre el
certificat amb el boté dret del ratoli i canviar el password.

£7 C:\svn\comunlosb\Acuario\clientes\GETPROHIBIDOSWS_AF_PS\ProyJavaClijavaltrunk\ConsultaProhibidosisrel... (2 |[B)[X]

File Tools Examine Help

[Bl=|oiszsen|=ael

| Alias Nams | Last Modified

% certificado : : 10-ag0-2012 11:20:48 CEST

& cerificado E] cerificate Details 25-jul-2012 20:3114 CEST
i Export

[ Generate Certification Reguest
£, |mport CA Reply

€2 Bet Password

i Delete

3 Clone

Rename

Setthe password of the key pair entry
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6. ANNEX II: Prova i depuracié del servei per mitja de
SoapUl

Es compon dels passos seguents:

6.1 Instal-lacio del programari de testeig del WS

Recomanem SoapUl, encara que, evidentment, qualsevol altre programari de testeig
és valid.

Es recomana aquest programari, per les facilitats que ofereix en:
e Generar peticions d'invocacio.
e Generar proves d'estrés.
e Generar el codi Java client d'invocacio.

SopaUl es pot obtenir de:

http://www.soapui.org/

Amb aquesta ferramenta es pot invocar al servei, realitzar proves d'estrés, etc.

6.2 Testeig del servei

En aquest punt, es donen unes pinzellades per a la prova del servei, per a aixo:

1. Creem un nou projecte SoapUl.
Polsar I'opcié de menu “File” corresponent.

2. Sollicitara la introduccié del nom del projecte, i la url on es troba I'WSDL del servei.
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S New soapUl Project ‘Xl

New soapUI Project
Creates a new soapll Project in this workspace

Project Name: |pruebas |

Tnitial WSDL/WADL: |rioPruebasPal\ucﬂmeies,iGRABA,PRoP,Ps1?wsd||| [Erowse.‘. ]

Create Requests: Create sample requests For all operations?

Create TestSuite: [[] Creates a TestSuite for the imported WSDL or WADL

Create MockService: [ ] Creates a Web Service Simulation of the imported WwsDL

Add REST Service: [] Opens dislog ta create REST Service

Relative Paths: [] Stares all file paths in praject relatively to project file (requires sawe)

Create Web TestCase: [ | Creates a TestCase with a Web Recording session For Functional web testing

Nota: en proves... és com la seguent...
https://pruebas.ha.gva.es/wse/ConsultaProhibidos?WSDL

Després de polsar seguent, es creara l'estructura necessaria per a la seua
invocacio.

8 s0apUl 3.6.1

3. Introduir certificats digitals en el magatzem de certificats.

Aquesta opcid permet la introduccié dels diferents certificats amb qué es realitzaran
les proves.

a) Per a aixd polsem amb el botd dret sobre el projecte (en I'exemple Pruebas).
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8 s0apUl 3.6.1

b) | seleccionem la pestanya “Security Configurations” i dins d'aquesta
“Keystore/Certificates”, polsant la icona de “crear”.

g W Securty Confgurations | Keysores | Cartficats |

Password | DefautAles | Alas Password

soeplllog hitplog Jettylog errorkog wsrmlog memory log

c) Posteriorment presenta una finestra per a seleccionar un certificat del Sistema
de Fitxers, aixi com la seua contrasenya.

d) Aquest procés s'ha de repetir per cada certificat digital que es desitja utilitzar.

4. Configurar els parametres de seguretat d'eixida del certificat.
21
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a) En la mateixa finestra seleccionem la pestanya “Outgoing WS-Security
Configurations”, i creem una configuracié polsant la icona de “Crear”.

® soapUl] 3.6.1

Ele Took Deskiop Help

Bad 08 & X BOE

uuuuu

fons | Incerring WS-Security Configurations | Keystores | Certificates |

()

[Defaut Username/alias] _Default Password | Actor | Must Understand

RABA_PROP_pit-binding
52 GRABA_PROP
33 Request 1

[Propertes | soapUTlog hitplog jettylog error o wsmlog  memory log

Ens sol-licitara un nom de configuracio.

b) En la mateixa finestra, en la part inferior, seleccionem la pestanya “Outgoing
WS-Security Configurations” i seleccionem crear un.
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[ Frogect ropertes | Custan Prcgertes

Add WS5 Entry

Q Select type of entry ko add
[Signature vi

I Aceptar I[ Cancelar ]

A continuacio es presentara la informacié de configuracié, en la que cal estabilir.

e El certificat amb qué es firmara la peticié. Per a aixd presenta un combo
amb els certificats introduits en el KeyStore.

Key Identifier Type: Binary Security Token

Signature Algorithm: http://www.w3.0rg/2000/09/xmldsig#rsa-sha1
Signature Canonicalization: http://www.w3.0rg/2001/10/xml-exc-c14n#
Use Single Certificate: Seleccionat
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% soapU] 3.6.1
File Tools Deskiop  Help

Bae @08 0 XEOK

e — )

G cere
8 CaTE_GestionTerminus
) Nfsintracomuniarios-PRUEBAS
& ) Pruebasacuan Eilpruchecl i i i
& X GRABA_PROP_ptt-binding | Oversiew | TestSuites | Security Configurations

- GRABA_PROP

52 Request josep
RegistroRepresertantes-ACCY
2] RegstroRepresentantes-05B

()

Name Defaul | Defaul Password | Actor | Must Understand

= @) pruebas
5 X GRABA PROP_pit-binding
59 GRABA_PROP
&8 Request 1

Alias: marta_guzman_gonzalez_-_nif:28636906c w

Password:

Key Identier Type: Binary Security Token ]

Signature Algorithm: [Fetp e w3 craf2000/03fxmidsigitrsa-shat

Signature Canonicaizations:  [Pitps/Jwwy.w3,orgf2001] 10fxml-exc-clng

Use Single Certificate: A D= single certficate for sigring]

pans: 4 x

) | Meme | Mamespace Encode.

Praject Praperties | Custom Properties

Property I alue
Name: pruebas
escription
[File
fresource Root
Cache Definitions true
Project Password
Seript Language Groavy
Hermes Config ${#Systemiuser home...
+4 Inicio L e 3 Es @) [ ® €1 11:54

5. Provar el servei.

Una vegada configurat, ja es pot provar el servei. Es polsa dues vegades sobre la
peticid i apareixera la pantalla de parametres.
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® soapU] 3.6.1

Tools

Ba| 08 O X EOBE

Deskiop  Help

P —

=23

CGTE_GestionTerminus

NfSIntr acomunitarios-PRUEBAS

&) Prusbasacuario

| & X GRABA_PROP_pit-tinding
B GRABA_PROP i Request1

58 Request josen b= E 00 & @ |hep172.20,6.117:8011 AcsrioPrusbaskaluc [FroxiesiGRAGA_FROP_PS1 -
RegistroRepresent antes-ACCY q
RegitroRepresentantes-OSE 2 [<soepeny-3avelope xuins: soepenv="nuop: //schenas xulsoap_orada]§|( [<soapeny: Bvelope wmins:scapeny="huep://schenas. mlscap B
2 asda % | <coapenv:Header/> 2| <onv:Header xminc:env="hetp://schemas.ulsoap. org/soapsenvels
Jocer 5| <sospenviBodys 5| <enviBody xulns:env=theep://schenas. xmlsoap. org/sosp/envelope|
5 @ mrucbas & <grab: InputParanetersr < <env: Faulcr
5 X GRABA_PROP. it binding <1 --Optiomal: > <fanltoodereny: Server BEA-380000</ fanltander
- <grab:?_TABENTRADA- <fanltstringNo Sscurity headsr in message bur reguired
B2 GRABA_PROP R " e & a 0
Py !--Berc or more repetitions <devails
-3 R <grab:_TABENTRADA_TTEM- <ot Lomaedeon snlns:sonsvhren: / /. bea. somAwli/sh
< —-Bptiomal: > <con: node> Rousallodel</ con: nods>
<grab: IDENTIFICADOR»2+/grab: IDENTIFICADORS <con: pathrresponse-pipeline</con: pathr
< —-Optiomal: > </mon: Lozardons
<grab: TIPODOCUMENTO- </ grak: TIPOD OCTHENTO> </details

<fenv: Faules
</ Body>
</ssapeny; Enveloper

<grab: ETERCICIOF2</grab: EJERCICION
<) ——Optiomal:——>

<grab: TIPOPRESUPUEST02</gxak: TIPOPRESUPUR
<i--Optionst:-->

<grab: INDICADORET>2</grab : TNDICADORET>

<! --Opticnal:-->
<grab: ORGANICA>T</grab: ORCANICL>
<) ——Optiomal:——>

<grab: FUNGIONAL=2</qrab: FUNCIONAL>
<1 --Optional:-->

<grab: ECONOMIC0>2</grab : ECONOHICO>
<! --Opional:-—>
<grab: LIDORIGEN>2</grab : AOORICEN>

< ——Optional:
<grab: EXPEDTENTEORIGEN-?/grab: EXPEDIENTE
<1 --Optiomal:-->

<grab: LPUNTEORICEN-1</grab: AFUNTEORICEN>

ID

< [ D

Headers (5)

Request Properties eaclers (0} Attachments (1) WS- WS-RM 15 Heders

Property Hthertication and Security -related settings

ame Request 1

M5 Property (0) Attachments () 550 I WSS (0 S 0]

Description
essage size 5826

Encoding Utk

Endpoint hitp:f[172.20.6.117:8
Timeaut

find Address
Follow Redrects

*4 Inicio

Seleccionem el bot6 “Aut” i procedim a seleccionar una de les configuracions de
seguretat d'eixida.

Per a posteriorment polsar el botd d'execucio i realitzar proves:

® soapUl 3.6.1

Ele  Tools Desktop Help
Baw 05 0 XBOB e
&8 Request1
@B 0o i W [http:f172.20.6.117:801 1 fAcuarioPrusbasPaluc/Proxies/GRABA_PROP_PSL -
B Wfsintracomunitarios-| | (2 [<soapent: Bavelope wnins:soapen—"htop: //schenas sulsoap.org/soap/enve lope/ " A1=|S/(2
(- B) Prusbashcuario = =
& T GRABA_PROP_ptt | 3 B e TT80053 i .
| Sgr nputParaneters: o “grab: xsiimil="true"/>
-5 GRABA_PROS rab: InpusParanet. s
22 Reauest ] > <grab: ENDOSATARIO xsiinil='orue/>
<grab:D_TABENTRADA> <grab:NUMERORELACTON xsi:nil
%Regwsvnkenvesentam S oers ot wore repetitiomsi—r <qrab: PROYECTOTNVERSION x2i:nil="crus’ />
ReghtroRepresentant )
e <qrab:P_TARINTRADA_ITEI> <grab: TABRETENCION-
asda <i-Optional:--» <grab: TABRETENCION ITEN-
= B) prushas e options1t <grab:IMPORTERETENCION ssiini
& T GRABA_PROP pit <grab: TIPODO CUMENTO> < /grab: TIPODOCUMENTA> <grab: TIPOACTIVIDAD xsi:nil=
-5 GRABA_PROS <grab: TABRETENCION ITEN-
&% Request <¢grab: TAERETENCION>
IPOOPERACIONIVA x=i:nil="true’ s>
<grab:BIERCICT0r</qrab: BIERCICION reruet s
<i—Optional:—>
<rab: TIPOPRESUPUESTO</ grabi TIPOPRESUPUEST0>
<1--0ptional: > PERACTONEXENTAIVA xei:ni
<grab: INDICADORET> </ grab: INDICADORET> AETVA
<t-optionali-— <qrab: TABTVA_ITEN>
<qrab:ORCANICA></grab: ORGANICA> <grab:BASTINPONIBLE x=iini
<i—Optional:—> <grab:TMPORTEIVA xsiini
<grab: FUNCIONAL» </ qrab: FUNCIONAL= <grab: TIPOTVA si:ni
<1-0ptional:-=> </grab: TABTVL_ITEN-
<grab: BCONONIC0> </ grab: BECHONICD> <farab: TABTVA
<2 --Optional: -~ <grab: FECHATACTURA x:1:nil=btrust />
<qrab:A00RICEN></ grab: A0ORICEN> xe et i
<i--0ptional:
<qrab: BXPEDIENTEORIGEN- </ grab: EXPEDIENTEORIGEN> <grab: CUBNTAJUSTIFICACION x=i:ni l=eruet />
<1-Optional:-—> <grab:CUBNTAFI xsiinil='trus' />
<grab: APUNTEORICEN></ g ab: APUNTEORICENS> UENTAFE xsiinmil
<2 --Optional: -~ <qrab: CURNTATNGRESOFENT xoi:nil="crus’ />
<qrab: EXPEDIENTETESORERTA </ grals: EXPEDT RERLL> <grab: 2HORSINTEGRO ssiini
<i--optional:—> L <grab: TABPLUKLANUAL>
<grab: TARPLURLANUAL ITEN-
o <grab:ANUALIDAD reiini
<grab:INPORTE xsiinil='trus’s»
Uine T </grab: TAEPLURLANUAL _ITEN-
Resad </qab: TASPLURIANUAL>
i <fgrab:DATOSENTRADA>
Domain: </grab:P_TAEENTRUDA ITEN-
] e
Outgeing Wss: <grab:P_TABSALIDA xsi:nil='trus’/>
<grab: P_CODERROR>SIP-10955</grab: b_CODERROR>
Incoming WS o . by
<grab: P_DESCERRDR-EL parémetro Envidad Contable es oblig
</grab: ucput Paranscers>
</s0ap-enviBody>
</s0apeny: Enveloper
- | D
[RUE] readers (o) Atschments (0) WA WSRM 5 e 10 et () Headers (5)  Attathments (§) o7 055 (00 5 ()
I~

vespanse time: 285ms (2458 bytes) [_17:3

.~ T Gua
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7. ANNEX lllI: Obtencioé del numero de série del
certificat digital

L'exemple s'explicara per al navegador Internet Explorer. Encara que el procediment és
semblant per a altres navegadors.

7.1 Incorporar el certificat el navegador

Opciones de Internet EJE|
oy . ONExiones 'Togramas CIONES aVanZadaS
1. El certificat ha d'estar en suport de fitxer. AT (R M e

Asesor de contenido

Q\ Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con eske equipo,

2. Obrir el navegador, Internet Explorer.

ﬂabmtar —

Certificados

Use certificados para las conexiones cifradas v para fines de
f! identificacién.

[ Borrar estado S5L ] [ Certificados I I Editares ]

Autocompletar

Autocompletar almacena lo escrito Configuracicn

;?_ en paginas web para intentar

3. Seleccionar del menu Ferramentes/Opcions
d'Internet. Dins d'aquest seleccionar la i e

B . y 4 Fuentes y Web Sli
pestanya de “Contingut” i polsar el bot6 de ki i _ —
« o » Las Fuentesylast\'\fe_lashcets .
proporcionan contenido actualizado de
Certlfl Cats - &l sitios web, el cual puede leerse en
Inkernet Explorer y en oktros

programas,

Certificados @El

Proposito plankteado: | <Todos:= w

Personal | Otras personas | Entidades emisoras de certificadas intermedias | Entidades emi ¢

Ernitida para Emitida por Fechad... Mombre descripk...
F\PLICACIONES -C... SUB_CA_WINDOWSS 031102013 APLICACION_PR...
16/05/2013  APLICACION_PR...
13/04/2015  <ninguno >
24/08/2012  FIRMA

4. Polsar el botd “Importar”, i DB(LLZ013  <ringuno
s'obrira a l'assistent per a 31fOL[2014  APLICACION PR...
. . 12/01J2013  APLICACION_PR...
|mportar el certificat. 23i05/2014  APLICACION_PR..,
200102014 <ninguno > v

Avanzadas...

Propasitos planteados del certificado

Cerrar
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5. Seleccionem la ubicaci6 del

certificat, per a aixd polsem “Obrir”

seleccionem el certificat desitjat.

Buscar er: | |9 =

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo gue desea importar.

Mombre de archivo:

| | | [ Examinat. ..

Mota: se puede almacenar mas de ureéttificadn en un mismo archiva en los siguientes Formatos:

Intercambio de inforpafion personal; PKCS #12 (\PFX, .P12)
Estandar de siffaxis de cifrado de mensajes: certificados PKCS #7 (P7E)

#f de certificados en serie de Microsoft (55T}

S0

g com

&

Documentos | | @) conf
ecientes ﬁlib
= @  ~4ia de Servicio Web de 13 quia de circulacion.doc

L 63| ~WRLOLO7. brnp
E scritarin = :

aj clawve, bxt

aj clave_rcerk_usuatio. xk

& Como generar la distribucian, bxt

mGul’a de Servicio Web de la guia de circulacion.doc
.')-ﬂ JOCER_GUIA_DESASISTIDA_AF_PS.wsdl
jocer_guia_desasistida_afjs.zip

Miz documentos

ﬁ kewstorepru.jks

@J JOC-ManualGEuiadutomaticaF abricantes_wi.0_TELEFOMICA, doc

< Alrds ” Siguiente = ] [ Cancelar

X

i PC
< | >
- Maribre: |APLIE.~'-‘«EIDNES+-+EDNSELLEF|IA+DE+HAEIENDA+pru V| Abirir l
Miz sitiog de red | Tipx | Todos los archivos %) w | ’ Cancelar ]

L1

6. Polsem el botd “Seguent”,
polsem el botd “Seguent”.

Asistente para importacion de certificados

Contraseiia

Escriba la contrasefia para la dlave privada.

Contrasefia:

Para mantener la sequridad, la clave privada se protege con una contrasefia.

i ens sol-licitara la clau del certificat. La introduim i

X

|********|

[[Habilitar prateccidn sequra de claves privadas, i habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

[IMarcar esta clave como exportable. Esto le permitira hacer una copia de
sequridad de las claves o transportatlas en okro rmomenta,

< Akras ][ Siguiente = ] [ Cancelar
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7. Seleccionem el magatzem “Personal”, i polsem seguent i finalitzar.

Asistente para importacion de certificados rz|

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados,

‘Windows puede seleccionar autométicamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.

O Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

Almacén de certificados:

|Personal | [ Examinar. ..

[ < Akras ” Siguien;e>] [ Cancelar ]

8. Si tot ha anat correctament, se'ns mostrara el missatge que la importacié ha anat
correctament.

Asistente para importacidn, de certificados [Z|

-
. | ) La importacion se completd correctamente,

Aceptar
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7.2 Veure la informacié del certificat i imprimir el seu niumero

de série.

1. Obrir el navegador, Internet Explorer.

2. Seleccionar del menu Ferramentes/Opcions
d'Internet. Dins d'aquest seleccionar la
pestanya de “Contingut” i polsar el bot6 de
“Certificats”.

Certificados E| El

3. Polsar dues vegades amb el
ratoli sobre el certificat de que
es desitge visualitzar la
informacio.

Propdsita planteada:

Emitido para

Certificado

General | Detalles | Ruta de certificacian

2 '
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
«fisegura |z identidad de un equipa remata
+Prueba su identidad & un equipo remata
+Protege los mensajes de correo electrdnica

*Mésinfo, en declaracidn de entidades emisoras de certificados,

Enviado a:  APLICACIONES - CONSELLERIA DE HACIENDA

Emitido por: SUB_CA_WINDOWS3

ersonal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 *

Emitido por Fecha d... Mombre descript,.,
APLICACIONES -Co, SUB_CA_WINDOWSS

Propdsitos planteados del certificada

Opciones de Internet E|g|

Conexiones Programas Opeiones avanzadas
General Seguridad Privacidad Conterida

Asesor de contenido

Q\ Las clasificaciones le ayudan & controlar el tipo de contenido de
Internet que se puede ver con este equipa,

Hahilitar ...

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacidn,

[ Borrar estado 5L ] I Certificados I [ Editores I

Autocompletar
= Autocompletar almacena lo escrita
Q_ en paginas web para inkentar =
% anticiparse a lo que escribe v sugerir
posibles coincidencias.
Fuentes v Wehb Slices

Las fuentes v las Web Slices Configuracion
f Proporcionan contenido actualizado de
sitios web, &l cual puede leerse en

Internet Explorer y en obros
programas.,

b

03/10/2013  APLICACION_PR...
16/05/2013  APLICACION_PR...
13/04/2015  <ninguno:=

24/08/2012  FIRMA

08/11/2013  <ninguno s
31/01/2014  APLICACION_PR...
12/01/2013  APLICACION_PR...
23/05/2014  APLICACION_PR...
20/10/2014  <ninguno = v

Avanzadas, ..

Cerrar

Valido desde 04/10/2010 hasta 03/10/2013

@ Tiene una clave privada correspondiente a este certificado.

Un certificado que
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4. Seleccionar la pestanya “Detalls”, i mostra la informacié del numero de série del

certificat.

Certificado @E|

General | Detalles | Ruta de cXficacion
Mostrar: | Egalalsred

Campo Yalor ’\

E\u‘ersién W3
ENL’lmero de serie 1649 10 96 &5 44 7d cl
Enlgoritmo de firma shalRSA

Ermisor ES, Generalitat Valenciana, PK. ..
E\n‘é\ido desde lunes, 04 de octubre de 2010 ..,
Evé\ido hasta jueves, 03 de octubre de 201...
Ensunto ES, Generalitat Valenciana, Ap. ..
Flclave piblica RS# (1024 Eits) v

Modificar propiedades. .. ] [ Copiar en archiva,.. ]

Tal com es mostra en la dita finestra, s'ha d'escriure en la credencial. Distingint
Majuscules i minuscules. Nota: Es poden obviar els espais en blanc.

A fi d'evitar errors en la credencial, és convenient imprimir la dita pantalla i adjuntar-
la en la credencial.

Per a aix0, polsar sobre la finestra per a assegurar-se que és la finestra activa, a
continuacio polsar la tecla “Alt” i sense soltar-la, la tecla “Imp Pantalla”, aco copiara
la imatge de la finestra en el portapapers.

Obrir un editor de text, per exemple Word, i apegar la imatge i imprimir-la.

7.3 Suprimir el certificat del navegador.

1.

Obrir el navegador, Internet Explorer.
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Opciones de Internet

Conexiones Programas

Cpciones avanzadas
Sequridad Frivacidad Conkenido

2. Seleccionar del menu Ferramentes/Opcions
d'Internet. Dins d'aquest seleccionar la
pestanya de “Contingut” i polsar el bot6 de
“Certificats”.

Asesor de conkenido

Certificados

Las clasificaciones |z ayudan a controlar el tipo de contenido de
Internet que se puede ver con eske equipo,

Use certificados para las conexiones cifradas v para fines de
identificacin.

[ Borrar estado S50 ] [ Certificados ] [ Editares ]

Autocompletar

Fuentes v Web Slices

Autocompletar almacena lo escrito
en paginas web para intentar
anticiparse alo que escribe y sugerir
posibles coincidencias.

Las fuentes vy las Web Slices
proporcionan contenida actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros
programas.

Certificados

Proposito planteado; | <Todos =

Personal |Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ ¥

3. Seleccionar el certificata ™

itido para
ElapLicaciones - C...

eliminar, i polsar la tecla de
“Suprimir”. Se l'informara que
es procedira a eliminar el
certificat.

Ernitida por
SUB_Ca_ WINDOWSS

Fechad... | Mombre descript...
03/10/2013  APLICACION_PR...
16/05/2013  APLICACIOM_PR...
13/04/2015  <ninguno =
24/058/2012  FIRMA

08/11/2013  <ninguno=

31/01/2014  APLICACION_PR...
12/01/2013  APLICACION_PR... —
23/05/2014  APLICACIOMN_PR...
20/10/2014  <ninguno= w

Propositos planteados del certificado

fvanzadas...

Cerrar

Certificados

! E Mo puede descifrar datos cifrados usanda las certificados. (Desea eliminar los certificados?
*

En polsar “Si” s'eliminara el certificat.
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