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1 Motivacion

Con motivo de la implantacién del proyecto JOC-ER, (tramitacién telematica de
los expedientes de juego administrativo), se detecta la necesidad de ofertar a
las empresas fabricantes/importadoras de maquinas recreativas y de azar, la
posibilidad de integrar con sus sistemas la generacién de la guia de circulacion
emitida por los fabricantes, al producirse la venta de una maquina a una
empresa operadora que va a operar dentro de la comunidad.

Aunque existe la posibilidad en la que los fabricantes/importadores puedan
emitir dicha guia mediante la plataforma de tramitacion JOC-ER, se oferta la
posibilidad de obtener dicha guia mediante la comunicacion maquina a
maquina, sin necesidad de intervencion humana, con el fin de automatizar
dichos procesos productivos.

Para ello la Conselleria de Hacienda y Administracion Publica (a partir de
ahora CHAP), ofrecera dicha posibilidad mediante un servicio web (a partir de
ahora WS).

Este WS permitira a las empresas fabricantes/importadoras acreditadas a tal
efecto, emitir las guias de circulacién de las maquinas cuyos modelos estén
homologados dentro del ambito de la Comunidad, de forma desasistida.
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2 Caracteristicas generales del servicio.

2.1 Esquema de funcionamiento actual mediante JOC-ER.

Flujo telematico de la guia de circulacién del Fabricante/Importador.

3 3
3

. Empresa
Fabncar:jtg:lmport Operadora

El Fabricante/Importador adquiere papel de
las guias a la GVA sin formato (nuevo
Formato).

El  Fabricante/Importador genera con la

pla’laforma una guia de circulaci(’)r} y-facilita-2 La tramitacion del correspondiente JO6A, canje ...
guias, con el nuevo_formato: vacias, para la puede ser realizado de forma presencial o telematica.
realizacion de posteriores guias. ((_)ada nuevo En la tramitacion del JO6A, canje...se genera una
apunte manual en la guia se sustituye por la !

i . nueva guia de circulacion.
generacion de una nueva guia).

En la aplicacion JOC-ER, desde el punto de vista del fabricante, se traduce en:

Una vez conectado al sistema, el usuario...
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Esto implica que un usuario de la empresa fabricante/importadora acreditada
en JOC-ER, debe acceder y realizar la tramitacion anteriormente mostrada.

Este hecho impide la automatizacion del proceso, debido a la necesaria
intervencién humana.

2.2 Esquema de funcionamiento general del servicio.

Visién general del funcionamiento del servicio web.

% &
AcCcv

Sistema XXX

El sistema origen, a partir del cliente
suministrador por CHAP, genera una
peticién firmada digitalmente (firma en
cabecera  SOAP), mediante  un
certificado digital de la ACCV (Agencia
de Tecnologia y certificacion
electronica).

En dicha peticion, se hace constar:

El modelo de la maquina.

Serie y nimero de serie de la maquina.
Serie y nimero del contador.

Modelo del contador.

CHAP valida la firma sea valida:
El certificado debe ser valido, Adscrito a la ACCV y tipo de aplicacion, no
revocado, no caducado y la firma debe ser integra con respecto al cuerpo del

mensaje: —»> .

_p1

‘_

El cliente suministrado por CHAP firma
digitalmente el hash.

El cliente suministrado por CHAP >

construye una peticion firmada en
cabecera SOAP, con el documento
firmado recibido en el paso previo, y lo
envia a los sistemas de CHAP.

El pdf correspondiente a la guia es
depositado en un directorio del sistema

Se valida que:

El nimero de serie del certificado digital, este acreditado en una empresa
fabricant/importadora que esté activa.

El modelo solicitado esta en el registro de modelos, y de alta.

El modelo esta asociado a una empresa fabricante, tal que tenga el
certificado acreditado.

Si cumple los requisitos:
Se genera expediente en JOC-ER y se deja en el estado “pendiente de
firmar la guia(Paso 3 de la ilustracion anterior).

Observaciones: en la generacion de las guias de circulacion de

forma d istida, noes r io indicar el nimero de papel de
la FNMT.
El expediente generado es consultable mediante joc-er, y
tramitable,

Se retorna:

El nimero de expediente generado en Joc-er.

El identificador de la nueva guia.

Una cadena con el hash del documento en formato PDF que
contiene los datos de la misma, codificada en base 64.

CHAP valida la firma sea valida:

El certificado debe ser vélido, Adscrito a la ACCV y tipo de aplicacion, no

revocado, no caducado y la firma debe ser integra con respecto al cuerpo del -»> I
mensaje.

Se valida que:

El expediente sigue abierto y en el estado correspondiente al de recepcion
de firma.

El expediente esta adscrito a la empresa fabricante, que tiene asociado el
certificado digital con el que se ha firmado la peticion.

La firma del documento es correcta.

El documento se ha firmado con un certificado digital acreditado en la
empresa fabricante/importadora.

Si cumple los requisitos:

Se genera el documento pdf correspondiente a la guia de circulacion.
Se cierra el expediente.

Se retorna el pdf.

2.3 Caracteristicas generales.
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2.3.1 Cliente.

CHAP suministra un cliente de invocacion, que realiza la construccién de la
peticion, la invocacion de la misma, asi como la recepcion del resultado.

* El cliente esta realizado con el lenguaje java (versién 1.5 o superior), y
mas en concreto con Apache CXF, de libre distribucion y cédigo abierto,
que permite la generacion del codigo cliente y la securizacion de las
llamadas de manera sencilla y eficiente

» El cliente se suministra en formato de un fichero comprimido ZIP, que
contiene el proyecto eclipse (version Indigo) con los fuentes necesarios
para su ejecucion.

2.3.2 Caracteristicas del WS.

* Los dos servicios web invocados, (peticion inicial, y envio del hash
firmado) son sincronos. Se invocan, y tras la invocacién se obtiene la
respuesta.

* Las peticiones estan securizadas mediante la firma del cuerpo del
mensaje insertandola en el cabecera de la peticion. (Firma en cabecera
SOAP). Mediante el algoritmo http://www.w3c.org/2000/09/xmldsig#rsa-
shaly http://www.w3c.org/2001/10/xml-exc-c14n#.

2.3.3 Consideraciones sobre firma electrénica de la guia.

Como se ha comentado anteriormente, las empresas fabricantes deben firmar
la guia de circulacién en uno de los pasos del proceso de obtencion del
documento. En realidad no se firma el documento completo, sino un resumen
del mismo (hash) obtenido mediante el algoritmo SHA1. Es por ello, que para
facilitar el proceso a los fabricantes, y para agilizar la comunicaciéon con el
servicio (el hash del documento es mas pequefio que el mismo, por lo que la
respuesta del servicio sera mas rapida), el servicio web devolvera directamente
el hash a firmar y no el documento.

Una vez recibido el hash el fabricante procedera a su firma. Existen numerosos
formatos de firma. El empleado por la plataforma de tramitacion Joc-er, y que
sera el que se debera emplear en la firma de las guias por parte de los
fabricantes, es el formato CMS detached. Dicho formato es una evolucion del
PKCS#7 y usa una codificacion ASN.1. El calificativo detached hace referencia
a que el documento firmado y la propia firma electrénica se almacenan en dos
archivos diferentes, por o que son necesarios ambos para poder realizar su
validacion.


http://www.w3c.org/2000/09/xmldsig#rsa-sha1
http://www.w3c.org/2000/09/xmldsig#rsa-sha1
http://www.w3c.org/2001/10/xml-exc-c14n
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En el cliente de ejemplo suministrado se proporciona también una API Java
para realizar la firma CMS del hash de la guia, basada en la libreria
BouncyCastle', de libre distribucion y codigo abierto, que proporciona una
amplia coleccion de clases para la implementacion de aplicaciones
criptograficas.

2.3.4 Efectos en JOC-ER

Como se puede observar, en las ilustraciones anteriores, existe una correlacion
entre la tramitacion en JOC-ER vy los servicios web invocados. De forma que se
puede observar en JOC-ER, los efectos de los servicios web invocados.

Tras la ejecucion del primer WS, ademas de recibir como resultado el hash de
la guia a firmar, obtenemos el identificador del expediente generado en JOC-
ER.

Si buscamos el expediente generado en JOC-ER, mediante la opcion de
busqueda de expedientes, obtendremos que el expediente se encuentra
abierto y en el punto de pendiente de la firma por parte del fabricante.

Busqueda de expedientes

Registros 1 2 10 de 234

Pulsando la lupa:

EXPEDIENTE: (7421} - GUIA DE CIRCULACION PARA EL FABRICANTE/IMPORTADCR @

Recepcion de la documentacion

| reena ] mneiGen | Estsdo | mnme | usuio ] |
100/08/2012 GENERADD 10/08/2012 EMPRESA

GUIA DE CIRCULACION FABRICANTE/IMPORTADOR RADO

Obtenemos el expediente considerado...

! http://www.bouncycastle.org/


http://www.bouncycastle.org/
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gg 14 !5 B-14 ALBEI9513
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Para peder continuar 13 tramitacidn del expediente debe firmar el documento electrdnicamente con su certificado digital o e-DNI, para ello deberd pulsar el botdn de firma.
A continuacion se le indicaran datos de 1a firma en una ventana de confirmacidn. Pulse aceptar e introduzca la clave del certificado si procede. Hecho esto quedara
finalizado el proceso de firma. Podrd ver el documento firmado en cualguier momento

Va a iniciar &l proceso de firma electronica, espere unos momentos hasta que aparezca la ventana de confirmacion.

Hecha € Internet fq v Haoow -

Llegados a este punto, incluso podriamos finalizar el expediente en JOC-ER
y no mediante los servicios WEB.

Logicamente, si finalizamos el expediente mediante WS, podremos observar
que el mismo esta finalizado.

2.3.5 Consideraciones sobre el nimero de papel de la Fabrica Nacional
de Moneda y Timbre (FNMT).

Como el objetivo es generar las guias de forma desasistida, no se solicitara el
numero de papel de la FNMT. Este sera generado de forma automatica. No
teniendo porque coincidir en su impresion con el numero de papel que figure en
el propio papel (Este es el unico caso en el que se levanta la restriccion).

Los numeros de papel generados estaran formados por:

WSGC+un numero que coincidira con el identificador del expediente.
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2.3.6 Consideraciones sobre los certificados.

En todo el proceso, podrian estar involucrados dos certificados digitales,
(aunque al final se opte por al opcién de utilizar sélo uno, que realizara ambas
funciones).

Certificado para firmar el envio de las peticiones, con el objetivo de
securizar el sistema.

Es el certificado con el que se firmara el cuerpo del mensaje, viajando
dicha firma en la cabecera del mismo.

En su recepcidon se valida que la firma sea valida, (integra, firma no
caducada, no revocada y del tipo de certificado correcto) y adscrita a
una empresa fabricante/importadora que esté de alta en el registro de
fabricantes/importadores de maquinas recreativas y de azar.

A tal efecto, estos certificados deberan estar en soporte de fichero, ya
que deben estar ubicados en un sistema de ficheros accesible por la
maquina que ejecuta el cliente.

Solo seran aceptados certificados de aplicacion emitidos por la ACCV o
entidades conveniadas con esta, en soporte de fichero (no en tarjeta
criptografica).

El resto de certificados no son aceptados.

Certificado para firmar la guia de circulacion.

Este certificado, es el encargado de firmar la guia de circulacién
suministrada por el primer servicio web.

Solo se admiten certificados de aplicacién emitidos por la ACCV o
entidades conveniadas con esta, en soporte de fichero.

Hay que observar que en los certificados de aplicacion al firmar la guia,
se debe tener en cuenta que en el pie de firma de la guia figurara el
texto con el que se solicite el certificado. Dicho texto se corresponde con
el nombre de la aplicacion, y la empresa, en el formulario de la ACCV de
solicitud de certificado.

Aunque el texto es libre se recomienda solicitarlo con:
Juego — Nombre de Empresa.
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Certificados para aplicaciones MARTA GUZMAN GONZALEZ - NIF: 28636906

Datos de |z Sclicitud de Certificado de Aplicacian

Salir

Email del Cert

Nombre Completof de la| Applicacién/Servicio: Nombre completo de la Aplicacidn de la que se solicita el certificado separado por un espacio,
guién y otro espagio del[Nombre completo del Servicio de Desarrollo solicitante del certificado, incluyendo la Conselleria u Organismo al que
pertenece.
Este nombre es gf que sg incluira en la peticion de certificado.
Debe ir en mayigeulas y[no contener otro guidn.

Por ejemplo: APJICACIQN 1 - SERVICIO 2 CONSELLERIA X.

Enviar

/ ’ & mternet fy v Wi -

1D DOCUMENT/ 1D DOCUMENTO | | meClk7B00m]G t5h0xQss [ PAcinaPAGINA 111
MAT PER / EIRMAO POR VALIDESA CERTIF. FIRMANT / | DATA FIRMA / 1D FIRMA / 1D
VALIDEZ CERTIF. FIRMANTE |  FECHA FIRMA FIRMA
APLICACIONES - CONSELLERIA DE HACIENDA 04/10/2010- 0311012013 | 11/08/2012 20:14:43 | 1244708563504 E E

Documento firmado digitalmente. Para verificar 13 validez de |a fima acceda a https:ipruebas ha_gva.esfjocerfjocerles/VerificacionCiudadansAction.action

Recomendacion:

Se utilizara el mismo certificado de aplicacién tanto para securizar como
para firmar la guia de circulacion del fabricante, de este modo se
simplifica la acreditacion.

2.3.7 Acreditacion y Acceso.

Se vera en puntos posteriores.
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3 Proceso de desarrollo y pruebas.

Para la puesta en marcha del servicio, es necesario que el sistema invocante

realice las modificaciones pertinentes para poder integrar el cliente en su

sistema.

Para ello y como primer paso se deben realizar las pruebas pertinentes en un
entorno de desarrollo.

A tal efecto, se ha implantado el servicio en el entorno de pruebas de CHAP
para la realizacion de dichas pruebas.

Los pasos recomendados para ello son:

A. Solicitar a CHAP acceso al entorno de pruebas. Para ello se debe enviar

un correo electronico a JOC-ER (www.joc-er.es, apartado de “Contactar
y suscripcion”, subapartado “Correo electrénico”), indicando la empresa
que desea realizar las pruebas, y la direccion-direcciones IP desde la
que invocaran al servicio con el fin de abrir el entorno de pruebas.

. Descargar el fichero comprimido con el proyecto eclipse del cliente. Este

se encuentra en www.joc-er.es, apartado de “Documentacion vy
requisitos técnicos”.

Se propone descomprimirlo en el directorio
c:\jocer guia desasistida af ps quedando la siguiente estructura.

= ) jocer_guia_desasistida_af_ps
=l | ) Provlava
=l ) java
= [ trunk.
4 (i) .metadata
S v IOCER _GUIA_DESASISTIDA_AF_PS
|2 . settings
= ) bin
# g com
i) conf
= ) s
+ g com
i) conf
+ g lib

C. Se recomienda trabajar con el IDE eclipse INDIGO. Al abrir dicho IDE,

seleccionar como WorkSpace el directorio:


http://www.joc-er.es/
http://www.joc-er.es/
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X

1 Works pace Launcher,

Select a workspace

Eclipse stores yvour projects in a Folder called a workspace.,
Choaose a warkspace Folder ko use For this session,

Warkspace: | Ciijocer_guia_desasistida_af_psiProylavaljavalirunk L Browse. ..

b Copy Settings

@:‘ 0] 4 ] [ Zancel

D. Consideraciones al proyecto:

o Para la realizacion de la firma, tanto para securizar, como para firmar

las guias, el proyecto ya contiene un keystore con un certificado de

aplicacion de pruebas de Ila ACCV. Se encuentra en
C:\jocer guia desasistida af ps\ProyJavaljava\trunk\JOCER GUI
A DESASISTIDA AF PS\src\keystorepru.jks.

La clave del keystore es: keystorepru
El alias del certificado de aplicacion es: certificado aplicacion
El password del certificado de aplicacion es es: hNUK. czC

Dicho keystore se ha construido mediante la aplicacion web Portecle,
en el anexo | se encuentra una explicacion mas detallada sobre
como gestionar dichos keystores mediante dicha aplicacion.

Este certificado ya ha sido dado de alta en el sistema de pruebas, y
asignado una empresa fabricante de pruebas, con un modelo, en
concreto el CV-B-200--, evidentemente los datos obtenidos son de
pruebas.

Se facilita un certificado de ciudadano en
C:\Jjocer guia desasistida af ps\ProyJava\java\trunk\JOCER GUI
A DESASISTIDA AF PS\src\USUARIO APELLIDO -

_NIF M SUB CA WINDOWS.pl2 con la clave 0563233, para acceder a
JOC-ER, en el entorno de pruebas y tramitar como tal empresa
fabricante las guias, y observar el resultado de la invocacion de los
servicios web.

La url es http://pruebas.ha.gva.es/jocer/jocer/es/AccesoAction!
accesoCiudadano.action



http://pruebas.ha.gva.es/jocer/jocer/es/AccesoAction!accesoCiudadano.action
http://pruebas.ha.gva.es/jocer/jocer/es/AccesoAction!accesoCiudadano.action

'\ GENERALITAT VALENCIANA

2

En el proyecto se facilita en el directorio
C:\Jjocer guia desasistida af ps\ProyJavaljava\trunk\JOCER GUI

A _DESASISTIDA AF Ps\src, €l certificado incluido dentro del keystore
(Ficheros: APLICACIONES+-+CONSELLERIA+DE+HACIENDA+pruebas.pl2),
asi como su clave (Fichero: clave.txt).

E. Modificar los ficheros de configuracion del proyecto:

o Modificar el fichero WSDL para asegurarse que el end-point es del

entorno de pruebas:
C:\Jjocer guia desasistida af ps\ProyJavaljava\trunk\JOCER GUI
A DESASISTIDA AF PS \ SrC\JOCER_GUIA_DESAS ISTIDA AF PS. wsdl

o Asegurarse que la clase Constantes

(C:\jocer_guia_desasistida_af_ps\ProyJava\java\trunk\JOCER_GUI
A DESASISTIDA AF PS\src\com\oracle\xmlns\pcbpel\adapter\db\ut

il\Constantes.java), contiene la ruta correcta a los ficheros de
configuracion:

public static final String PROPERTY FILE =
“/jocer guia desasistida af ps/ProyJava/java/trunk/JOCER_GUIA
_DESASISTIDA AF PS/src/conf/cliente.properties";

public static final String OUTSECURITY PROPERTY FILE =
"outsecurity sign.properties";

public static final String CHARSET = "UTF-8";

o Asegurarse que el fichero de configuracion
C:\Jjocer guia desasistida af ps\ProyJavaljava\trunk\JOCER GUI
A DESASISTIDA AF PS\src\conf\cliente.properties contiene las
opciones de configuracién correctas:

FHER

#Valores para firmar el cuerpo del mensaje en cabecera SOAP

FHERHHRA R AR AR AR AR AR

#Siempre este valor
accion=Signature

# alias del certificado en el keystore

alias=certificado_aplicacion

#password del certificado en el keystore
passCert=hNUK.czC
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BHEBHHHH RS

#ubicacién del wsdl

HHHHHHH AR RS R

wsdl=/jocer guia desasistida af ps/ProyJava/java/trunk/JOCER
GUIA DESASISTIDA AF PS/src/JOCER GUIA DESASISTIDA AF PS.wsdl

Fi

# Datos para firmar la guia de circulacién
FHHHHHHHHHHHHHHHHHHHH

keyStore=/jocer guia desasistida af ps/ProyJava/java/trunk/Jo
CER_GUIA DESASISTIDA AF PS/src/keystorepru.jks
keyStoreType=jks

keyStorePassword=keystorepru

keyStoreCertAlias=certificado _aplicacion
keyStoreCertPassword=hNUK.czC

FHEHHHE

# Directorio donde el cliente dejara las guias

Fi

# Ruta en la que se almacenaran las guias firmadas,
retornadas por el segundo ws
destinationPath=/tmp/joc-er/guias

Asegurarse que el fichero de configuracion
C:\jocer_guia_desasistida_af ps\ProyJava\java\trunk\JOCER_GUIA _
DESASISTIDA_AF_PS\src\outsecurity_sign.properties contiene las
opciones de configuracién correctas:

$HEHHHHH

#Valores para firmar el cuerpo del mensaje en cabecera SOAP
HiH

#password del keystore
org.apache.ws.security.crypto.merlin.keystore.password=keysto

repru

#password del certificado
org.apache.ws.security.crypto.merlin.alias.password=hNUK.czC

#Valor del alias con el que se ha introducido el certificado
# en el keystore
org.apache.ws.security.crypto.merlin.keystore.alias=certifica
do_aplicacion

#ubicacién del keystore
org.apache.ws.security.crypto.merlin.file=/jocer guia desasis
tida af ps/ProyJava/java/trunk/JOCER GUIA DESASISTIDA AF PS/s
rc/keystorepru. jks

Asegurarse que la clase principal de invocacion, esta perfectamente

configurada:
C:\jocer guia desasistida af ps\ProyJava\java\trunk\JOCER GUI
A DESASISTIDA AF PS\src\com\tsol\tramitalinterconexion\jocer\
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objetosws\JocerServicePortType JocerServiceSOAP11BindingQSPor
t Client.java

- Los parametros de invocacion:

El modelo de la maquina, obligatorios:

miMaquina.setCv ("S");

Nota: Indicador “S” o “N”, si el modelo lleva CV o no.
miMaquina.setTipoMaquina ("B") ;

long x=200;
miMaquina.setNumeroRegistroModelo (%) ;
miMaquina.setlLetraModelo ("-");

Los contadores de la maquina, obligatorios:

miMaquina.setNumeroSerieContador ("10") ;
miMaquina.setNumeroSerieMaquina ("11");
miMaquina.setSerieContador ("12");
miMaquina.setSerieMaquina ("13");
miMaquina.setModeloContador ("14") ;

F. Invocacion y resultado.

Una vez realizados, todos los cambios de configuracion, se puede ejecutar

mediante la ejecucion de la clase
C:\jocer guia desasistida af ps\ProyJaval\java\trunk\JOCER GUIA DESA
SISTIDA AF PS\src\com\tsol\tramitalinterconexion\jocer\objetosws\Jo
cerServicePortType JocerServiceSOAPl1BindingQSPort Client.java

desde el propio eclipse.

Si la ejecucion es correcta el resultado vendra dado por (Nota: en este
ejemplo, sélo se incluyen las partes de mensaje significativas para la
explicacion):

10-ago-2012 11:33:33 org.apache.cxf.service.factory.ReflectionServiceFactoryBean
buildServiceFromWSDL

INFO: Creating Service
{http://objetosws.jocer.interconexion.tramita.tsol.com}JocerServiceSOAP11RindingQSServic
e from WSDL:

file:/C:/jocer guia desasistida af ps/ProyJava/java/trunk/JOCER GUIA DESASISTIDA AF PS/s
rc/JOCER_GUIA DESASISTIDA AF PS.wsdl

Invocando solicitarGuiaCirculacion...

10-ago-2012 11:33:35
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType

INFO: Outbound Message

ID: 1

Address: http://pruebas.ha.gva.es/wse/jocer/GuiaDesasistida

Encoding: UTF-8

Content-Type: text/xml

Headers: {Accept=[*/*], SOAPAction=["urn:solicitarGuiaCirculacion"]}

<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" wsu:Id="id-1">
<ns2:solicitarGuiaCirculacionRequest
xmlns="http://beansintercambio.jocer.interconexion.tramita.tsol.com"
xmlns:ns2="http://objetosws.jocer.interconexion.tramita.tsol.com">
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<ns2:datosMaquina>
<serieMaquina>13</serieMaquina>
<numeroSerieMaquina>11</numeroSerieMaquina>
<serieContador>12</serieContador>
<numeroSerieContador>10</numeroSerieContador>
<modeloContador>14</modeloContador>
<numeroRegistroModelo>200</numeroRegistroModelo>
<tipoMaquina>B</tipoMaquina>
<letraModelo>-</letraModelo>
<cv>S</cv>
</ns2:datosMaquina>
</ns2:solicitarGuiaCirculacionRequest>
</soap:Body>
10-ago-2012 11:34:12
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Inbound Message
ID: 1
Response-Code: 200
Encoding: UTF-8
Content-Type: text/xml; charset=utf-8
<soapenv:Body><ns2:solicitarGuiaCirculacionResponse
xmlns:ns2="http://objetosws.jocer.interconexion.tramita.tsol.com">
<ns2:solicitudGuia>
<nsl:idDocumento>3190</nsl:idDocumento>
<nsl:refExpediente>7425</nsl:refExpediente>
<nsl:hashGuia>07gl+xGamNXOJgADEZYfxQAHI1Q=</nsl:hashGuia>
</ns2:solicitudGuia>
<ns2:descripcionError xsi:nil="1"/>
</ns2:solicitarGuiaCirculacionResponse>
</soapenv:Body>
Datos de la solicitud obtenidos:
* Hash: 079gl+xGamNXOJgADEZYfxQAHI1Q=
* ID. Documento: 3190
* Ref. Expediente: 7425

Como se puede observar, se obtiene:
- Una representacion hash de la guia que se firmara.
- Un identificador interno del documento.
- Una referencia al expediente JOC-ER abierto y que es
consultable.

Firmando la guia....

Se firma la guia..

Invocando solicitarDocumentoFirmado...

Se invoca al segundo WS, enviando la guia firmada..

10-ago-2012 11:34:12
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Outbound Message
ID: 2
Address: http://pruebas.ha.gva.es/wse/jocer/GuiaDesasistida
Encoding: UTF-8
Content-Type: text/xml
Headers: {Accept=[*/*], SOAPAction=["urn:solicitarDocumentoFirmado"]}
Payload: <soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" wsu:Id="id-3">
<ns2:solicitarDocumentoFirmadoRequest>
<ns2:solicitudDocumentoFirmado>
<idDocumento>3190</idDocumento>
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<firma>MITHEAYJKoZIhvcNAQcCoIIHA.... TCCBvVOCAQExCzAJBgUrDgMCGgUAMASGC</ firma>
</ns2:solicitudDocumentoFirmado>
</ns2:solicitarDocumentoFirmadoRequest></soap:Body>
12-ago-2012 11:34:28
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Inbound Message
ID: 2
Response-Code: 200
Encoding: UTF-8
Content-Type: text/xml; charset=utf-8

Headers: {connection=[keep-alive], Content-Length=[10529], content-type=[text/xml;
charset=utf-8], Date=[Sun, 12 Aug 2012 09:34:13 GMT], Server=[Apache/2.0.64 (Unix)
mod jk/1.2.27 mod onsint/1.0], Via=[1.0 prurproxyOl.ha.gva.es (squid/3.1.8)], X-

Cache=[MISS from prurproxy0Ol.ha.gva.es], X-Cache-Lookup=[MISS from
prurproxy0l.ha.gva.es:80], X-Powered-By=[Servlet/2.5 JSP/2.1]}
Payload: <soapenv:Body>
<ns2:solicitarDocumentoFirmadoResponse>
<ns?2:documentoFirmado>
<nsl:firmado>JVBERiOxLjQKJeL]. .. z9MKMyAwIG91aiA8PC9G</nsl: firmado>
<nsl:original>JVBERiOxLjQKJel.....Jz9MKNCAwWIG9iaiA8PCI9GaWx0ZXIvRmxh</nsl:original>
</ns2:documentoFirmado>
<ns2:descripcionError xsi:nil="1"/>
</ns2:solicitarDocumentoFirmadoResponse>
</soapenv:Body>

Guia de circulacién guardada correctamente en /tmp/joc-er/guias

En el directorio establecido a tal efecto en la configuracion, se dejaran dos
archivos:

-  GC_GUIA _7426.pdf. La guia sin firmar.
- GC_GUIA 7426 firmado.pdf. La guia firmada y que sera la que se
imprima.

G. Gestiodn de errores.

Hay que observar que si se producen errores no en la invocacion al servicio
web de solicitud, sino en los pasos posteriores de firma o de envio de dicha
firma y recepcidn de la guia, se tendra como efecto colateral que se
quedara el expediente abierto en JOC-ER correspondiente a la primera
invocacion.

Esto, en si mismo no representa un problema, aunque si se recomienda
entrar periodicamente a la plataforma y hacer limpieza de dichos
expedientes mediante su cancelacion.



’f GENERALITAT VALENCIANA

4 Proceso de paso a produccioén.

Para el proceso de paso a produccion se deben seguir los siguientes pasos.

A. Obtencién del certificado de aplicacion de la ACCV. Segun la
configuracion deseada.

B. Acreditar dicho/s certificado ante el Servicio de Juego.

Para ello hay que rellenar la credencial, www.joc-er.es, dentro del
apartado “Procedimiento para utilizar el sistema JOC-ER y alta en el
sistema”, haciendo constar:

o En el campo Razéon Social: La Razdén social de la empresa
fabricante.

o NIF Entidad: Nif de la empresa fabricante.

o Numero de inscripcion en el registro de fabricante/importadores de
maquinas recreativas y de azar: el numero de registro
correspondiente.

o Colectivo al que esta adscrito: Fabricante/Importador

o Direccion.

o Nombre de usuario: El que se desee que figure en el registro de
acreditados.

o NIF del usuario/n de serie del certificado:

o Para el uso del WS se debe introducir, el numero de serie del

certificado. Distinquiendo entre mayusculas vy minusculas.

(Independientemente si se de aplicacién o de ciudadano).
o Datos del representante:
o Seleccionar la opcion “Alta para el servicio web de generacion de la
guia de circulacion del fabricante”.
o Como tipo de certificado seleccionar, “Certificado de Aplicacion”.

Una vez acreditado, se le informara ya sea via correo electrénico o
telefonicamente del alta en el sistema del certificado.

Nota: Para evitar errores de transcripcidon del numero de serie del
certificado digital, se solicitard que se entregue como documentacion
anexa a la credencial, una impresion en papel del numero de serie del
certificado de aplicacion. La forma de obtenerla se encuentra en el
anexo 3.
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C. Modificar el cliente para produccion.

O

Crear el keystore, segun el anexo |, mediante la aplicacion portecle
por ejemplo, con el o los nuevos certificados de produccion. Dando
pues un valor a los valores de parametros correspondientes.

Incluir el nuevo keystore en el cliente.

Modificar los ficheros de configuracion establecidos en el apartado
anterior, con los nuevos valores.

Implantar en produccion.

La url para produccidon es la misma que la de pruebas pero
cambiando el rootContext a: https://atenea.ha.gva.es

Nota: No olvidar, para el caso de produccion, cargar en el cacerts de la jvm que
ejecuta la maquina los certificados raiz de la accv. Se recomienda cargarlos en
el siguiente orden:

o Rootca.cer
ACCVRAIZ1.cer
Accv-cal.cer
Accv-ca2.cer
Accv-ca3d.cer
ACCVCA110.cer
ACCVCA120.cer

0O O O O O O


https://atenea.ha.gva.es/
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5 Anexo |: PORTECLE: Gestion de keystores.

o Generacion del keystore.
Si no se dispone de la Java Keystore, debera generarse una a partir del
certificado de firma valido para realizar la invocacion. Para ello se aconseja
el uso de la aplicacion ‘Portecle’.

Puede descargarse desde: http://portecle.sourceforge.net/ , botén ‘Launch’.

Nota: Es posible que se deba bajar para la maquina virtual java los ficheros
para aplicar “unlimited strength jurisdiction policy files”

Con las opciones ‘File’ > ‘New keystore’ de tipo JKS, y posteriormente,
‘Tools’” > ‘Import key pair para adjuntar el certificado de firma.

- Solicita el password del certificado.

PKCS #12 Keystore Password

Enter Password: | |

] Cancel

- Vuelve a solicitar el password del certificado.

Enter Mew Passwiord: ||

Key Pair, Entry Password [z
|
|

Confirm Mew Password: |

] Cancel

Se importa correctamente...

Import Key Pair

@ key Pair Import Successiul.

Aceptar

o Al guardar el keystore como fichero solicitara, la clave para el keystore.


http://portecle.sourceforge.net/
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De este modo, en los ficheros de configuracion hay que tener en cuenta
que:

o Cliente.properties: Va la clave del certificado.
o En outsecurity_sign.properties: van la del certificado y la del keystore.

Nota: Para asegurase que los passwords de los certificados son correctos,
pulsar sobre el certificado con el boton derecho del raton y cambiar el
password.

§1 C:\svn\comunlosb\Acuario\clientes\GETPROHIBIDOSWS_AF_PS\ProyJavaClitjavaltruniiConsultaProhibidesisrel.... [= |[B]fX]

File Tools Examine Help

BERICEICRNERD
@] alias Mame | Last Modified

rificad 10-ago-2012 11:20:48 CEST
o5 LBMEARY 09 certificate Details ok

&% cedificado 28-jul-2012 20:31:14 CEST

i Export

@ Generate Cerdification Reguest
& |mport CA Reply

€2 get Pasaward

il Delete

[ Clone

Renarme

Setthe passwaord of the key pair entry
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6 ANEXO Il. Prueba y depuracion del servicio
mediante SoapUl.

Se compone de los siguientes pasos:

6.1.1 Instalacion del software de testeo de ws

Recomendamos SoapUl, aunque, evidentemente, cualquier otro software
de testeo es valido.

Se recomienda este software, por las facilidades que ofrece en:
* Generar peticiones de invocacion.
» Generar pruebas de extress.
* Generar el codigo java cliente de invocacion.

Sopaui por ejemplo se puede obtener de:
http://www.soapui.org/

Con esta herramienta se puede invocar al servicio, realizar pruebas de
stress, eftc.

6.1.2 Testeo del servicio

En este punto, se dan unas pinceladas para la prueba del servicio, para ello:

1. Creamos de un nuevo proyecto SoapUi.
Pulsar la opcidon de menu “File” correspondiente.


http://www.soapui.org/
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2. Solicitara la introduccién del nombre del proyecto, y la url donde se
encuentra el WSDL del servicio.

S New soapll Project ‘El
New soapUI Project @
Creates a new soapUl Project in this workspace

Project Mame: |pruebas |

Iniial WSDLMWADL: [ ricPrusbasPalluc ProsdssjaRaga_PROP_PS1zwsdl| | Browss. . |

Create Requests: Create sample requests For all operations?

Create TestSuite: [] Creates a TestSuite for the imparted WSDL or WADL

Create MockService: [ Creates a Web Service Simulation of the imported WSDL

Add REST Service: ] Opens dialog to create REST Service

Relative Paths: [ Stores all file paths in project relatively to project file (requires save)

Create ‘Web TestCase: [ ] Creates a TestCass with a Web Recording session For Functional web testing

() ()

Nota: en pruebas... es como la siguiente...
http://pruebas.ha.gva.es/wse/ConsultaProhibidos?WSDL

Tras pulsar siguiente, se creara la estructura necesaria para su
invocacion.
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3. Introducir certificados digitales en el almacén de certificados.

Esta opcidn, permite la introduccion de los diferentes certificados con los
que se realizaran las pruebas.

a) Para ello pulsamos con el botén derecho sobre el proyecto (en el
ejemplo Pruebas).

b) Y seleccionamos la pestafa “Security Configurations” y dentro de
esta “Keystore/Certificates”, pulsando el icono de “crear”.
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c) Posteriormente presenta una ventana para seleccionar un certificado
del Sistema de Ficheros, asi como su contrasena.

d) Este proceso, se debe repetir por cada certificado digital que se
desea utilizar.
4. Configurar los parametros de seguridad de salida del certificado.
a) En la misma ventana seleccionamos la pestafia de “Outgoing WS-

Security Configurations”, y creamos una configuracion, pulsando el
icono de “Crear”.



%GENERALITAT VALENCIANA

p

® soapll

Fls  Took op tep

‘@@@ 06 0 X80 SsachFon[ @ ©
CerE
) CGTe_GestionTerminus e = i
B Wifsintracomunitarios-PRUEEAS el - oo |

) Prusbsscusrio
2] RegiticRepresentantes-ACCY

) RegistroRepresentantes-05B Inceming Ws-Securiy Configurations | Keystores | Certificates |
) asca
&) jocer = L)

[Defaut Usernamealias] _Defaul Password | Ackar | Must Understand

R

= @) pruebas
& T GRABA_PROP_pttbinding
£ GRABA_PROP

- §2 Request 1

[ Project Properties | Custom Properties

e N
Mame: pruebas
oespton

File

Resource Ract
(Cache Defitions true

Froject Password

iSerit Language. Groovy

Hermes Config ${#5ystemtuser.home...

soaplllog Hitplog Jettylog emorlog wsrmlog memorylog

Nos solicitara un nombre de configuracion.

b) En la misma ventana, en la parte inferior, seleccionamos la pestafia
de “Outgoing WS-Security Configurations”, y seleccionamos crear
uno.

HE
CGTE_GestionTerminus
Nfsintracomunitarios-PRUEBAS

Pruchascuar
@) RegstroRepresentantes-ACCY
@) RegstroRepresentantes 055
@ asth
e )
= &) pruckas Hamne JtPassword | Actor | Must Understand
& T GRABA_PROP_pt-binding

& 2 GRABA_PROP

L §8 Request 1

[ Project Praperties | Custom Properties

Fopry [ van
=g T

Cesctin

File

Resource root

(Cache Definitions true

o possnend

e Lonauose oo

Hermes Config ${#System#user, home.

saaplllog hitplog jettylog errorlog warmlog memory log

Solicitara el tipo de entrada, hay que introducir “Firma” (Signature).
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Add WS5 Entry
Q Select type of entry ko add
[Signature vi

I Aceptar ” Cancelar ]

A continuacion se presentara la informacién de configuracién, en la
que hay que establecer.

» El certificado con el que se firmara la peticiéon. Para ello
presenta una combo con los certificados introducidos en el
KeyStore.

» Key Identifier Type: Binary Security Token

» Signature Algorithm: http://www.w3.0rg/2000/09/xmldsig#rsa-
shai

» Signature Canonicalization: http://www.w3.0rg/2001/10/xml-
exc-c14n#

» Use Single Certificate: Seleccionado

® soapUll 3.6.1

Ele Tools Desitop Help

Bae 08 6 XBO®B

Be] cene
CGTE_Gest
s
= @) Prue
- X GRABA_PROP_ptt-binding
- GRABA_PROP

@

| Defaul password | Actor | must Understand

= &) pruebas
5 X GRABA_PROP_pi-binding
-2 GRABA_PROP
8 Request 1

[Pespitdvwm. w3 crafznun/oafxmidsig#rsa-shal

icslization: | hetpsf v w3 Crgj2001/ 10]mbexcecl dn

& EE® S s

5. Probar el servicio.

Una vez configurado, ya se puede probar el servicio. Se pulsa dos
veces sobre la peticion y aparecera la pantalla de parametros.


http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.w3.org/2000/09/xmldsig#rsa-sha1
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® soapUl 3.6.1

Tods

Deskiop  Help

[Be] CeHE
&) CaTE_GestionTerminus
&) Wi sintracomuritarios-PRUEBAS
) Prushasacusrio
&~ X GRABA_PROP_ptt-binding
B GRABA_PROP
&8 Request josep
) RegistroRepresentantes-ACCY
) RegitroRepresentantes 056
) asda
& jocer
=B prusbas
&~ X GRABA_PROP_ptt-binding
= GRABA_PROP
&8 Request 1

-

#E0

Request 1

hips172.20.6.117:6801 LiAcuarioPrusbasPalluc/Prosies [GRABA_PROP_PS1

e B
%+ ®

Raw'| KL

oepen Eavelope i coupen e sehenas. saisoer ora o]
Coepenr tendan-
<Coapans Bod

H
5
&

<grab: InputParsusterss
<! --Optionai:-—>
<grab: P_TAEENTRADL>
<l-—Bero o move repatitions
<grab: P_TABENTRADA_TTEI>
<t --Optional:-->
<grab: IDENTIFTCADOR>? </ grab: IDENTIFICAORS

<r--Optional:-->
<yrab: TIPODOCUMENTO> 7 </ grab: TIPODOCUMENTO>
<t -—Optiomal:-->
<grab:DATOSENTRADA®
</--Optiomal:-->
<grab:BIBRCICTOR? </ grab: B ERCIETO

<i--Optional:-->
<y TIPOPRESUPUESTO> 2 ¢/ grrab: TLPOPRESUPUR
</ --Optionali-->

<grab: INDICADORGI»? </ grab: INDICADORGT>
<) -—Optiomal:-->
<gwals: ORGANICA>7</ g ab: DREANICA
<i--Optional:-->

<grab: PFUNCTONALS? </ gr ab: FUNCIONAL>

<¢--Optionali-->
<grai: ECONDNICO>? </ gr ab: ECONONICO>
<) -—Optional
<grab: AOORICEN>7</grab: ANOORIGEN>
<¢=-Optional

<grab: EXPEDIENTRORIGEN>? </ grab: EXPEDIENTE
<#--Optional:-->

<grab: APUNTEDRICEN>1< /gy ab: APUNTEORICEN> ||

IDEY

>

<soapenv:Bnvalope wlns: soapenve"http: //schenas_xmlsoap. org/sos|

<enviHeader xulns:env='Wttp://schemas. sulsoap. org/soap,/envels)

<env:Body ¥nlne:env="http: //schenas. xnlsosp. or/soap/envelops)
<anv:Faults

<rau server
<faultstringsNo Security header in message buc require
<details

<con:locavion xmlns:con="hoop: [ wwe bea. con/wli/sh/d|

</con: locanion>

</soapeny:Envaloper

<com:nodexRout elodal</con: node>

<com:path>response-pipeline</con:packs

Request Praperties

Property v
ame Request 1
Description
Message Size s826
Encoding P8
Endpoirt. http: 172,206,117,
imeout

Bind Address
Follow Redirects

77 Inicio

Seleccionamos el botén de “Aut” y procedemos a seleccionar una de las

B

leaders (0)  Attachments (0)

pifithentication and Security-refated settings

WA WSRM 05 Headlers

M5 Property (0)

-[@ani

configuraciones de seguridad de salida.

® soapl] 3.6.1

Headers (5] Attachments (0)

Sslinfo WSS (O) IS ()

Fle Toos Desitop Help

2ae @es O

# & OB

@ core

B NifsIntracomunkarios-
&) Prushashcusrio

& X GRABA PROP ot

=2 GRABA_PROF

2 Request

B RegistreRepresentsrt]

) RegistroRepresentant]

B) jocer
=B prusbas
& X GRABA_PROP_pi
52 GRABA_PROF
32 Request

Cavab 3_TABETIADA TTER-
<r-optionat: >
Zgveb TORNITS ICADOof Fgra: TDRNTTFICAD >
i~ optsonar- s
PO —
P
P —

R
<erral: BEIERCICTO </ ur ab: BIERCICIO
<i--Optionali-—>
<grab:TIPOPRESUPUESTO</grab: TTPOPRESUPUESTO
<i--opticmali-—

<grab: INDICADORGT> </ gab: INDICADORGI>

R

<arab: ORGANICA> </qrab: OREANICAS
<i==Optiomal:-=>

<grab: FUNCIONAL></gr ab: FUNCTONALS
<1--Opsienal:-—»

<grab: ECONONICO> </ gr ab: BCONDHICO>
<s-—Optional:

<arrab: 200 RICEN < /r ab: MTOORICEN>

<) -—Optiomal:——>

<grab: EXPEDIENTEORIGEN></grab: EXPEDTENTEO RIGEN>
<i--Optionali-—>
<grab: APUNTEORIGEN></grab: APUNTEORIGEN=

> </grab: EXPEDT >

Username:

Password;

Request Properties

estription
Message
Encodng
Endpoint
Timeout
Bind Addr.
Folow Re.
Usermane
Password

true

Domain

Domain

Outgeing WSS:

toring 5, [ ]

! Headers (0)

response time: Z5ms

Attachments (0) WS-8 WSRM 115 Feaders T Property (1)
(2458 bytes)

52 Request 1 Sk
p=0 @O 50 @ [hitp:/f172.20.6.117:8011 fAcuarioPruebasPaluc/ProxiesiGRABA_PROP_PS1 = %+

2 [Feompamv Bnvetone wmins: coapem—tiwun: /Jschenns. salzass era/zoms /envelone/ {2 (@ L S 5
[ P ——" B <gran NUNEROPROPUESTA 32%:nii="srus’ />

R d—" 5 <rab TIPOOPERACTONDO os miimetrue />

2 <gra: Input Paranetarss 2 <grab: TERCERD xoiinil=toruet/x

et =
reruens
<egrab: PROVECTOTHVERSTON xeinmil="true’ />
<grab: TABRETEHCION>

<yrab: TABRETENCION_ITEI>

<grab: TIBOACTIVIDAD +si:ni
=/grab: TABRETENCTON_ITEH>
</grab: TABRETENCION>
<grab: TTPODPERACTONIVA x5i:nil="true’ />
<grab: GASTOVINCULADOIVA nsiimil:
<grah: IVADEDUCIBLE x=i i
<grab: PROPAUTOFACTUBATUA xsi:ndl=terue’ />
<grab: OPERACTONEXENTAIVA x=iznil=terue’ />
<egrab: TABIVA>
<grab: TABIVA_ITEN>
<grab:BASEINPONIBLE xi:nil="true"/>
<grab: THPORTEIVA sxsi:nil='true’ />
<grab:TIPOIVA xiinil: >
</grab: TABIVA_TTEM>
</grab: TABTVA>
<erab: FECHAFACTURA xsini.
<grab: FECHAVENCTHIENTO xsi:nil="trua’ />
<grak :NOTIVOVENCINIENTO nsiimil='trus’/>

erust /s

<grab: CUBNTAJUSTIFICACTON x=i:nil="trus’/>
<grab: CUBNTAFT x=iinil=Vtrus®/>

<orab: CUBNTAFE 3 =i:nil='trus® />

<qrab: CUBNTATHGRESOFENT w=imil=rerus’/>

<qrab: MFOREINTECRO reiinil=
<qrab: TAEPLURIANUAL>
<grab: TABPLURLANUAL_ITEH>
<grab:ANUALIDAD x=iini
<grab:THPORTE xsiinil=tcruet /=
</grab: TABPLURTANUAL_ITEH-
</grab: TAEDLURTANUAL>
</grab: DATOSENTRADAS
</grab:B_TABENTRADA_TTEN>
</qrab:P_TABENTRADA-
<grab:P_TABSALIDA x= -
<grab:D_CODERROR-STP-10395</qrab: P_CODERROR>
<grab:D_DESCERROR-EL parémstrs Ineidad Comeabls = oblin
</grah: DutputParansters>

Eruet e

s1=reruer

*4 Inicio

Para posteriormente pulsar el boton de ejecucion y realizar pruebas.
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7 ANEXO Ill. Obtencion del numero de serie del
certificado digital.

El ejemplo se explicara para el navegador Internet Explorer. Aunque el
procedimiento es similar para otros navegadores.

7.1 Incorporar el certificado al navegador.

1. El certificado debe estar en soporte de fichero.

2. Abrir el navegador, Internet Explorer.

Conexiones Programas Opeiones avanzadas
General Sequridad Privacidad Contenido

Asesor de contenido

Qﬁ Las dlasificaciones le ayudan a controlar el tipo de contenido de
Internet que se pueds ver con este equipo.

= dabmtar e

Certificados

Use certificados para las conexiones cifradas y para fines de

3. Seleccionar del menu ’? sttty ' ’ ]
. . Borrar eskado 550 Certificados Editores
Herramientas/Opciones de T

| nternet Dentro de este ?Z? Autocompletar Amacena lo escrit

. en paginas web para inkentar

SeleCCionar |a pesta ﬁa de % anticiparse a lo que escribe v sugerir

posibles coincidencias.
Fuentes y Weh Slices

“ H ” 4
Contenldo y pUIsar el bOton de Las fuentes y las \Web Slices
“ ] ” proparcionan contenido ackualizada de
Certlfl CadOS . &l sitios web, el cual puede leerse en
Internet Explorer v en obros
programas.

Propdsito planteado: | <Todos> v

4. Pulsar el boton “Importar”, y
se abrira al asistente para

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi © %

. . Ernitido para Ervitido por Fechad... | Mombre descript... &
I m pO rta r el Ce rtlfl Cad O . APLICACIONES -C... SUB_CA_WINDOWSS 03/10/2013  APLICACION_PR...

E 16/05/2013  APLICACION_FR...

E 13/04/2015  <ninguno:

24/08/2012  FIRMA

08/11/2013  =<ninguno=
31/01/2014  APLICACION_PR...
12012013 APLICACION_PR...
23/05/2014  APLICACION_PR...
Z0/10/2014  <ninguno= v

mimiel minin

Avanzadas, ..

Propdsitas planteados del certificada

Cerrar
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5. SeleCCionamOS |a ubicacién del Asistente para importacidn, de certificados
certificado, para ello pulsamos '"C':““_’:*a‘"l"’“*ht_" N
“ ) . Specifique el archivo que desea importar,
Abrir” y seleccionamos el
certificado deseado. Hambre de archivo:

| ‘ | {Eﬁam\nar. o

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:

Buscar en |15 sic ”‘l D ¥ B @ Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)
-1 S W Modficarion de la Almacén de certificados en serie de Microsaft (55T
! :5 ﬁjcum MDutsecunty_sign.p
Dacumentos @D conf A USUARID _APELLID
recientes lelib

?l— @ | ~Hia de Servicio Web de la guia de drculadion. doc

Esetorio LICA L LERIA-+DE-+HACIENDA-+pr
a] Clawe kxt

) clave _cert_usuario.bxt

5] Como generar la distribucian. bxt
6] Guia de Servicio Web de la guia de circulacion doc 4 < flrds ” Siquients > ] [ el
JOCER_GULA_DESASISTIDA_AF_PS.wsdl 4 — =

) T jocer_guia_desasistida_af_ps.zip

";’Jlj B 300 -ManualGuiatutomaticaF abricantes_v1.0_TELEFORNICA. dac
. BT keystoreprujks

Mis documentos

MiPC

< >

ﬂ‘;‘] Mombre: | APLICACIONES ++CONSELLERIADE +HACIENDAp v | [__abir |
3

Mis sitios de red | Tipe: [ Tados s archivos 7] | [ cancela |

6. Pulsamos el boton “Siguiente®, y nos solicitara la clave del certificado. La
introducimos y
pulsamos el botén

Asistente para importacion de certificados

“Q: H “ Contraseiia
Siguiente”. _ _ .
Para mantener la sequridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la dlave privada.

Contrasefia:
|********|

[ Habilitar prateccidn sequra de claves privadas, i habilita esta opcidn, se le
avisard cada vez que la clave privada sea usada por una aplicacion,

[IMarcar esta clave como exportable. Esto le permitira hacer una copia de
sequridad de las claves o transportatlas en obro mamento.

< Akrés ][ Siguiente = ] [ Cancelar

7. Seleccionamos el almacén “Personal”, y pulsamos siguiente y finalizar.



'\ GENERALITAT VALENCIANA

2

Asistente para importacion de certificados rz|

Almacén de certificados

Los almacenes de certificados son dreas del sisterna donde se guardan los certificadas.

‘Windows puede seleccionar autométicamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada,

(O selecrionar autométicaments el almacén de certificados en base al tipo de certificado

Almacén de certificados:

|Personal | [ Examinar...

[ < Atras “ Siguien;e>] [ Cancelar ]

8. Sitodo ha ido correctamente, se nos mostrara el mensaje que la
importacion ha ido correctamente.

Asistente para importacion de certificados [5__<|

L.
» | } La importacion se completd correctamente,

Aceptar
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7.2 Ver la informacion del certificado e imprimir su nimero de
serie.

1. Abrir el navegador, Internet Explorer.

Opciones de Internet

Congxiones Programas Opcianes avanzadas
General Sequridad Privacidad Cankenido

Asesor de contenido

@ Las clasificadiones le ayudan & controlar el tipo de contenida de
Internet que se pueds ver con este equipo,

2. Seleccionar del menu Conriados
H erra m Ie nta S/O pCIOn es de g Use certiFic:ados para las canexiones cifradas v para fines de

identificacion,

| nternet Dentro de este [ Borrar estado 551 ] l Certificados I [ Editares ]

seleccionar la pestafia de G
“ . ”» , = utocompletar slmacena lo escrito anfiguracicn
Contenido” y pulsar el boton de B rce b s e y et

“Cel"tlfl Cadosu . posibles coincidencias.

Fuentes y Weh Slices

Las Fuentes y las Web Slices
&)

propotcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en okros
programas.,

Certificados

3. Pulsar dos veces con el raton eropsto partesdos [<Todors =
Sobre el Certificado del que Se Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ #
desee visualizar la informacion. T s e R —

IOMES - C... SUB_CA_WINDOWSS 03/10f2013  APLICACION_PR...

E CECILIA - SERVICLL, . ACCY-CAZ 16/05/2013  APLICACION_PR..
13f04f2015  <ninguno =
24[08(2012  FIRMA

08/11/2013  <ninguno >
31/01/2014  APLICACION_PR...
121012013 APLICACION_PR..
Z3[05(2014  APLICACION_PR...
20f10/2014  <ningunos w

Certificado

General | Detalles | Ruta de certificaciin

: rd
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
+Asequra la identidad de un equipo remato

+Prueha su identidad a un equipo remota Propasitos planteados del certificado
+Protege los mensajes de correo electrdnico

Jﬁammmmmm

Avanzadas, .,

* Mas info. en declaracion de entidades emisoras de certificados.

Cerrar

Enviado a: APLICACIONES - CONSELLERTA DE HACIEND&
Emitido por:SUE_Ca_WwWINDOWSS

Valido desde 04/10/2010 hasta 03/10/2013

?@ Tiene una clave privada correspondiente a este certificado,

— Declaracilan certificada que
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4 . Seleccionar la pestana detalles,
y muestra la informacion del
numero de serie del certificado.

Tal y como se muestra en dicha
ventana, se debe escribir en la
credencial. Distinguiendo
Mayusculas y minusculas. Nota:
Se pueden obviar los espacios
en blanco.

Con el fin de evitar errores en la
credencial, es conveniente
imprimir dicha pantalla 'y
adjuntarla en la credencial.

Para ello, pulsar sobre la

Certificado

General | Detalles | Ruta de certificacian

Mostrar: | Bl (srf=3

Campo WYalor b
\ Yersidn W3
Mimero de serie 1649 1c 96 a5 44 7d cl
Algoritmo de firma shalRsA
Enmisor ES, Generalitat Valenciana, PK. ..
E\l‘élidu desde lunes, 04 de octubre de 2010 ...
E\n‘élido hasta jueves, 03 de octubre de 201...
Asunto ES, Generalitat Valenciana, Ap...
[ clave piblica R4 (1024 Eits) v

Modificar propiedades. .. ] [ Copiar en archivo... ]

ventana para asegurarse que es la ventana activa, a continuacion pulsar
la tecla “Alt” y sin soltarla, la tecla “Imp Pantalla”, esto copiara la imagen

de la ventana en el portapapeles.

Abrir un editor de texto, por ejemplo Word, y pegar la imagen e

imprimirla.

7.3 Suprimir el certificado del navegador.

1. Abrir el navegador, Internet Explorer.

2. Seleccionar del menu
Herramientas/Opciones de
Internet. Dentro de este
seleccionar la pestafa de
“Contenido” y pulsar el boton de
“Certificados”.

Congxiones Programas

General Sequridad

Opcianes avanzadas

Privacidad Contenido

Asesor de contenido

@ Las clasificadiones le ayudan & controlar el tipo de contenida de
Internet que se pueds ver con este equipo,

— dab|||tar S

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacion.

[ Borrar estado 5501 I I Certificados I [ Editares ]

Aukocampletar
= Autocompletar almacena lo escrito
_:?_ en paginas web para inkentar =
i anticiparse a lo que escribe v sugerir
posbles coincidencias.
Fuentes y Web Slices

Las fuentes v las Web Slices Configuracion
propotcionan contenido actualizado de
sitios web, el cual puede leerse en

Internet Explorer v en okros
programas.,
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3. Seleccionar el certificado a
eliminar, y pulsar la tecla de
“Suprimir”. Se le informara que
se procedera a eliminar el
certificado.

Certificados

Certificados

Propésito planteado: |<Todos>

Personal ‘Otras personas | Ertidades emisoras de certificados intermedias | Entidades emi ¢ *

\Wa Emitida por
Edap®rIonES - €. SUB_CA_WINDOWSS

CECILIF\ - SERWICL,,  ACCY-CAZ

|\ /A 17 ) )

Fechad...
03{10f2013
16/05(2013
13/04/2015
24i08i2012
081112013
31/012014
12f01/2013
2305(2014
20/10/2014

Mombre descript...
APLICACION_PR...
APLICACION_PR...
<ninguno >

FIRMA

“ninguno >
APLICACION_PR...
APLICACION_PR... —
APLICACION_PR...
<ninguno > -

Propdsitos planteados del certificada

Avanzadas. ..

Cerrar

! } Mo puede descifrar datos cifrados usando los certificados. (Desea eliminar los certificados?
L]

Al pulsar “Si” se eliminara el certificado.
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