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1. Motivacio

Amb motiu de la implantacioé del projecte JOC-ER (tramitacio telematica dels
expedients de joc administratiu), es detecta la necessitat d’oferir a les
empreses fabricants/importadores de maquines recreatives i datzar la
possibilitat d’integrar amb els seus sistemes la generacié de la guia de
circulacié emesa pels fabricants, en produir-se la venda d’'una maquina a una
empresa operadora que operara dins de la Comunitat.

Encara que hi ha la possibilitat que els fabricants/importadors puguen emetre la
guia esmentada per mitja de la plataforma de tramitacié JOC-ER, s’oferta la
possibilitat d’obtindre esta guia per mitja de la comunicacié maquina a maquina,
sense necessitat d’intervencio humana, a fi d’automatitzar els processos
productius esmentats.

Per a aix0, la Conselleria d’Hisenda i Administracié Publica (a partir d’ara
CHAP) oferira esta possibilitat per mitja d’'un servici web (a partir d’ara WS).

Este WS permetra a les empreses fabricants/importadores, acreditades a este
efecte, emetre les guies de circulacié de les maquines els models de les quals
estiguen homologats dins de I'ambit de la Comunitat, de forma desatesa.
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2. Caracteristiques generals del servici

2.1. Esquema de funcionament actual per mitja de JOC-ER

Flujo telematico de la guia de circulacion del Fabricante/Importador.
® . 9
i wc

. Empresa
Fabricante/Import
dor Operadora

El Fabricante/Importador adquiere papel de
las guias a la GVA sin formato (nuevo
Formato).

El  Fabricante/Importador genera con la

plaitaforman ulnan guvla ?errﬁ'rf""a\?o? Y famlrlta |2 La tramitacién del correspondiente JOBA, canje ..
guias, con €l nuevo formato, vaclas, para la puede ser realizado de forma presencial o telematica.
realizacion de posteriores guias. (Cada nuevo

nte manual en | i it h En la tramitacion del JOBA, canje...se genera una
apunie manual en fa guia se sustituye por a nueva guia de circulacion.
generacion de una nueva guia).

En I'aplicacié JOC-ER, des del punt de vista del fabricant, es traduix en:

Una vegada conectat al sistema, I'usuari...

TREN FANTASHA s 8 7
Paso 1:
Seleccionamos el modelo del
RAzon sociAL DEL FaBRiIcANTE: S 1° REGISTRO DEL FABRICANTE DE MAGUINAS vt registro de modelos.
RECREATIVAS Y AZAR EN LA CEHE . ‘.
PROVINCIA DEL FABRICAITE LOCALIDAD DEL FABRICAITE o Rellenamos la informacion de los
MODELO DE LA MAGUINA: TIPO DE LA MAGUINA: 5 contadores.
1° REGISTRO EN EL REGISTRO DE |
MODELO'S DETIRANT
SERIE DE LA MAGUIA® WOMERO DE SERIE DE LA
VAQUINA
SeRIE DEL CONTADOR MUMERO DE SERIE DEL
Conmabo-
WODELO DEL CONTADOR"
Paso 2:
Introducimos el numero de papel EXPEDIENTE: (§175) - GUIA DE CIRCULACION ®
de la FNMT sobre el que se 05 DE LA GUiA DE CRCULACION
Imprlmlra’ |a gu I'a Estas son las tareas de la fa: uer ‘& & Una ya realizada basta con seleccionaria

EL MUMERO DE FAFEL

RECUPERACION DEL NUMERO DE PAPEL

NUMERACIGH PAPEL*:

16000

16000
— S Paso 3:
, peRcawpoo. ‘iée JOC000000000358 Firma el fabricante/importador e
HE 2004 : imprime.
10 "
e
. i o
2 z[v41 [B96200449
& i
" :0 Sere: :;m'mw CATARROJA VALENCIA
§
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AcoO implica que un usuari de I'empresa fabricant/importadora, acreditada en
JOC-ER, ha d’accedir i realitzar la tramitacio anteriorment mostrada.

Este fet impedix l'automatitzacié del procés, a causa de la necessaria
intervencié humana.

2.2. Esquema de funcionament general del servici

Visién general del funcionamiento del servicio web.

e :
Sistema XXX ACCV
El sistema origen, a partir del cliente CHAP valida la firma sea vélida:
suministrador por CHAP, genera una El certificado debe ser valido, Adscrito a la ACCV y tipo de aplicacion, no
peticion firmada digitalmente (firma en revocado, no caducado y la firma debe ser integra con respecto al cuerpo del
cabecera SOAP), mediante un mensaje. —»
certificado digital de la ACCV (Agencia .

de Tecnologia y certificacion
electronica).

En dicha peticién, se hace constar:

El modelo de la maquina.

Serie y nimero de serie de la maquina.
Serie y nimero del contador.

Modelo del contador.

_P1

<+

El cliente suministrado por CHAP firma
digitalmente el hash.

El cliente suministrado por CHAP >

construye una peticién firmada en
cabecera SOAP, con el documento
firmado recibido en el paso previo, y lo
envia a los sistemas de CHAP.

El pdf correspondiente a la guia es
depositado en un directorio del sistema

Se valida que:

El nimero de serie del certificado digital, este acreditado en una empresa
fabricant/importadora que esté activa.

El modelo solicitado esta en el registro de modelos, y de alta.

El modelo esta asociado a una empresa fabricante, tal que tenga el
certificado acreditado.

Si cumple los requisitos:
Se genera expediente en JOC-ER y se deja en el estado “pendiente de
firmar la guia(Paso 3 de la ilustracion anterior).

Observaciones: en la generacion de las guias de circulacion de

forma d istida, no es r io indicar el nimero de papel de
la FNMT.
El expediente generado es consultable mediante joc-er, y
tramitable,

Se retorna:

El nimero de expediente generado en Joc-er.

El identificador de la nueva guia.

Una cadena con el hash del documento en formato PDF que
contiene los datos de la misma, codificada en base 64.

CHAP valida la firma sea valida:

El certificado debe ser valido, Adscrito a la ACCV y tipo de aplicacion, no

revocado, no caducado y la firma debe ser integra con respecto al cuerpo del —-»> I
mensaje.

Se valida que:

El expediente sigue abierto y en el estado correspondiente al de recepcion
de firma.

El expediente esta adscrito a la empresa fabricante, que tiene asociado el
certificado digital con el que se ha firmado la peticion.

La firma del documento es correcta.

El documento se ha firmado con un certificado digital acreditado en la
empresa fabricante/importadora.

Si cumple los requisitos:

Se genera el documento pdf correspondiente a la guia de circulacion.
Se cierra el expediente.

Se retorna el pdf.

2.3. Caracteristicas generals
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2.3.1. Client

CHAP subministra un client d’invocacio, que realitza la construccié de la peticio,
la invocacié d’esta, aixi com la recepcié del resultat.

* El client esta realitzat amb el llenguatge Java (versio 1.5 o superior), i més en
concret amb Apache CXF, de lliure distribucié i codi obert, que permet la
generacié del codi client i la securitzacio de les anomenades de manera
senzilla i eficient.

e El client se subministra en format d’'un fitxer comprimit ZIP, que conté el
projecte Eclipse (versié Indigo) amb les fonts necessaries per a I'execucio.

2.3.2. Caracteristiques del WS

» Els dos servicis web invocats (peticié inicial i enviament del hash (resum)
firmat) son sincrons. S’invoquen i, després de la invocaciod, s’obté la resposta.

» Les peticions estan securitzades per mitja de la firma del cos del missatge i
s’inserix en la capcalera de la peticié (firma en capgalera SOAP). Per mitja de
I'algoritme http://www.w3c.org/2000/09/xmldsig#rsa-shal i

* http://www.w3c.org/2001/10/xml-exc-c14n#.

2.3.3. Consideracions sobre la firma electronica de la guia

Com s’ha comentat anteriorment, les empreses fabricants han de firmar la guia
de circulacié en un dels passos del procés d’obtencié del document. En realitat
no es firma el document complet, sind un resum d’este (hash) obtingut per mitja
de l'algoritme SHA1. Es per aix0, que per a facilitar el procés als fabricants, i
per a agilitzar la comunicacié amb el servici (el hash del document és més
xicotet que este, per la qual cosa la resposta del servici sera més rapida), el
servici web tornara directament el hash a firmar i no el document.

Una vegada rebut el hash, el fabricant el firmara. Hi ha nombrosos formats de
firma. L'utilizat per la plataforma de tramitacié Joc-er, i que sera el que s’haura
d'usar en la firma de les guies per part dels fabricants, és el format CMS
detached. Este format és una evolucié del PKCS#7 i usa una codificacio
ASN.1. El qualificatiu detached fa referencia al fet que el document firmat i la
mateixa firma electronica s’emmagatzemen en dos arxius diferents, per la qual
cosa son necessaris els dos per a poder realitzar-ne la validacio.

En el client d’exemple subministrat es proporciona també una API Java per a
realitzar la firma CMS del hash de la guia, basada en la llibreria BouncyCastle,

1

http://www.bouncycastle.org/


http://www.bouncycastle.org/
http://www.w3c.org/2001/10/xml-exc-c14n
http://www.w3c.org/2000/09/xmldsig#rsa-sha1
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de lliure distribucié i codi obert, que proporciona una amplia col-leccid6 de
classes per a la implementacio d’aplicacions criptografiques.

2.3.4. Efectes en JOC-ER

Com es pot observar, en les il-lustracions anteriors hi ha una correlacio entre la
tramitacio en JOC-ER i els servicis web invocats. De manera que es poden
observar en JOC-ER els efectes dels servicis web invocats.

Després de I'execucié del primer WS, a més de rebre com a resultat el hash de
la guia a firmar, obtenim I'identificador de I'expedient generat en JOC-ER.

Si busquem l'expedient generat en JOC-ER, per mitja de l'opcié de busca

d’expedients, obtindrem que I'expedient esta obert i en el punt de pendent de la
firma per part del fabricant.

Busqueda de expedientes

Listado de expedientes.

Registros 1 3 10 de 234

Si polsem la lupa:

EXPEDIENTE: (7421} - GUIA DE CIRCULACION PARA EL FABRICANTE/IMPORTADCR @

Recepcion de la documentacion

Obtenim I'expedient considerat...
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WSGC7423

GUIA DE CIRCULACIO DE MAQUINES RECREATIVES TIPUS B/ GUIA DE CIRCULACION DE MAQUINAS RECREATIVAS TIPO B

§ Model/Modelo <8 | Ndm. Guia/Nim. Guia

g, GOLD STRIKE ;gé JOCO00000000803

ag TipusiTipo NGim. Reg/Nim_ Reg E§=

B CV-B-200- =

33

4 ¥ Série/Serie INGm./NGm & Nom o raé social/Nombre o razén social

§ 13 11 §¥ Fabricante-1 de pruebas (no desguace)

E; Model/Modelo ;3 Num. Registre/Nam. Registro NIF/NIF

gg 14 g§ B-14 AS58699513

Eg L —— ProvincialProvincia

gg Série/Serie Nimero/Nimero § BARCELONA BARCELONA
12 10

2d [ [ CERTIFIQUE: Que les dades consignades son les registrades en la | 1-

Estado
asdasd PENDENTE

Para poder continuar |a tramitacidn del expediente debe firmar el documento electrdnicamente con su certificado digital o e-DNI, para elle debera pulsar el botdn de firma.
A continuacion se le indicaran datos de la firma en una ventana de confirmacion. Pulse aceptar e introduzca la clave del certificado si procede. Hecho esto quedara
finalizado el proceso de firma Podra ver el documento firmado en cualquier momento

Va a iniciar el proceso de firma electrénica, espere unos momentos hasta que aparezca la ventana de confirmacion.

Hecho & Inksrnst £y~

Una vegada arribats a este punt, fins i tot podriem acabar I'expedient en
JOC-ER i no per mitja dels servicis WEB.

Logicament, si finalitzem I'expedient per mitja de WS, podrem observar que
este esta acabat.

2.3.5. Consideracions sobre el numero de paper de la Fabrica Nacional de
Moneda y Timbre (FNMT)

Com l'objectiu és generar les guies de forma desatesa, no se sollicitara el
numero de paper de la FNMT. Este sera generat de forma automatica. No té
perqué coincidir en la seua impressié amb el numero de paper que figure en el
mateix paper (este és I'iinic cas en qué s’alca la restriccio).

Els numeros de paper generats estaran formats per:

WSGC+un namero que coincidira amb l'identificador de I'expedient.

2.3.6. Consideracions sobre els certificats
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En tot el procés, podrien estar involucrats dos certificats digitals (encara que al
final s’opte per a l'opcidé d'utilitzar-ne només un, que realitzara les dos
funcions).

» Certificat per a firmar I'enviament de les peticions, amb I'objectiu de securitzar
el sistema.

Es el certificat amb qué es firmara el cos del missatge, esta firma viatjara a la
capcalera d’este.

En la seua recepcié es valida que la firma siga valida (integra, firma no
caducada, no revocada i del tipus de certificat correcte) i adscrita a una
empresa fabricant/importadora que estiga dalta en el registre de
fabricants/importadors de maquines recreatives i d’atzar.

A l'efecte, estos certificats hauran d’estar en suport de fitxer, ja que han d’estar
ubicats en un sistema de fitxers accessible per la maquina que executa el
client.

Només s’acceptaran certificats d’aplicaci6 emesos per TACCV o entitats
amb conveni amb esta, en suport de fitxer (no en targeta criptografica).

La resta de certificats no sén acceptats.

* Certificat per a firmar la guia de circulacié.

Este certificat, és I'encarregat de firmar la guia de circulacié subministrada pel
primer servici web.

Només s’admeten certificats d’aplicacié emesos per TACCV o entitats amb
conveni amb esta, en suport de fitxer.

Cal observar que en els certificats d’aplicacio en firmar la guia, s’ha de tindre en
compte que en el peu de firma de la guia figurara el text amb qué se sol-licite el
certificat. Este text correspon al nom de I'aplicacid, i 'empresa, en el formulari
de 'ACCV de sol-licitud de certificat.

Encara que el text és lliure es recomana sol-licitar-lo amb:
Joc - nom de ’empresa.
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Archiva
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Edicidn  Ver Favoritos  Herramientas  Ayuda

f} Favoritos ‘ {.; .15 Peticion de Compilaciones (2) .§ Peticion de Compilaciones m WebServices en Axis (III), ... E WebServices en Axis (II1), ... E webServices en Axis (III), ... ﬂ Sitios sugeridos

| i Inicio. ~ [ Fuentes (1)

[ Leer carren

= Imprimr = Pagna~ Seguridad - Herramientas + (@) Ayuda -

e Teenal gcmfmuw
clen e ook X

Certificados para aplicaciones MARTA CUZMAN CONZALEZ - NIF:286360060]

Dates de |z Selicitud de Certificade de Aplicacion
Datos personzles

Sol.
Sol.
Sol.
Sol.

certificado Aplicacién
cartificado Cédiga
certificado SSL
certificade VPN

Sol. certificado Sede

Sol. certificado Sello
Solicitudes pendientes
Solicitudes aprobadas

Selicitudes rechazadas .
Email del Cert
Mis certificados

Mis permisos
Ayuda Nombre Completofde la| Applicacién/Servicio: Mombre completo de la Aplicacidn de la que se solicita el certificado separado por un espacia,
guidgn y otro espagio del|[Nombre completo del Servicio de Desarrollo solicitante del certificado, incluyendo la Conselleria u Organismo al que
pertenece.
Este nombre es ef que s¢ incluira en la peticion de certificado.
Debe ir en maylgtulas yfno contener otro guidn.

Seleccionar idioma
Salir

Por ejemplo: APYICACIQN 1 - SERVICIO 2 CONSELLERIA X.

Enviar

& mnternet £~

1D DOCUMENT/ 1D DOCUMENTO | | msChkTBOOM{G t5th0x0Ss [ PAcinaPAGINA 171

WRMAT PER | FIRMAPO FOR

VALIDESA CERTIF. FIRMANT /

WVALIDEZ CERTIF. FIRMANTE

DATA FIRMA /
FECHA FIRMA

ID FIRMA [ ID
FIRMA

APLICACIOMES - CONSELLERIA DE HACIENDA

04/10/2010 - 031012013

1170872012 20:14:43

1344708883594

Documento firnado digitalmente. Para verificar |a validez de la fima acceda a https:/pruebas ha_gva.es/jocerjocer'es/VerificacionC iudadanoAction.action

* Recomanacio:

S'utilitzara el mateix certificat d’aplicacié tant per a securitzar com per a firmar
la guia de circulacio del fabricant, d’esta manera se simplifica I'acreditacio.

2.3.7. Acreditacio i accés

Es vora en punts posteriors.
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3. Procés de desenrotllament i proves

Per a la posada en marxa del servici, és necessari que el sistema invocant
realitze les modificacions pertinents per a poder integrar el client en el seu
sistema.

Per a aixd i com a primer pas s’han de realitzar les proves pertinents en un
entorn de desenrotllament.

A l'efecte, s’ha implantat el servici en I'entorn de proves de CHAP per a la
realitzacié d’estes proves.

Els passos recomanats per a aixo son:

A. Sol‘licitar a CHAP l'accés a I'entorn de proves. Per a aixd s’ha d’enviar un
correu electronic a JOC-ER (www.joc-er.es, apartat de “Contactar i
subscripcid”, subapartat “Correu electronic”), i indicar 'empresa que desitja
realitzar les proves, i 'adreca-adreces IP des de la qual invocaran el servici a fi
d’obrir 'entorn de proves.

B. Descarregar el fitxer comprimit amb el projecte Eclipse del client. Este esta
en www.joc-er.es, apartat de “Documentacio i requisits técnics”.

Es proposa descomprimir-lo en el directori c:\ jocer guia desatesa af ps i
quedara l'estructura seguent.

= [} jocer_guia_desasistida_af_ps
=l | ) Proylava
=l ) java
=1 i) trunk
+ i) .metadata
SN T IOCER _SUIA_DESASISTIDG_AF _PS
| settings
= I} bin
+ g0 com
g0 conf
=l ) src
g com
i) conf
+ g lib

C. Es recomana treballar amb I'IDE Eclipse INDIGO. A I'obrir este IDE, s’ha de
seleccionar com a WorkSpace el directori:


http://www.joc-er.es/
http://www.joc-er.es/
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12F Works pace Launcher

Select a workspace

Eclipse stores vour projects in a Folder called a workspace.,
Zhoose a workspace Folder to use For this session,

Workspace: | Ciljocer_guia_desasistida_af_psi\Proylavaljavaitrunk w | [ Browse..,

F Copy Settings

'::?H" (] 4 ] [ Zancel

D. Consideracions al projecte:

o Per a la realitzaci6é de la firma, tant per a securitzar, com per a firmar les
guies, el projecte ja conté un keystore amb un certificat d’aplicacio de proves de

'ACCV. Esta en:
C:\Jjocer guia desatesa af ps\ProyJava\java\trunk\JOCER GUIA DESATESA A
F PS\src\keystorepru.jks.

La clau del keystore és: keystorepru
L’alies del certificat d’aplicacio és: certificat aplicacié
El password del certificat d’aplicacio és és: hnuk.czc

Este keystore s’ha construit per mitja de I'aplicacié web Portecle, en 'annex | hi
ha una explicaci6 més detallada sobre com gestionar estos keystores per mitja
de I'aplicacié esmentada.

Este certificat ja ha sigut donat d’alta en el sistema de proves, i s’ha assignat
una empresa fabricant de proves, amb un model, concretament el CV-B-200--,
evidentment les dades obtingudes son de proves.

Es facilita un certificat de ciutada en:
C:\Jjocer guia desatesa af ps\ProyJava\java\trunk\JOCER GUIA DESATESA A

F_PS\src\USUARI COGNOM - NIF M SUB CA WINDOWS.pl2 amb la clau 0563233,
per a accedir a JOC-ER, en lI'entorn de proves i tramitar com a tal empresa
fabricant les guies, i observar el resultat de la invocacié dels servicis web.

La url és:
http://pruebas.ha.gva.es/jocer/jocer/es/AccesoActionlaccesoCiudadano.action

En el projecte es facilita en el directori:
C:\Jjocer guia desatesa af ps\ProyJava\java\trunk\JOCER GUIA DESATESA A

F ps\src, el certificat inclos dins del keystore (ftxers: apLICcACTONS+-
+CONSELLERIA+D’ HISENDA+proves.pl2), aixi com la seua clau (fitxer: clau.txt).


http://pruebas.ha.gva.es/jocer/jocer/es/AccesoAction!accesoCiudadano.action
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E. Modificar els fitxers de configuracié del projecte:

o S’ha de modificar el fitxer WSDL per a assegurar-se que I'end-point és de

I'entorn de proves:
C:\jocer guia desatesa af ps\ProyJavaljava\trunk\JOCER GUIA DESATESA A
F PS\src\JOCER GUIA DESATESA AF PS.wsdl

o S’ha d’assegurar que la classe “‘Constants”
(c:\jocer guia desatesa af ps\ProyJava\java\trunk\JOCER GUIA DESATESA A
F_PS\src\com\oracle\xmlns\pcbpel\adapter\db\ﬁtil\Constants.java) conté
la ruta correcta als fitxers de configuracio:

public static final String PROPERTY FILE =
“/jocer guia desatesa af ps/ProyJava/java/trunk/JOCER GUIA DESATESA AF
_PS/src/conf/client.properties";

public static final String OUTSECURITY PROPERTY FILE
"outsecurity sign.properties";

public static final String CHARSET = "UTF-8";

oS’ha d’assegurar que el fitxer de configuracio C:\
jocer guia desatesa af ps\ProyJava\java\trunk\JOCER GUIA DESATESA AF P

s\src\conf\client.properties conté les opcions de configuracio correctes:

FHER

#Valors per a firmar el cos del missatge en la capgalera SOAP

FHERHHRARAH AR AR AR AR

#Sempre este valor
accibé=Signature

#Alies del certificat en el keystore
alies=certificat aplicacid

#Password del certificat en el keystore
passCert=hnuk.czc

HHHHHHH A SRS RS H SRS S
#Ubicacidé del wsdl

i s i i i iaiiaiisiisiid
wsdl=/jocer guia desatesa af ps/ProyJava/java/trunk/JOCER GUIA DESATES
A _AF PS/src/JOCER_GUIA DESATESA AF PS.wsdl

HHEHH SRR

# Dades per a firmar la guia de circulacié

i ad s i i iiaiisiisiisiis
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keyStore=/jocer guia desatesa af ps/ProyJava/java/trunk/JOCER GUIA DES
ATESA AF PS/src/keystorepru.jks

keyStoreType=jks

keyStorePassword=keystorepru

keyStoreCertAlias=certificat aplicacid

keyStoreCertPassword=hnuk.czc

FHABHHHHHHHRAHRAHRRHRA R R AR SRR S

# Directori on el client deixara les guies

FHEHHEHHE

# Ruta en la qual s’emmagatzemaran les guies firmades, retornades pel
segon ws
destinationPath=/tmp/joc-er/guies

o S’ha d’assegurar que el fitxer de configuracio C:\
jocer_guia_desatesa_af ps\ProyJava\java\trunk\JOCER_GUIA DESATESA_AF_PS\src\outsec
urity_sign.properties conté les opcions de configuracio correctes:

FHEBHHHHHHHHHHRRHRRHRR R R R AR

#Valors per a firmar el cos del missatge en la capgalera SOAP

FHHH S
#password del keystore
org.apache.ws.security.crypto.merlin.keystore.password=keystorepru

#password del certificat
org.apache.ws.security.crypto.merlin.alies.password=hnuk.czc

#Valor de 1’alies amb qué s’ha introduit el certificat

# en el keystore
org.apache.ws.security.crypto.merlin.keystore.alies=certificat aplicac
ié

#ubicacié del keystore
org.apache.ws.security.crypto.merlin.file=/jocer guia desatesa af ps/P
royJava/java/trunk/JOCER GUIA DESATESA AF PS/src/keystorepru.jks

o S’ha d’assegurar que la classe principal d’invocacié esta perfectament

configurada: c\
jocer guia desatesa af ps\ProyJavaljava\trunk\JOCER GUIA DESATESA AF P
S\src\com\tsol\tramitalinterconnexidé\jocer\objetosws\JocerServicePortT
ype JocerServiceSOAP11BindingQSPort Client.java

- Els parametres d’invocacio:
El model de la maquina, obligatoris:

miMagquina.setcv ("s") ;

Nota: indicador “S” o “N “si”, el model du CV o no.
miMaquina.settipomaquina ("B") ;

long x=200;
miMaquina.setnumeroregistromodelo (x) ;
miMaguina.setletramodelo ("-") ;

Els comptadors de la maquina, obligatoris:
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miMaquina.setnumeroseriecontador ("10") ;
miMaquina.setnumeroseriemaquina ("11") ;
miMaquina.setseriecontador ("12");
miMaquina.setseriemaquina ("13");
miMaquina.setmodelocontador ("14") ;

F. Invocacio i resultat

Una vegada realitzats tots els canvis de configuracié es pot executar per mitja

de I'execucio de la classe:
C:\jocer guia desatesa af ps\ProyJavaljava\trunk\JOCER GUIA DESATESA A
F _PS\src\com\tsol\tramitalinterconnexié\jocer\objetosws\JocerServicePo

rtType JocerServiceSOAPl1BindingQSPort Client.java des del mateix
Eclipse.

Si I'execucio és correcta el resultat estara donat per (nota: en este exemple,
només s’inclouen les parts de missatge significatives per a I'explicacio):

10-ago-2012 11:33:33
org.apache.cxf.org.apache.cxf.service.factory.reflectionservicefactorybean.factory.refle
ctionservicefactorybean buildServiceFromWSDL

INFO: Creating Service
{http://objetosws.jocer.interconexion.tramita.tsol.com}JocerServiceSOAP11RindingQSServic
e from WSDL:

file:/C:/jocer guia desatesa af ps/ProyJava/java/trunk/JOCER GUIA DESATESA AF PS/src/JOC
ER_GUIA DESATESA AF PS.wsdl

Invocant solicitarGuiaCirculacion...

10-ago-2012 11:33:35
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType

INFO: Outbound Message

ID: 1

Address: http://pruebas.ha.gva.es/wse/jocer/GuiaDesasistida

Encoding: UTF-8

Content-Type: text/xml

Headers: {Accept=[*/*], SOAPAction=["urn:solicitarGuiaCirculacion"]}

<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" wsu:Id="id-1">
<ns2:solicitarGuiaCirculacionRequest
xmlns="http://beansintercambio.jocer.interconexion.tramita.tsol.com"
xmlns:ns2="http://objetosws.jocer.interconexion.tramita.tsol.com">
<ns2:datosMaquina>

<serieMaquina>13</serieMaquina>
<numeroSerieMaquina>11</numeroSerieMaquina>
<serieContador>12</serieContador>
<numeroSerieContador>10</numeroSerieContador>
<modeloContador>14</modeloContador>
<numeroRegistroModelo>200</numeroRegistroModelo>
<tipoMaquina>B</tipoMaquina>

<letraModelo>-</letraModelo>

<cv>S</cv>

</ns2:datosMaquina>

</ns2:solicitarGuiaCirculacionRequest>

</soap:Body>

10-ago-2012 11:34:12
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType

INFO: Inbound Message

ID: 1

Response-Code: 200

Encoding: UTF-8

Content-Type: text/xml; charset=utf-8
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<soapenv:Body><ns2:solicitarGuiaCirculacionResponse
xmlns:ns2="http://objetosws.jocer.interconexion.tramita.tsol.com">
<ns2:solicitudGuia>
<nsl:idDocumento>3190</nsl:idDocumento>
<nsl:refExpediente>7425</nsl:refExpediente>
<nsl:hashGuia>07gl+xGamNXOJgADEZYfxQAHI1Q=</nsl:hashGuia>
</ns2:solicitudGuia>
<ns2:descripcionError xsi:nil="1"/>
</ns2:solicitarGuiaCirculacionResponse>
</soapenv:Body>
Dades de la sol-licitud obtingudes:

* Hash (resum): 07gl+xGamNXOJgADEZYfxQAHI1Q=

* ID. document: 3190

* Ref. expedient: 7425

Com es pot observar, s’obté:

- Una representacio hash (resum) de la guia que es firmara.

- Un identificador intern del document.

- Una referéncia a I'expedient JOC-ER obert i que és consultable.

Firmant la guia....

Es firma la guia...

Invocant solicitarDocumentFirmat...

S’invoca el segon WS, i s’envia la guia firmada...

10-ago-2012 11:34:12
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType

INFO: Outbound Message

ID: 2

Address: http://pruebas.ha.gva.es/wse/jocer/GuiaDesasistida

Encoding: UTF-8

Content-Type: text/xml

Headers: {Accept=[*/*], SOAPAction=["urn:solicitarDocumentoFirmado"]}

Payload: <soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="id-3">

<ns2:solicitarDocumentoFirmadoRequest>

<ns2:solicitudDocumentoFirmado>

<idDocumento>3190</idDocumento>

<firma>MITIHEAYJKoZIhvcNAQcCoIIHA..... TCCBvOCAQExCzAJBgUrDgMCGgUAMASGC</ firma>
</ns2:solicitudDocumentoFirmado>

</ns2:solicitarDocumentoFirmadoRequest></soap:Body>

12-ago-2012 11:34:28
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType

INFO: Inbound Message

ID: 2

Response-Code: 200

Encoding: UTF-8

Content-Type: text/xml; charset=utf-8

Headers: {connection=[keep-alive], Content-Length=[10529], content-type=[text/xml;
charset=utf-8], Date=[Sun, 12 Aug 2012 09:34:13 GMT], Server=[Apache/2.0.64 (Unix)
mod jk/1.2.27 mod onsint/1.0], Via=[1l.0 prurproxyOl.ha.gva.es (squid/3.1.8)]1, X-

Cache=[MISS from prurproxy0Ol.ha.gva.es], X-Cache-Lookup=[MISS from
prurproxy0l.ha.gva.es:80], X-Powered-By=[Servlet/2.5 JSP/2.1]}
Payload: <soapenv:Body>

<ns2:solicitarDocumentoFirmadoResponse>

<ns?2:documentoFirmado>
<nsl:firmado>JVBERiOxLjQKJeL]..
<nsl:original>JVBERi0xLjQKJeL...
</ns2:documentoFirmado>
<ns2:descripcionError xsi:nil="1"/>

.z IMKMyAWIG91aiA8PCI9G</nsl: firmado>
... Jz9MKNCAWIG91aiA8PCIGaWx0ZXIvRmxh</nsl:original>
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</ns2:solicitarDocumentoFirmadoResponse>
</soapenv:Body>

Guia de circulacidé guardada correctament en /tmp/joc-er/guies
En el directori establit a I'efecte en la configuracid, es deixaran dos arxius:

- GC_GUIA_7426.pdf. La guia sense firmar.
- GC_GUIA_7426_firmat.pdf. La guia firmada i que sera la que s’imprimisca.

G. Gestié d’errors.

Cal observar que si es produixen errors no en la invocacio al servici web de
sol-licitud, siné en els passos posteriors de firma o d’enviament de la firma
esmentada i recepcié de la guia, es tindra com a efecte col-lateral que es
quedara I'expedient obert en JOC-ER corresponent a la primera invocacio.

Ac0, en si mateix no representa un problema, encara que si es recomana entrar
periodicament a la plataforma i fer neteja d’estos expedients per mitja de la
cancel-lacio.
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4. Procés de pas a produccidé

Per al procés de pas a produccio s’han de seguir els passos seguents:

A. Obtencié del certificat d’aplicaci6 de I'ACCV. Segons la configuracié
desitjada.

B. Acreditar el certificat esmentat davant del servici de joc.
Per a aixd cal omplir la credencial, www.joc-er.es, dins de [Iapartat

“Procediment per a utilitzar el sistema JOC-ER i alta en el sistema”, i es fara
constar:

o} En el camp “Rad social”: la rad social de 'empresa fabricant.
o} NIF entitat: NIF de 'empresa fabricant.
o] Numero d’inscripcié en el registre de fabricant/importadors de maquines

recreatives i d’atzar: el numero de registre corresponent.

o} Collectiu a qué esta adscrit: fabricant/Importador.

o} Adreca.

o} Nom d’usuari: el que es desitge que figure en el registre d’acreditats.

o} NIF de l'usuari/n de série del certificat:

o} Per a I'is del WS s’ha d’introduir el numero de série del certificat. Es
distingix entre majuscules i minuscules (independentment si es d’aplicacié o de
ciutada).

o} Dades del representant:

o} Seleccionar I'opcié “Alta per al servici web de generacié de la guia de
circulacié del fabricant”.

o} Com a tipus de certificat s’ha de seleccionar “Certificat d’aplicacio”.

Una vegada acreditat, se [linformara ja siga via correu electronic o
telefonicament de I'alta en el sistema del certificat.

Nota: per a evitar errors de transcripcié del numero de série del certificat digital,
se sollicitara que s’entregue com a documentacié annexa a la credencial, una
impressié en paper del numero de serie del certificat d’aplicacié. La forma
d’obtindre-ho esta en I'annex 3.

C. Modificar el client per a produccio

o Crear el keystore, segons I'annex |, per mitja de l'aplicacié Portecle per
exemple, amb el certificat o els certificats nous de produccié. | es dona, aixi, un
valor als valors de parametres corresponents.

o Incloure el nou keystore en el client.

o Modificar els fitxers de configuracié establits en I'apartat anterior, amb els
valors nous.
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o Implantar en produccio.

o La url per a produccio és la mateixa que la de proves perd canviant el
rootContext a: https://atenea.ha.gva.es.

Nota: no oblideu, per al cas de produccio, carregar en el cacerts de la jvm que
executa la maquina els certificats arrel de 'ACCV. Es recomana carregar-los en
I'orde seguent:

o Rootca.cer

o ACCVRAIZ1.cer

o Accv-cal.cer

o Accv-ca2.cer

o Accv-ca3.cer

o ACCVCA110.cer

o ACCVCA120.cer


https://atenea.ha.gva.es/
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5. Annex |. PORTECLE: Gesti6 de keystores

o Generaci6 del keystore.

Si no es disposa de la Java Keystore, haura de generar-se una a partir del
certificat de firma valid per a realitzar la invocacid. Per a aix0 s’aconsella I'us de
I'aplicacio Portecle.

Pot descarregar-se des de: http://portecle.sourceforge.net/, botd ‘Launch’.

Nota: és possible que s’haja de baixar per a la maquina virtual Java els fitxers
per a aplicar “unlimited strength jurisdiction policy files”.

Amb les opcions ‘File’ &> ‘New keystore’ de tipus JKS, i, posteriorment, ‘Tools’
> ‘Import key pair per a adjuntar el certificat de firma.

- Sol'licita la contrasenya del certificat.

PKCS #12 Keystore Password

Enter Password: | |

(0] Cancel

- Torna a sol'licitar la contrasenya del certificat.

Enter Mew Password: ||

Key Pair Entry Password E
|
|

Canfirm Mew Password: |

] Cancel

S’importa correctament...

Import Key Pair,

@ key Pair Import Successiul.

Aceptar

o En guardar el keystore com a fitxer sol-licitara la clau per al keystore.


http://portecle.sourceforge.net/
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D’esta manera, en els fitxers de configuracié cal tindre en compte que:

o Client.properties: hi ha la clau del certificat.
o En outsecurity_sign.properties: hi ha la del certificat i la del keystore.

Nota: per a assegurar-se que les contrasenyes dels certificats son correctes,
cal polsar sobre el certificat amb el boté dret del ratoli i canviar la contrasenya.

§1 C:\svn\comunlosb\Acuario\clientes\GETPROHIBIDOSWS_AF_PS\ProyJavaCli\javaltrunkiConsultaProhibidosisrch... [= |[B[X]

File Tools Examine Help

EICIREIEE LS

=[ae]

| Alias Marme

| Last Modified

% cerificado

% cerificadn @ Cerificate Details

& Export
@ Generate Cerification Request
& |mport CA Reply

€2 get Password
il Delete

[ Clone
Rename

10-ago-2012 11:20:48 CEST
25-Jul-2012 2003114 CEST

Setthe password of the key pair entry
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6. ANNEX Il. Prova i depuracié del servici per mitja de
SoapUL.

Es compon dels passos seguents:

6.1.1. Instal-lacié del programari de verificacié de ws

Recomanem SoapUl, encara que, evidentment, qualsevol altre programari de
verificacio és valid.

Es recomana este programari, per les facilitats que oferix en:
» Generar peticions d’invocacio.

» Generar proves d’estrés.

» Generar el codi Java client d’invocacioé.

SopaUl per exemple es pot obtindre de:
http://www.soapui.org/

Amb esta ferramenta es pot invocar el servici, realitzar proves d’estrés, etc.

6.1.2. Verificacio del servici

En este punt, es donen unes pinzellades per a la prova del servici, per a aixo:

1. Creem d’un nou projecte SoapUi.
Polsar I'opcié de menu “File” corresponent.


http://www.soapui.org/
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2. Sol'licitara la introduccié del nom del projecte, i la url on esta el WSDL del
servici.

S New soapll Project |g

New soaplI Project
Creates a new soapUl Project in this workspace

Project Name: ‘pruehas |

Initisl WSDLMADL: | ricPrusbasPalluc Proxiss/GRABA_PROF_PS1zwsdl| [ Browss... |

Create Requests: Create sample requests For all operations?

Create TestSuite: [[] Creates a TestSuite Far the imported WSDL ar WADL

Create MockService: [ ] Creates a Web Service Simulation of the imported WSDL

Add REST Service: [J opens dialog ta create REST Service

Relative Paths: ["] stores dll file paths in project relatively to project file (requires save)

Create Web TestCase: [ | Creates a TestCase with a Web Recording session for Functional web testing

) )

Nota: en proves... és com la seguent...
http://pruebas.ha.gva.es/wse/ConsultaProhibidos?WSDL

Després de polsar seguent, es creara I'estructura necessaria per a la seua
invocacio.
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3. Introduir certificats digitals en el magatzem de certificats.

Esta opcid, permet la introduccié dels diferents certificats amb qué es
realitzaran les proves.

a) Per a aixd polsem amb el bot6 dret sobre el projecte (en 'exemple Proves).

b) | seleccionem la pestanya “Security configurations” i dins d’esta
“Keystore/certificates”, polsant la icona de “Crear”.
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c) Posteriorment presenta una finestra per a seleccionar un certificat del
sistema de fitxers, aixi com la seua contrasenya.

d) Este procés, s’ha de repetir per cada certificat digital que es desitja utilitzar.

4.Configurar els parametres de seguretat d’eixida del certificat.

a) En la mateixa finestra seleccionem la pestanya “d’Outgoing WS-Security
configurations”, i creem una configuracio, polsant la icona de “Crear”.

ncarming WS-Security Corfigurations | Keystores | CertFicates |
(]

| Defaut Username/alias] _Defaul Password Actor | Must Understand

[Froperties| soapllilog httplog jettylog eorlog wsrmlog  memory log

Ens sol-licitara un nom de configuracio.
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b) En la mateixa finestra, en la part inferior, seleccionem la pestanya
“d’Outgoing WS-Security Configurations”, i seleccionem crear-ne un.

PROP_pit-binding
2 GRABA_PROP
32 Request 1

Add WS5 Entry

Q Select type of entry ko add
[Signature vi

I Aceptar I[ Cancelar ]

A continuacio, es presentara la informacié de configuracié, en la qual cal
establir.

« El certificat amb qué es firmara la peticid. Per a aixd presenta una combinacio
amb els certificats introduits en el KeyStore.

* Key Identifier Type: Binary Security Token.

 Signature Algorithm: http://www.w3.0rg/2000/09/xmldsig#rsa-sha1

» Signature Canonicalization: http://www.w3.0rg/2001/10/xml-exc-c14n#

» Use Single Certificate: seleccionat.



http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2000/09/xmldsig#rsa-sha1
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% soapll] 3.6.1
Fie Tools Deskiop Help

aB 08 O XEOR Seachroram  |gh ©

p

Er| CEHE
CGTE _GestionTerminus
&) nifsintracomunitarios-PRUEBAS P
Prusbashcuatio ) pruebas
GRABA_PROP_pt-binding Overvion | TestSukes | Sscurty Configrations
52 GRABA_PROP
£ Request josep

RestroRepresertantes ACCH | Cutgong W5-Secuty Configurations | Incaming W5-Securty Corfiquiations | Keystores | Cordicates |
RegistroR epresertantes-058 % )
asda T

ocer Name Defaul Default Password_| | Must Understand

pruehas prusba

T GRABA_PROP_pit-binding
- GRABA_PROP
8 Request 1

Alias: marta_guzman_gonzalez_-_nif:28636906c v

Password;

Key Identier Type: Binary Security Token ]

Signature Algorithm: [Fetpi e w3 craf2000/03fxmidsigrsa-shat

Signature Canonicaization: - [Pitps/Jwewy. w3 orgf2001] 10xml-exc-clng

Use Single Certificate: [ 52 single certricate For sigring

Parts:

Name | Mamespace | Encode

Praject Praperties | Custom Properties

Property [ valoe
fame pruchas
estription
Fie
fResoures Rock
(Cache Defi
Project Password
Script Language Gtoovy
Hermes Config l#5ystemauser home

ns brue

4 Inicio Ll O S abert

5. Probar el servici.

Una vegada configurat, ja es pot provar el servici. Es polsa dos vegades sobre
la peticio i apareixera la pantalla de parametres.

& soapl] 3.6.1
File  Tools Deskiop Help

Bac 0 CxEBOR  ______________________________ —--___n0

CEHE
CGTE_GestionTerminus.
~B) NifsIntracomunitarios-PRUEBAS
&) Prusbasdcuario
= X GRABA_PROP_ptt-binding

5 crao e 12 Reauest 1 ZEIE e ) B
) Ressroe e b= B OB & 8 |epdi7220,6117:800 Acuariorusbaspaluc/Proxes/GRABA_PROP_PS1 -] %+ @
“ Sk 5 “
Bl RegtroRepresentantes-c55 o [FeompenviTnvalope mains:soapanv="hocp: //eahenes. maisoap o7/ ]| (e [Fsoapanv: Ravalops smins:sospenv=_tep: //schenas. malsomp- B
) asda * | <soapenviHeader/r = eader sulns: env="Http: //schenas. xulsoap. org/soap/enve Lo
B e | <scapenv:sosys | cenvimoay muins:env=theer: /) scnsnas. maLzosp. orgsesan/envelops
2 “grab: TnpucParsnccer s 2 <aro- Fauies
=@ prueas e T Faud
5 X <RABA_PROP_pttbindr DG e i server paa s "
ran_ N <taultstringTo Securiey heatsr in message but require
% reon <1-Bero or wore repetitions: <decaiis
ae ESEER) <grab:P_TABENTRADA_ITEM- <con:location xmlns:con="http: //wm. bea. com/ulis/sh/c)
<) --optiomadi > <aommodeRout elodal < zom noder
<grab: IO BT IFICADOR < grab: TDENTIFICADOR <con:pachsresponse-pipeline< con: pachs
<1 --optiomal:--> </con: Locasion»
sl T170DOCUMETOx 7 e als: TTRODOCUMENTO> <staails
DI <Jam Bauies

<grab:DATOSENTRADA- <sens:Body>
<1 —-Optiomal: > </ zoapeny: Bavalope>
<grab: BIERCICION < grab: BIERCICION
<! -~optional:
<grab: TIPOPRESUPURSTOx 3+ v ab: TIPOPRESUPUR
<t —-optional:—>
<grab: INDICADORGI>? </ grab: INDICADORGT>
<1 —-Optiomal: >
<grab: ORGANTCAS? < grab: ORCANTCRS
<! --Optiomal: -
< ab: FUNCTONAL>? /g ab: FUNCTONALS
<t —-optiomal:—>
<grab: BCONONICO>? </ grab: ECONONICO=
<1 —-Optiomal: >
<grab: AMOORTCEN- * oo AIDORICEN=
<! --optional:
<grab: DXPEDTENTEORICHN> -« /vais: EXPEDTENTE]
<t —optional:—>
<grab: APUNTEORIGEN-?</grab: APUNTEORICEN>

Reguest Properties Jeaders (1) Attachments (0) WS-A WS-RM 5 Headers S Propert () Headers () Attachments £0) 5 info s (0) J0is (0
Property Value:

Name Request 1

[Description

Message Size 5826

urs
[

piff172.20 6.117:8,

Follow Redrects true
Username
Password
Domain

« Inicio

Seleccionem el boté “d’Aut” i procedim a seleccionar una de les configuracions
de seguretat d’eixida.
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® soapl)] 3.6.1

Fle Took Desttop el

BaB @8 O X ROE Search Forum ® ®
P 52 Request 1 777 7 > = = ik B
£ B care b= E 0D @ W |hpf172.206.117:8011 AcusrioPrusbasPalluc/Proxies/GRABS %+ @
2 &
@] Nislntrscomuntarios| | (g [<=capeny: Bavelops xmlns:zoupemvm"bstp://2chanas waLeasy oxs) soan) snvalopes’ 12]{](@ Sgrab: THPORTY 351 v =770 /7 =
5 ) prusbasncsann | napen Hentier 1 = <gra: NUNEROPROPUESTA =3 :nii="Erus’ />
S X o prop st | (| <soapen:odyr 3 <grab: TIPOOPERACTONDOE x=3:nii="trus’/>
o craea pro] | 12 eab: ToputPazanesersr 2 <grab: TERCERD xsi:mil="crue’ />
o - - <grak: ENDOSATARIO x=i:nil="trus"/>
2 rones S v RGN 141 it
<grab:P_TABENTRADA> <ar; xsiini.
RegistroRepresentart]
e <grab: P_TABRNTEADL_LTEN- <grab: TABRETENCION>
o <1 optionad: -5 <grab:TABRETENCION ITEH-
' “gran: TomTIRICAD0Rksgrab: IO RNTIICRDORS <grab: CUBNTARBTRICION +3:ni 1= eruer />
=B pruebas P —— <grab: THPORTERETENCTON x=i:ni
& X GRABA_PROP_pi e abs T1PODGCUNERTO < g ab T PODOCTHENTO <grais: TIPOACTIVIDAD w1 :mil="erus />
52 GRABA_PRON <t -—Optional: > </qgrab: TABRETENCION_ITEM>
- 32 Request grebiDATOEENTIADA </qrab: LABRETENCIONS
<1—-Optional:——> <grab: TIPOOPERACIONIVA r=i:nil="true"/»
<grai: BTERCICIO> </grab : ETERCICIO> <grab: GASTOVINCULADOIVA xsi:ndl="true’/>
P <grab: TVADEDUCIBLE xsi:mi -
<qrab: TIPOPRESUPUESTO</qr ab: TTPOPRESUPUES 10> <grab: PROPAUTOFACTURAIVA scsiinil="true' />
<t --Opticmali-— <grab: OPERACTONEXENTAIVA =i o l="true® />
<grab: TNDICADORGT=</qrab: INDICADORGT> <grab: TABIVA>
<1—-Optiomali——> <grab:TMEIVA_ITEH:
“epeab : ORGANICA< /i ab s ORGANICK>
<1--Optaomali-—>
<grab: FUNCTONAL» </grab : FUNCIONAL >
<! —-Opticmal:-—
<grab; BCONONICO> </gr ab : ECONGNIES>
<1--Optacmazi——>
<geab: AFIOORICEN> </grab : A0 ORIGEN>
<1--Optional:——>
<grai: BXPED ENTRORIGEN> < /v ab: EXPEDTENTEORICEN>
PR
<grab:APUNTEORIGEN=</grab: APUNTEORIGEN> <grab: CUBNTARE xsionil='true'/=
- <grab; CUBNTATHORES OFENT s=i: i ="t ruie’ />
P . <grab: MIOREINTEGR xe1:nil="tzue’ />
L <grab: TABPLURIANULL>
<grab: TRBPLURIANUAL_ITEN-
Username:
£ EED|
Regest Propertics
Property | Value !
Wame  Request | T —
Desription
T | I I LD
[rcodng LT <grab: OutputParanstersr
Endpoint_ hitp:{/17. «fz0ap-enw: Body>
[[meont <50 apeny: Bnveloper
[Bind Addr ..
FolowRe... true [« T D
:5‘”"5'“5 Headers(0) Attachments (0) WS-A WS- Headersts)  Attachments (0}
assror
Demain [ |response time: 285ms (2458 bytes) 17135

Per a posteriorment polsar el botdé d’execucio i realitzar proves.
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7. ANNEX Ill. Obtencio del numero de série del certificat

digital

L’exemple s’explicara per al navegador Internet Explorer. Encara que el
procediment és semblant per a altres navegadors.

7.1. Incorporar el certificat al navegador

1. El certificat ha d’estar en suport de fitxer.

2. Obrir el navegador, Internet Explorer.

3. Seleccionar del menu

Ferramentes/opcions d’Internet. Dins

d’este seleccionar la pestanya de
“Contingut” i polsar el bot6 de
“Certificats”.

4. Polsar el bot6 “Importar”, i s’obrira

a l'assistent per a importar el
certificat.

Congxiones Programas Opcianes avanzadas
General Seguridad Privacidad Contenida

Asesor de contenido

@ Las clasificaciones le ayudan & controlar el tipo de contenido de
Internset que se puede ver con este equipa,

e

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacidn,

[ Borrar estado S50 ] l Certificados I [ Editores ]

Autocompletar

?? Aukocompletar almacena lo escrito Corfiguracién

en paginas web para intentar
anticiparse a lo que escribe y sugetir
posibles coincidencias,

Fuentes y Weh Slices

Las Fuentes v las Web Slices
&)

proporcionan contenido actualizado de
sitios web, &l cual puede leerse en
Internet Explorer v en otros
programas.,

Propdsito planteado: | <Tados> eV

Persanal | Otras personas | Entidades emisoras de certificados intermedias | Ertidades emi ¢ *

Emitido para Emitido por Fechad... Mombre descript... |
APLICACIONES - C... SUB_CA_WINDOWSS 03/10j2013  APLICACION_PR...

E 16/05/2013  APLICACICN_PR...

E 1304/2015  <ninguna

= 24(08/2012  FIRMA

E 08112013 <ninguna

E 31j01/2014  APLICACION PR, .,

E 3 12j01/2013  APLICACION_PR...

E 23j05/2014  APLICACION PR, .,

E 20102014 <ninguna 3

fvanzadas...

Propositos planteados del certificado

Cerrar
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5_ SeIeCC|Onem Ia ublcaclé del Asistente para importacidn de certificados
certificat, per a aix6 polsem “Obrir” i Ardvoparamporter

. . pu - specifique el archivio que desea Importar.
seleccionem el certificat desitjat.

Mombre de archiva:

| ‘ | [Examinar...
Mota: se puede almacenar mas de un certificada en un mismao archivo en los siguientes Formatos:
Buscar en: EG v ) b - .
- |@ ‘ > i e Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Y v Bl Modificacién de la i
i 3 g com ) outsecurity_sign.p Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.PTE)
f USUARIO_APELLI a - ) ]
Drﬂ:chi';etgfs gﬁ;n e - Almacén de certificados en serie de Microsoft (,55T)
— @ |~4ia de Servicio Web de la quis de cireulacion.doc
Ir @ ~WRLOLO7 brp

LERTA+DE+HACTENDA+prL

Esciitorio 5
) clave_cert_usuario.bxt

) Como generar | distribucian. txt
] 5uia de Servicio Wb de la guia de circulacion.doc L
IOCER_GUIA_DESASISTIDA_AF_PS. wsdl <

jocer_guia_dssasistida_af_ps.zip

w]OC-ManualGuiaAutDmaticaFahMcar\tes_v1 0_TELEFONICA, doc
BT keystorepru.jks

X

Mis documentos

< Akras ” Siguiente = ] [ Cancelar

@

MiPC
< >
‘i Mombre:  APLICACIONES +—+CONSELLERIA-DE+HACIENDAspr | [ b |
Mis siios de red | Tio [ Todos los archivos ) w| [_cancelar |

6. Polsem el bot6 “Seguent, i ens sol-licitara la clau del certificat. La introduim i
polsem el botd “Seguent®.

Asistente para importacion de certificados

Contrasefia
Para mantener |la seguridad, |a clave privada se protege con una contrasefia,

Escriba la contraseria para la clave privada.

Contrasefia;
********l

[ Habilitar proteccidn segura de claves privadas. Si habilita esta opeidn, se le
avisard cada vez que la clave privada sea usada por una aplicacidn.

[ Marcar esta clave como exportable. Esto le permitira hacer una copia de
seguridad de las claves o transportarlas en otra momenta.

[ < fAtrés ][ Siguienl;e>] [ Cancelar

7. Seleccionem el
magatzem “Personal”’, i polsem seguent i finalitzar.
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados,

‘Windows puede seleccionar aukométicamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado,

(O seleccionar automaticamente el almacén de certificados en base al tipo de certificado

Almacén de certificados:

| Personal | [ Examinar. ..

[ < Akras ” Siguiente>] [ Cancelar ]

8. Si tot s’ha fet correctament, se’ns mostrara el missatge que la importacié ha
sigut correcta.

Asistente para importacian, de certificados E'

L]
» | ) La importacion se completd correctamente,

Acepkar
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7.2. Veure la informacié del certificat i imprimir-ne el niumero de
serie

1. Obrir el navegador, Internet Explorer.

Opciones de Internet

Conexiones Programas Opriones avanzadas
General Sequridad Privaridad Contenida

Asesor de contenida

g\ Las clasificaciones le ayudan & controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Hahilitar,

2 .Seleccionar del menu Certicadss
Ferramentes/opcions d’Internet. Dins Q| dentncan, P o5 conexanes citedes y pars s o
d,este Selecclonar |a pestanya de [ Borrar estado 550 ” Certificados “ Editores ]

“ 1 ” S Autocompletar
“Contl ng Ut » I pO|Sar el bOto de ? Autocompletar almacena lo escrito
11 =¥ enpaginas web para intentar —
Certlfl Cats - % anticiparse a lo que escribe v sugerir
posibles coincidencias.,
Fuentes y Wweh Slices

E Las fuentes y las Web Slices
&l

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en obros
programas.

Certificados

3.Polsar dos vegades amb el ratoli e | =

Sobre el Certificat de qué eS deSitge Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 #
visualitzar la informacio i N Ea Fechod...  torkre descrpt. |
. ido para mitido par echad.., ombre descript...

IOMES - C... SUB_CA_WINDOWSS 03/10/2013  APLICACIOM_PR...
G CECILIn - SERVICTL,,  ACCY-CAZ 16J0S/2013  APLICACION_PR...
13f04f2015  <ningunoz
24/08{2012  FIRMA
08/11/2013  <ninguno:=
31J01/2014  APLICACIOM_PR...
12/01§2013  APLICACION_PR...
23/05{2014  APLICACIOM_PR...
20j10/2014  <ninguna a

Certificado by

General | Detallss | Ruta de certificacidn

: '
Informacion del certificado

Este certificado esta destinado a los siguientes propésitos:

E
E
E
Eé
E
E
E

Avanzadas,..

»Aisegura la identidad de un equipo remoto L \ dos del fiead
+Prueba su identidad a un equipo remoto Propositos planteados del certificado
+Pratege los mensajes de correa electrdnica

* Més info, en declaracion de entidades emisoras de certificados,

Cerrar

Enviado a: APLICACIOMES - COMSELLERIA DE HACIEMDA

Emitido por:sUB_CA_WINDOWS3

Yalido desde 04/10/2010 hasta 03/10/2013

@ Tiene una clave privada correspondiente a este certificada.

~1Un certificado gue
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4 . Seleccionar la pestanya detalls, i
mostra la informacid del nimero de
serie del certificat.

Tal com es mostra en esta finestra, s’ha
d’escriure en la credencial. Es
distingixe entre majuscules i
minuscules. Nota: es poden obviar els
espais en blanc.

A fi d’evitar errors en la credencial, és
convenient imprimir la pantalla
esmentad i adjuntar-la a la credencial.

Per a aix0, polsar sobre la finestra per a
assegurar-se que és la finestra activa, a
continuacio polsar la tecla “Alt” i sense

General | Detalles | Ruta de certificacian

Mostrar: | Bl (s

Campo
\ Yersidn W3
Mimero de serie 1649 1c 96 &5 44 7d cl
Algoritma de firma shalRSA

Emisor ES, Generalitat Yalenciana, PK...
E\n‘élido desde lunes, 04 de ockubre de 2010 ...
Evélido hasta jueves, 03 de octubre de 201...
Ensunto ES, Generalitat Valenciana, Ap...
[Fclave piblica RSA (1024 Bits) v

Madificar propiedades. .. ] [ Copiar en archivo... ]

soltar-la, la tecla “Imp Pant.”, aixd copiara la imatge de la finestra en el

portapapers.

Obrir un editor de text, per exemple Word, i apegar la imatge i imprimir-la.

7.3. Suprimir el certificat del navegador

1. Obrir el navegador, Internet Explorer.

2. Seleccionar del menu
Ferramentes/opcions d’Internet. Dins
d’este seleccionar la pestanya de
“Contingut” i polsar el bot6 de
“Certificats”.

Opciones de Internet

Opriones avanzadas
Contenida

Conexiones Programas

General Seguridad Privacidad

Asesor de contenida

@

Las clasificaciones le ayudan & controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Certificados

Use certificados para las conexiones cifradas v para fines de
f identificacidn.

Certificados I [ Editores ]

[ Borrar estado 550 ] l

Autocompletar

= Autocompletar almacena lo escrito
E_F?. en paginas web para intentar
anticiparse a lo que escribe y sugerir
posibles coincidencias.
Fuentes v Web Slices

Certificados

Las Fusntes v las Web Slices

<Todos> ~

Proposito planteado:

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 #

Emitido para Emitido por Fechad... MNombre descript... |
F\PLICACIONES -C.. SUB_CA_MWINDOWSS 03/10/2013  APLICACIOM_PR...
ElcECiLia - SERVICL..  ACCY-CAZ 16/05{2013  APLICACIOM_PR...
Epavio DUATO MIC...  ACCY-CAZ 13042015 <ningunaz
JESUS MARTIMEZ 5., ACCY-CAZ 24/08(2012  FIRMA
MARTA GUZMAN G, ACCY-CAZ 08/11f2013  <ninguno
[ElPLaTaFORMA 10C .., ACCY-CAZ 31/01f2014  APLICACIOM_PR...
EpLaTAFORMA PRU.. SUB_CA_WINDOWSS 12012013 APLICACIOM_PR...
REGISTRO TELEMA... ACCYW-CAZ 23/05{2014  APLICACIOM_PR...
[Elsopra GROUP INF... ACCY-Cal 20{10/2014  <ninguno> v

Avanzadas...

Propésitos planteados del certificada

Cerrar
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3. Seleccionar el certificat a eliminar, i polsar la tecla de “Suprimir”. Se
l'informara que es procedira a eliminar el certificat.

Certificados

! } Mo puede descifrar datos cifrados usando los certificadas. iDesea eliminar los certificados?
L

En polsar “Si”, s’eliminara el certificat.
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