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1. Motivació

Amb motiu de la implantació del projecte JOC-ER (tramitació telemàtica dels 
expedients  de  joc  administratiu),  es  detecta  la  necessitat  d’oferir  a  les 
empreses  fabricants/importadores  de  màquines  recreatives  i  d’atzar  la 
possibilitat  d’integrar  amb  els  seus  sistemes  la  generació  de  la  guia  de 
circulació emesa pels fabricants, en produir-se la venda d’una màquina a una 
empresa operadora que operarà dins de la Comunitat.

Encara que hi ha la possibilitat que els fabricants/importadors puguen emetre la 
guia esmentada per mitjà de la plataforma de tramitació JOC-ER, s’oferta la 
possibilitat d’obtindre esta guia per mitjà de la comunicació màquina a màquina, 
sense  necessitat  d’intervenció  humana,  a  fi  d’automatitzar  els  processos 
productius esmentats.

Per  a  això,  la  Conselleria  d’Hisenda  i  Administració  Pública  (a  partir  d’ara 
CHAP) oferirà esta possibilitat per mitjà d’un servici web (a partir d’ara WS).

Este WS permetrà a les empreses fabricants/importadores, acreditades a este 
efecte, emetre les guies de circulació de les màquines els models de les quals 
estiguen homologats dins de l’àmbit de la Comunitat, de forma desatesa.



2. Característiques generals del servici

2.1. Esquema de funcionament actual per mitjà de JOC-ER

En l’aplicació JOC-ER, des del punt de vista del fabricant, es traduïx en:

Flujo telemático de la guía de circulación del Fabricante/Importador.

Fabricante/Import
ador

El Fabricante/Importador adquiere papel de 
las guías a la GVA sin formato (nuevo 
Formato).

El Fabricante/Importador genera con la 
plataforma  una guía de circulación y facilita 2 
guías, con el nuevo formato, vacías, para la 
realización de posteriores guías. (Cada nuevo 
apunte manual en la guía se sustituye por la 
generación de una nueva guía).

GVA
Empresa 

Operadora

La tramitación del correspondiente J06A, canje …, 
puede ser realizado de forma presencial o telemática.
En la tramitación del J06A, canje…se genera una 
nueva guía de circulación.

1

Una vegada conectat al sistema, l’usuari…

Paso 1:
Seleccionamos el modelo del 

registro de modelos.
Rellenamos la información de los 

contadores.

Paso 2:
Introducimos el número de papel 

de la FNMT sobre el que se 
imprimirá la guía.

Paso 3:
Firma el fabricante/importador e 

imprime.

1



Açò implica que un usuari de l’empresa fabricant/importadora, acreditada en 
JOC-ER, ha d’accedir i realitzar la tramitació anteriorment mostrada.

Este  fet  impedix  l’automatització  del  procés,  a  causa  de  la  necessària 
intervenció humana.

2.2. Esquema de funcionament general del servici

 

2.3. Características generals

Se valida que:
 El número de serie del certificado digital, este acreditado en una empresa 
fabricant/importadora que esté activa.
El modelo solicitado esta en el registro de modelos, y de alta.
El modelo esta asociado a una empresa fabricante, tal que tenga el 
certificado acreditado.

Si cumple los requisitos:
Se genera expediente en JOC-ER y se deja en el estado “pendiente de  
firmar la guía(Paso 3 de la ilustración anterior). 

Observaciones: en la generación de las guías de circulación de 
forma desasistida, no es necesario indicar el número de papel de 
la FNMT.
El expediente generado es consultable mediante joc-er, y 
tramitable, 

Se retorna:
El número de expediente generado en Joc-er.
El identificador de la nueva guía.
Una cadena con el hash del documento en formato PDF que 
contiene los datos de la misma, codificada en base 64. 

CHAP valida la firma sea válida:
El certificado debe ser válido, Adscrito a la ACCV y tipo de aplicación, no 
revocado, no caducado y la firma debe ser íntegra con respecto al cuerpo del 
mensaje.

Visión general del funcionamiento del servicio web.

CHAP

El cliente suministrado por CHAP firma 
digitalmente el hash.

El sistema origen, a partir del cliente 
suministrador por CHAP, genera una 
petición firmada digitalmente (firma en 
cabecera SOAP), mediante un 
certificado digital de la ACCV (Agencia 
de Tecnología y certificación 
electrónica).
En dicha petición, se hace constar:
El modelo de la máquina.
Serie y número de serie de la máquina.
Serie y número del contador.
Modelo del contador.

Se valida que:
 El expediente sigue abierto y en el estado correspondiente al de recepción 
de firma.
El expediente esta adscrito a la empresa fabricante, que tiene asociado el 
certificado digital con el que se ha firmado la petición.
La firma del documento es correcta.
El documento se ha firmado con un certificado digital acreditado en la 
empresa fabricante/importadora.

Si cumple los requisitos:
Se genera el documento pdf correspondiente a la guía de circulación.
Se cierra el expediente.
Se retorna el pdf.

El cliente suministrado por CHAP 
construye una petición firmada en 
cabecera SOAP, con el documento 
firmado recibido en el paso previo, y lo 
envía a los sistemas de CHAP.

CHAP valida la firma sea válida:
El certificado debe ser válido, Adscrito a la ACCV y tipo de aplicación, no 
revocado, no caducado y la firma debe ser íntegra con respecto al cuerpo del 
mensaje.

El pdf correspondiente a la guía es 
depositado en un directorio del sistema

Sistema  XXX
ACCV



2.3.1. Client

CHAP subministra un client d’invocació, que realitza la construcció de la petició, 
la invocació d’esta, així com la recepció del resultat.

• El client està realitzat amb el llenguatge Java (versió 1.5 o superior), i més en 
concret  amb  Apache  CXF,  de  lliure  distribució  i  codi  obert,  que  permet  la 
generació  del  codi  client  i  la  securització  de  les  anomenades  de  manera 
senzilla i eficient.

• El  client  se subministra  en format d’un fitxer  comprimit  ZIP,  que conté el 
projecte Eclipse (versió Indigo) amb les fonts necessàries per a l’execució.

2.3.2. Característiques del WS

• Els dos servicis web invocats (petició inicial  i  enviament del hash  (resum) 
firmat) són síncrons. S’invoquen i, després de la invocació, s’obté la resposta.

• Les peticions estan securitzades per mitjà de la firma del cos del missatge i 
s’inserix en la capçalera de la petició (firma en capçalera SOAP). Per mitjà de 
l’algoritme http://www.w3c.org/2000/09/xmldsig#rsa-sha1 i 
•http://www.w3c.org/2001/10/xml-exc-c14n#  .

2.3.3. Consideracions sobre la firma electrònica de la guia

Com s’ha comentat anteriorment, les empreses fabricants han de firmar la guia 
de circulació en un dels passos del procés d’obtenció del document. En realitat 
no es firma el document complet, sinó un resum d’este (hash) obtingut per mitjà 
de l’algoritme SHA1. És per això, que per a facilitar el procés als fabricants, i 
per a agilitzar la comunicació amb el servici  (el  hash del document és més 
xicotet que este, per la qual cosa la resposta del servici serà més ràpida), el  
servici web tornarà directament el hash a firmar i no el document.

Una vegada rebut el hash, el fabricant el firmarà. Hi ha nombrosos formats de 
firma. L’utilizat per la plataforma de tramitació Joc-er, i que serà el que s’haurà 
d’usar  en  la  firma de les  guies  per  part  dels  fabricants,  és  el  format  CMS 
detached.  Este  format  és  una  evolució  del  PKCS#7  i  usa  una  codificació 
ASN.1. El qualificatiu detached fa referència al fet que el document firmat i la 
mateixa firma electrònica s’emmagatzemen en dos arxius diferents, per la qual 
cosa són necessaris els dos per a poder realitzar-ne la validació.

En el client d’exemple subministrat es proporciona també una API Java per a 
realitzar la firma CMS del hash de la guia, basada en la llibreria BouncyCastle1, 

1           http://www.bouncycastle.org/  

http://www.bouncycastle.org/
http://www.w3c.org/2001/10/xml-exc-c14n
http://www.w3c.org/2000/09/xmldsig#rsa-sha1


de  lliure  distribució  i  codi  obert,  que  proporciona  una  àmplia  col·lecció  de 
classes per a la implementació d’aplicacions criptogràfiques.

2.3.4. Efectes en JOC-ER

Com es pot observar, en les il·lustracions anteriors hi ha una correlació entre la 
tramitació en JOC-ER i els servicis web invocats. De manera que es poden 
observar en JOC-ER els efectes dels servicis web invocats.

Després de l’execució del primer WS, a més de rebre com a resultat el hash de 
la guia a firmar, obtenim l’identificador de l’expedient generat en JOC-ER.

Si  busquem l’expedient  generat  en  JOC-ER,  per  mitjà  de  l’opció  de  busca 
d’expedients, obtindrem que l’expedient està obert i en el punt de pendent de la 
firma per part del fabricant.

Si polsem la lupa:

Obtenim l’expedient considerat…



Una vegada arribats a este punt, fins i tot podríem acabar l’expedient en 
JOC-ER i no per mitjà dels servicis WEB. 

Lògicament,  si  finalitzem l’expedient per mitjà de WS, podrem observar  que 
este està acabat.

2.3.5. Consideracions sobre el número de paper de la Fábrica Nacional de 

Moneda y Timbre (FNMT)

Com l’objectiu  és generar  les guies de forma desatesa, no se sol·licitarà el 
número de paper de la FNMT. Este serà generat de forma automàtica. No té 
perquè coincidir en la seua impressió amb el número de paper que figure en el  
mateix paper (este és l’únic cas en què s’alça la restricció).

Els números de paper generats estaran formats per:

WSGC+un número que coincidirà amb l’identificador de l’expedient.

 

2.3.6. Consideracions sobre els certificats



En tot el procés, podrien estar involucrats dos certificats digitals (encara que al 
final  s’opte  per  a  l’opció  d’utilitzar-ne  només  un,  que  realitzarà  les  dos 
funcions).

• Certificat per a firmar l’enviament de les peticions, amb l’objectiu de securitzar 
el sistema. 

És el certificat amb què es firmarà el cos del missatge, esta firma viatjarà a la 
capçalera d’este.

En  la  seua  recepció  es  valida  que  la  firma  siga  vàlida  (integra,  firma  no 
caducada,  no  revocada  i  del  tipus  de  certificat  correcte)  i  adscrita  a  una 
empresa  fabricant/importadora  que  estiga  d’alta  en  el  registre  de 
fabricants/importadors de màquines recreatives i d’atzar.

A l’efecte, estos certificats hauran d’estar en suport de fitxer, ja que han d’estar 
ubicats  en  un sistema de fitxers  accessible  per  la  màquina que executa  el 
client.

Només s’acceptaran certificats  d’aplicació emesos per l’ACCV o entitats 
amb conveni amb esta, en suport de fitxer (no en targeta criptogràfica).

La resta de certificats no són acceptats.

• Certificat per a firmar la guia de circulació.

Este certificat, és l’encarregat de firmar la guia de circulació subministrada pel 
primer servici web.

Només s’admeten certificats d’aplicació emesos per l’ACCV o entitats amb 
conveni amb esta, en suport de fitxer.

Cal observar que en els certificats d’aplicació en firmar la guia, s’ha de tindre en 
compte que en el peu de firma de la guia figurarà el text amb què se sol·licite el 
certificat. Este text correspon al nom de l’aplicació, i l’empresa, en el formulari 
de l’ACCV de sol·licitud de certificat.

Encara que el text és lliure es recomana sol·licitar-lo amb:
Joc - nom de l’empresa.



• Recomanació:

S’utilitzarà el mateix certificat d’aplicació tant per a securitzar com per a firmar 
la guia de circulació del fabricant, d’esta manera se simplifica l’acreditació.

2.3.7. Acreditació i accés

Es vorà en punts posteriors.



3. Procés de desenrotllament i proves

Per a la posada en marxa del servici,  és necessari  que el sistema invocant 
realitze les modificacions pertinents per a  poder  integrar el  client  en el  seu 
sistema.

Per a això i com a primer pas s’han de realitzar les proves pertinents en un 
entorn de desenrotllament.

A l’efecte, s’ha implantat el  servici  en l’entorn de proves de CHAP per a la 
realització d’estes proves.

Els passos recomanats per a això són:

A. Sol·licitar a CHAP l’accés a l’entorn de proves. Per a això s’ha d’enviar un 
correu  electrònic  a  JOC-ER  (www.joc-er.es,  apartat  de  “Contactar  i 
subscripció”,  subapartat  “Correu  electrònic”),  i  indicar  l’empresa  que  desitja 
realitzar les proves, i l’adreça-adreces IP des de la qual invocaran el servici a fi 
d’obrir l’entorn de proves.

B. Descarregar el fitxer comprimit amb el projecte Eclipse del client. Este està 
en www.joc-er.es, apartat de “Documentació i requisits tècnics”.

Es proposa descomprimir-lo en el  directori  c:\ jocer_guia_desatesa_af_ps i 
quedarà l’estructura següent.

C. Es recomana treballar amb l’IDE Eclipse INDIGO. A l’obrir este IDE, s’ha de 
seleccionar com a WorkSpace el directori:

http://www.joc-er.es/
http://www.joc-er.es/


D. Consideracions al projecte:

o Per a la realització de la firma, tant per a securitzar, com per a firmar les  
guies, el projecte ja conté un keystore amb un certificat d’aplicació de proves de 
l’ACCV. Està en:
C:\jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_A
F_PS\src\keystorepru.jks.

La clau del keystore és: keystorepru
L’àlies del certificat d’aplicació és: certificat_aplicació
El password del certificat d’aplicació és és: hnuk.czc

Este keystore s’ha construït per mitjà de l’aplicació web Portecle, en l’annex I hi 
ha una explicació més detallada sobre com gestionar estos keystores per mitjà 
de l’aplicació esmentada.

Este certificat ja ha sigut donat d’alta en el sistema de proves, i s’ha assignat 
una empresa fabricant de proves, amb un model, concretament el CV-B-200--, 
evidentment les dades obtingudes són de proves.

Es facilita un certificat de ciutadà en:
C:\jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_A

F_PS\src\USUARI_COGNOM_-_NIF_M_SUB_CA_WINDOWS.p12  amb la  clau  0563233, 
per a accedir a JOC-ER, en l’entorn de proves i tramitar com a tal empresa 
fabricant les guies, i observar el resultat de la invocació dels servicis web.

La url és:
http://pruebas.ha.gva.es/jocer/jocer/es/AccesoAction!accesoCiudadano.action

En el projecte es facilita en el directori:
C:\jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_A

F_PS\src,  el  certificat  inclòs  dins  del  keystore  (ftxers: APLICACIONS+-

+CONSELLERIA+D’HISENDA+proves.p12), així com la seua clau (fitxer: clau.txt).

http://pruebas.ha.gva.es/jocer/jocer/es/AccesoAction!accesoCiudadano.action


E. Modificar els fitxers de configuració del projecte:

o S’ha de modificar el fitxer WSDL per a assegurar-se que l’end-point és de 
l’entorn de proves:
C:\jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_A
F_PS\src\JOCER_GUIA_DESATESA_AF_PS.wsdl

 
o S’ha  d’assegurar  que  la  classe  “Constants” 
(C:\jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_A
F_PS\src\com\oracle\xmlns\pcbpel\adapter\db\útil\Constants.java)  conté 
la ruta correcta als fitxers de configuració:

public  static  final  String  PROPERTY_FILE  = 
“/jocer_guia_desatesa_af_ps/ProyJava/java/trunk/JOCER_GUIA_DESATESA_AF
_PS/src/conf/client.properties";

public  static  final  String  OUTSECURITY_PROPERTY_FILE  = 
"outsecurity_sign.properties";

public static final String CHARSET = "UTF-8";

oS’ha  d’assegurar  que  el  fitxer  de  configuració  C:\ 
jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_AF_P

S\src\conf\client.properties conté les opcions de configuració correctes:

################################
#Valors per a firmar el cos del missatge en la capçalera SOAP
################################

#Sempre este valor
acció=Signature

#Àlies del certificat en el keystore
àlies=certificat_aplicació

#Password del certificat en el keystore
passCert=hnuk.czc

###############################
#Ubicació del wsdl
###############################
wsdl=/jocer_guia_desatesa_af_ps/ProyJava/java/trunk/JOCER_GUIA_DESATES
A_AF_PS/src/JOCER_GUIA_DESATESA_AF_PS.wsdl

###############################
# Dades per a firmar la guia de circulació
###############################



keyStore=/jocer_guia_desatesa_af_ps/ProyJava/java/trunk/JOCER_GUIA_DES
ATESA_AF_PS/src/keystorepru.jks
keyStoreType=jks
keyStorePassword=keystorepru
keyStoreCertAlias=certificat_aplicació
keyStoreCertPassword=hnuk.czc

###############################
# Directori on el client deixarà les guies
###############################
# Ruta en la qual s’emmagatzemaran les guies firmades, retornades pel 
segon ws
destinationPath=/tmp/joc-er/guies

o S’ha  d’assegurar  que  el  fitxer  de  configuració  C:\ 
jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_AF_PS\src\outsec
urity_sign.properties conté les opcions de configuració correctes:

################################
#Valors per a firmar el cos del missatge en la capçalera SOAP
################################
#password del keystore 
org.apache.ws.security.crypto.merlin.keystore.password=keystorepru

#password del certificat
org.apache.ws.security.crypto.merlin.àlies.password=hnuk.czc

#Valor de l’àlies amb què s’ha introduït el certificat 
# en el keystore
org.apache.ws.security.crypto.merlin.keystore.àlies=certificat_aplicac
ió

#ubicació del keystore
org.apache.ws.security.crypto.merlin.file=/jocer_guia_desatesa_af_ps/P
royJava/java/trunk/JOCER_GUIA_DESATESA_AF_PS/src/keystorepru.jks       

o S’ha  d’assegurar  que  la  classe  principal  d’invocació  està  perfectament 
configurada:  C:\ 
jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_AF_P
S\src\com\tsol\tramita\interconnexió\jocer\objetosws\JocerServicePortT
ype_JocerServiceSOAP11BindingQSPort_Client.java

- Els paràmetres d’invocació:

El model de la màquina, obligatoris:

miMaquina.setcv("S");
Nota: indicador “S” o “N “si”, el model du CV o no.
miMaquina.settipomaquina("B");
long x=200;
miMaquina.setnumeroregistromodelo(x);
miMaquina.setletramodelo("-");

Els comptadors de la màquina, obligatoris:



miMaquina.setnumeroseriecontador("10");
miMaquina.setnumeroseriemaquina("11");
miMaquina.setseriecontador("12");
miMaquina.setseriemaquina("13");
miMaquina.setmodelocontador("14");

F. Invocació i resultat

Una vegada realitzats tots els canvis de configuració es pot executar per mitjà 
de l’execució de la classe:
C:\jocer_guia_desatesa_af_ps\ProyJava\java\trunk\JOCER_GUIA_DESATESA_A
F_PS\src\com\tsol\tramita\interconnexió\jocer\objetosws\JocerServicePo

rtType_JocerServiceSOAP11BindingQSPort_Client.java des  del  mateix 
Eclipse.

Si l’execució és correcta el resultat estarà donat per (nota: en este exemple, 
només s’inclouen les parts de missatge significatives per a l’explicació):

10-ago-2012 11:33:33 
org.apache.cxf.org.apache.cxf.service.factory.reflectionservicefactorybean.factory.refle
ctionservicefactorybean buildServiceFromWSDL
INFO: Creating Service 
{http://objetosws.jocer.interconexion.tramita.tsol.com}JocerServiceSOAP11BindingQSServic
e from WSDL: 
file:/C:/jocer_guia_desatesa_af_ps/ProyJava/java/trunk/JOCER_GUIA_DESATESA_AF_PS/src/JOC
ER_GUIA_DESATESA_AF_PS.wsdl
Invocant solicitarGuiaCirculacion...
10-ago-2012 11:33:35 
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Outbound Message
---------------------------
ID: 1
Address: http://pruebas.ha.gva.es/wse/jocer/GuiaDesasistida
Encoding: UTF-8
Content-Type: text/xml
Headers: {Accept=[*/*], SOAPAction=["urn:solicitarGuiaCirculacion"]}

<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="id-1">
<ns2:solicitarGuiaCirculacionRequest 
xmlns="http://beansintercambio.jocer.interconexion.tramita.tsol.com" 
xmlns:ns2="http://objetosws.jocer.interconexion.tramita.tsol.com">
<ns2:datosMaquina>
<serieMaquina>13</serieMaquina>
<numeroSerieMaquina>11</numeroSerieMaquina>
<serieContador>12</serieContador>
<numeroSerieContador>10</numeroSerieContador>
<modeloContador>14</modeloContador>
<numeroRegistroModelo>200</numeroRegistroModelo>
<tipoMaquina>B</tipoMaquina>
<letraModelo>-</letraModelo>
<cv>S</cv>
</ns2:datosMaquina>
</ns2:solicitarGuiaCirculacionRequest>
</soap:Body>
--------------------------------------
10-ago-2012 11:34:12 
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Inbound Message
----------------------------
ID: 1
Response-Code: 200
Encoding: UTF-8
Content-Type: text/xml; charset=utf-8



<soapenv:Body><ns2:solicitarGuiaCirculacionResponse 
xmlns:ns2="http://objetosws.jocer.interconexion.tramita.tsol.com">
<ns2:solicitudGuia>
<ns1:idDocumento>3190</ns1:idDocumento>
<ns1:refExpediente>7425</ns1:refExpediente>
<ns1:hashGuia>07q1+xGamNXOJgADEZYfxQAHIlQ=</ns1:hashGuia>
</ns2:solicitudGuia>
<ns2:descripcionError xsi:nil="1"/>
</ns2:solicitarGuiaCirculacionResponse>
</soapenv:Body>
--------------------------------------
Dades de la sol·licitud obtingudes:

* Hash (resum): 07q1+xGamNXOJgADEZYfxQAHIlQ=
* ID. document: 3190
* Ref. expedient: 7425

Com es pot observar, s’obté:
- Una representació hash (resum) de la guia que es firmarà.
- Un identificador intern del document.
- Una referència a l’expedient JOC-ER obert i que és consultable.

Firmant la guia....

Es firma la guia...

Invocant solicitarDocumentFirmat...

S’invoca el segon WS, i s’envia la guia firmada...

10-ago-2012 11:34:12 
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Outbound Message
---------------------------
ID: 2
Address: http://pruebas.ha.gva.es/wse/jocer/GuiaDesasistida
Encoding: UTF-8
Content-Type: text/xml
Headers: {Accept=[*/*], SOAPAction=["urn:solicitarDocumentoFirmado"]}
Payload: <soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="id-3">
<ns2:solicitarDocumentoFirmadoRequest>
<ns2:solicitudDocumentoFirmado>
<idDocumento>3190</idDocumento>
<firma>MIIHEAYJKoZIhvcNAQcCoIIHA…………TCCBv0CAQExCzAJBgUrDgMCGgUAMAsGC</firma>
</ns2:solicitudDocumentoFirmado>
</ns2:solicitarDocumentoFirmadoRequest></soap:Body>
--------------------------------------
12-ago-2012 11:34:28 
org.apache.cxf.services.JocerServiceSOAP11BindingQSService.JocerServiceSOAP11BindingQSPo
rt.JocerServicePortType
INFO: Inbound Message
----------------------------
ID: 2
Response-Code: 200
Encoding: UTF-8
Content-Type: text/xml; charset=utf-8
Headers: {connection=[keep-alive], Content-Length=[10529], content-type=[text/xml; 
charset=utf-8], Date=[Sun, 12 Aug 2012 09:34:13 GMT], Server=[Apache/2.0.64 (Unix) 
mod_jk/1.2.27 mod_onsint/1.0], Via=[1.0 prurproxy01.ha.gva.es (squid/3.1.8)], X-
Cache=[MISS from prurproxy01.ha.gva.es], X-Cache-Lookup=[MISS from 
prurproxy01.ha.gva.es:80], X-Powered-By=[Servlet/2.5 JSP/2.1]}
Payload: <soapenv:Body>
<ns2:solicitarDocumentoFirmadoResponse>
<ns2:documentoFirmado>
<ns1:firmado>JVBERi0xLjQKJeLj…………z9MKMyAwIG9iaiA8PC9G</ns1:firmado>
<ns1:original>JVBERi0xLjQKJeL……….jz9MKNCAwIG9iaiA8PC9GaWx0ZXIvRmxh</ns1:original>
</ns2:documentoFirmado>
<ns2:descripcionError xsi:nil="1"/>



</ns2:solicitarDocumentoFirmadoResponse>
</soapenv:Body>
--------------------------------------
Guia de circulació guardada correctament en /tmp/joc-er/guies

En el directori establit a l’efecte en la configuració, es deixaran dos arxius:

- GC_GUIA_7426.pdf. La guia sense firmar.
- GC_GUIA_7426_firmat.pdf. La guia firmada i que serà la que s’imprimisca.

G. Gestió d’errors. 

Cal observar que si es produïxen errors no en la invocació al servici web de 
sol·licitud,  sinó en els  passos posteriors de firma o d’enviament de la  firma 
esmentada i  recepció  de  la  guia,  es  tindrà  com a efecte  col·lateral  que es 
quedarà l’expedient obert en JOC-ER corresponent a la primera invocació.

Açò, en si mateix no representa un problema, encara que si es recomana entrar 
periòdicament a la plataforma i fer neteja d’estos expedients per mitjà de la 
cancel·lació.



4. Procés de pas a producció

Per al procés de pas a producció s’han de seguir els passos següents:

A.  Obtenció  del  certificat  d’aplicació  de  l’ACCV.  Segons  la  configuració 
desitjada.

B. Acreditar el certificat esmentat davant del servici de joc.

Per  a  això  cal  omplir  la  credencial,  www.joc-er.es,  dins  de  l’apartat 
“Procediment per a utilitzar el sistema JOC-ER i alta en el sistema”, i es farà 
constar:

ס En el camp “Raó social”: la raó social de l’empresa fabricant.
ס NIF entitat: NIF de l’empresa fabricant.
ס Número d’inscripció en el registre de fabricant/importadors de màquines 
recreatives i d’atzar: el número de registre corresponent.
ס Col·lectiu a què està adscrit: fabricant/Importador.
ס Adreça.
ס Nom d’usuari: el que es desitge que figure en el registre d’acreditats. 
ס NIF de l’usuari/n de sèrie del certificat:
ס Per a l’ús del WS s’ha d’introduir el número de sèrie del certificat. Es 
distingix entre majúscules i minúscules (independentment si es d’aplicació o de 
ciutadà).
ס Dades del representant: 
ס Seleccionar l’opció “Alta per al servici web de generació de la guia de 
circulació del fabricant”.
ס Com a tipus de certificat s’ha de seleccionar “Certificat d’aplicació”.

Una  vegada  acreditat,  se  l’informarà  ja  siga  via  correu  electrònic  o 
telefònicament de l’alta en el sistema del certificat.

Nota: per a evitar errors de transcripció del número de sèrie del certificat digital,  
se sol·licitarà que s’entregue com a documentació annexa a la credencial, una 
impressió  en  paper  del  número  de  sèrie  del  certificat  d’aplicació.  La  forma 
d’obtindre-ho està en l’annex 3.

C. Modificar el client per a producció
o Crear  el  keystore,  segons  l’annex  I,  per  mitjà  de  l’aplicació  Portecle  per 
exemple, amb el certificat o els certificats nous de producció. I es dóna, així, un 
valor als valors de paràmetres corresponents.
o Incloure el nou keystore en el client.
o Modificar els fitxers de configuració establits en l’apartat anterior,  amb els 
valors nous.



o Implantar en producció.

o La  url  per  a  producció  és  la  mateixa  que  la  de  proves  però  canviant  el 
rootContext a: https://atenea.ha.gva.es.

Nota: no oblideu, per al cas de producció, carregar en el cacerts de la jvm que 
executa la màquina els certificats arrel de l’ACCV. Es recomana carregar-los en 
l’orde següent:
o Rootca.cer
o ACCVRAIZ1.cer
o Accv-ca1.cer
o Accv-ca2.cer
o Accv-ca3.cer
o ACCVCA110.cer
o ACCVCA120.cer

https://atenea.ha.gva.es/


5. Annex I. PORTECLE: Gestió de keystores

o Generació del keystore.

Si no es disposa de la Java Keystore, haurà de generar-se una a partir  del 
certificat de firma vàlid per a realitzar la invocació. Per a això s’aconsella l’ús de 
l’aplicació Portecle.

Pot descarregar-se des de: http://portecle.sourceforge.net/, botó ‘Launch’.

Nota: és possible que s’haja de baixar per a la màquina virtual Java els fitxers 
per a aplicar “unlimited strength jurisdiction policy files”.

Amb les opcions ‘File’  ‘New keystore’ de tipus JKS, i, posteriorment, ‘Tools’ 
 ‘Import  key  pair’  per  a  adjuntar  el  certificat  de  firma.  

- Sol·licita la contrasenya del certificat.

- Torna a sol·licitar la contrasenya del certificat.

S’importa correctament…

o En guardar el keystore com a fitxer sol·licitarà la clau per al keystore.

http://portecle.sourceforge.net/


D’esta manera, en els fitxers de configuració cal tindre en compte que:

o Client.properties: hi ha la clau del certificat.
o En outsecurity_sign.properties: hi ha la del certificat i la del keystore.

Nota: per a assegurar-se que les contrasenyes dels certificats són correctes, 
cal polsar sobre el certificat amb el botó dret del ratolí i canviar la contrasenya.

 



6. ANNEX II. Prova i depuració del servici per mitjà de 
SoapUI.

Es compon dels passos següents:

6.1.1. Instal·lació del programari de verificació de ws

Recomanem SoapUI, encara que, evidentment, qualsevol altre programari de 
verificació és vàlid.

Es recomana este programari, per les facilitats que oferix en:
• Generar peticions d’invocació.
• Generar proves d’estrés.
• Generar el codi Java client d’invocació.

SopaUI per exemple es pot obtindre de:
http://www.soapui.org/

Amb esta ferramenta es pot invocar el servici, realitzar proves d’estrés, etc. 

6.1.2. Verificació del servici

En este punt, es donen unes pinzellades per a la prova del servici, per a això:

1. Creem d’un nou projecte SoapUi.
Polsar l’opció de menú “File” corresponent.

http://www.soapui.org/


2. Sol·licitarà la introducció del nom del projecte, i la url on està el WSDL del 
servici.

Nota: en proves… és com la següent…
http://pruebas.ha.gva.es/wse/ConsultaProhibidos?WSDL

Després de polsar següent, es crearà l’estructura necessària per a la seua 
invocació.



3. Introduir certificats digitals en el magatzem de certificats.

Esta opció, permet la introducció dels diferents certificats amb què es 
realitzaran les proves.

a) Per a això polsem amb el botó dret sobre el projecte (en l’exemple Proves).

b) I seleccionem la pestanya “Security configurations” i dins d’esta 
“Keystore/certificates”, polsant la icona de “Crear”.



c) Posteriorment presenta una finestra per a seleccionar un certificat del 
sistema de fitxers, així com la seua contrasenya. 

d) Este procés, s’ha de repetir per cada certificat digital que es desitja utilitzar.

4.Configurar els paràmetres de seguretat d’eixida del certificat.

a) En la mateixa finestra seleccionem la pestanya “d’Outgoing WS-Security 
configurations”, i creem una configuració, polsant la icona de “Crear”.

Ens sol·licitarà un nom de configuració.



b)  En  la  mateixa  finestra,  en  la  part  inferior,  seleccionem  la  pestanya 
“d’Outgoing WS-Security Configurations”, i seleccionem crear-ne un.

Sol·licitarà el tipus d’entrada, cal introduir “Firma” (signatura).

A  continuació,  es  presentarà  la  informació  de  configuració,  en  la  qual  cal 
establir.

• El certificat amb què es firmarà la petició. Per a això presenta una combinació 
amb els certificats introduïts en el KeyStore.
• Key Identifier Type: Binary Security Token.
• Signature Algorithm: http://www.w3.org/2000/09/xmldsig#rsa-sha1
• Signature Canonicalization: http://www.w3.org/2001/10/xml-exc-c14n#
• Use Single Certificate: seleccionat.

http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2000/09/xmldsig#rsa-sha1


5. Probar el servici.

Una vegada configurat, ja es pot provar el servici. Es polsa dos vegades sobre 
la petició i apareixerà la pantalla de paràmetres.

Seleccionem el botó  “d’Aut” i procedim a seleccionar una de les configuracions 
de seguretat d’eixida.



Per a posteriorment polsar el botó d’execució i realitzar proves.



7. ANNEX III. Obtenció del número de sèrie del certificat 
digital

L’exemple  s’explicarà  per  al  navegador  Internet  Explorer.  Encara  que  el 
procediment és semblant per a altres navegadors.

7.1. Incorporar el certificat al navegador

1. El certificat ha d’estar en suport de fitxer.

2. Obrir el navegador, Internet Explorer.

3. Seleccionar del menú 
Ferramentes/opcions d’Internet. Dins 
d’este seleccionar la pestanya de 
“Contingut” i polsar el botó de 
“Certificats”.

4. Polsar el botó “Importar”, i s’obrirà 
a l’assistent per a importar el 
certificat.



5. Seleccionem la ubicació del 
certificat, per a això polsem “Obrir” i 
seleccionem el certificat desitjat.

6. Polsem el botó “Següent“, i ens sol·licitarà la clau del certificat. La introduïm i 
polsem el botó “Següent“.

7. Seleccionem el 
magatzem “Personal”, i polsem següent i finalitzar.



8. Si tot s’ha fet correctament, se’ns mostrarà el missatge que la importació ha 
sigut correcta.



7.2. Veure la informació del certificat i imprimir-ne el número de 
sèrie

1.Obrir el navegador, Internet Explorer.

2.Seleccionar del menú 
Ferramentes/opcions d’Internet. Dins 
d’este seleccionar la pestanya de 
“Contingut” i polsar el botó de 
“Certificats”.

3.Polsar dos vegades amb el ratolí 
sobre el certificat de què es desitge 
visualitzar la informació.



4.Seleccionar la pestanya detalls, i 
mostra la informació del número de 
sèrie del certificat.

Tal com es mostra en esta finestra, s’ha 
d’escriure en la credencial. Es 
distingixe entre majúscules i 
minúscules. Nota: es poden obviar els 
espais en blanc.

A fi d’evitar errors en la credencial, és 
convenient imprimir la pantalla 
esmentad i adjuntar-la a la credencial.

Per a això, polsar sobre la finestra per a 
assegurar-se que és la finestra activa, a 
continuació polsar la tecla “Alt” i sense 
soltar-la, la tecla “Imp Pant.”, això copiarà la imatge de la finestra en el 
portapapers.

Obrir un editor de text, per exemple Word, i apegar la imatge i imprimir-la.

7.3. Suprimir el certificat del navegador

1. Obrir el navegador, Internet Explorer.

2. Seleccionar del menú 
Ferramentes/opcions d’Internet. Dins 
d’este seleccionar la pestanya de 
“Contingut” i polsar el botó de 
“Certificats”.



3. Seleccionar el certificat a eliminar, i polsar la tecla de “Suprimir”. Se 
l’informarà que es procedirà a eliminar el certificat.

En polsar “Sí”, s’eliminarà el certificat.
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