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1. INTRODUCCION

La Céatedra de Transformacion del Modelo Econdmico de la Universidad Politécomatdesdalencia
actividades en edtudio del grado de adopcion de las tecnologias digitales en nuestro entorno
productivg la potencialidad de impactar en el misncapacidad de la Comunitat Valenciana de
adoptarlas de forma ventaltisabjetivo propuesto ha sido obtener una radiografia del estado actual de

adopcion de la digitalizacion, asi comodiestaa tecnoldégicque ayuda a ponerlas en uso.

H presentaiiorme recogs conjunto de actividades de investigacion llevadas a cabo por el equipo de la
Catedra durante el afio 2020, y que Ebegfi)dio sobre el grado de digitalizacion en las empresas

de la Comunitat Valenciana, por sect(@gs analisis desector TIC de la Comunitat Valenciana y

su papel en el cambio de modelo econdnhias. principales conclusiones obtenidas en estas
actividades de investigacion pueden ser consultadas en el informe de conclusiones disponible en la web ¢
la Catedta

Desle la Catedra se quiere aprovechar este espaeigrguieeer publicamente a todas las
asociaciones, centros tecnoldgicos, colegios profesionales, entidades publicas y emyeesas
han colaborado, de manera directa o indirecta, en las aciivigstagsctie aportando informacion y
datos de sus sectores, ayudando en la difusién de encuestas o pdaticiptvidadas de difusion

realizadas.

1 https:f#atedratme.iti.upv.esboptent/uploads/E3_Informe_conclusiones _proximos_pasos Catedra TME_UPV.pdf

2 REDIT (Red de Institutos Tecnologicos de la Comunitat Valenciana), AIMPLAS (Instituto Tecnoldgico del Plastico), AITEX
(Instituto Tecnologico TextiMME (Instituto Técnolégico Metalmecanico, Mueble, Madera, Embalaje y Afines), VTT (Centro

de Inveggacion Nacional de Finlandia), ITI (Instituto Tecnolégico de Informatica), ITC (Instituto de Tecnologia Ceramica), ONTSI
(Observatorio Nacional de lasdraunicaciones y de las Sl), Conselleria de Turisme, Camara de Comercio de Valencia, COIICV
(ColegioOficial de Ingenieros Informaticos de la Comunitat Valenciana), COITCV/AVIT (Colegio Oficial Ingenieros de
Telecomunicacién Comunitat Valenciana), NCOM;ETSINFPV (Escuela Técnica Superior de Ingenieria Informatica),

ETSHUPV (Escuela Técnica 8apéde Ingenieria Industrial), AVS (Asociacion Valenciana de Startups), NUNSYS, S2GRUPO,
GOHUB, FIVECOMM, PRODEVELOP, GRUPO ALFATEC.

}o - Catedra de Transformacio del Model Econon2o20PV
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2. ESTRUCTURA Y METODOLOGIA

El documento se estrucaurares grandes bloques de camtdmigprimer lugar, sbordan las

principales tendencias tecnoldgicas, empresariales y saekei®nadas con la economia digital y

que tienen a la digitalizacion como protagonista por su capacidaémiéaiegieatagia empresarial

pargpara adaptse a los cambios y preferencias de unos clientes y usuarios cada vez mas digitales. Sobre
edas tendencias se asientan las principales innovaciones actuales y futuras de la economia digital, qu
vive un fuerte impulso y se consolida de manera acklenadpa®OVIDPara la redaccion de este

apartado se han revisado informes de tendanmitatgcnoldgicas como sociales, publicados por
diferentes entidades y consultoras tecnoldgicas, coratespémmal los cambios producidos o

acelerados pardrisis sanitagigue impactan de manera decisiva en cémo las empresas han de afrontar

la innovacién en tecnologias digjpales adaptarse a la nueva situacibn que marca su entorno

competitivo

Un segundo bloque esta dedicatordar el grado degitializacion empresarial de la Comunitat

Valenciana por sectord3e igual manera guantrior, la redaccién de este apasadlmasad en

fuentes secundarias, se han revisado informes publicados por diferentes entidades y organismos con el f
de ol#ner una radiografia lo mas completa pbsdjidacdempresarial en la regi@partadarranca

con una puesta en contdgtale unperspectiva general, a nivel nacional, en materia de digitalizacion
empresarigbara después dar paso a un anéisidetallado en el que se entra en el detalle del grado

de madurez digitantrado en leectores industrial, comercio y turismo de la region. Debido a la
disparidad de enfoques o maneras distintas de abordar el estudio de digitalizacion de cada informe
analizado, se ha optado por armonizar los analisis y presentacion de resultadobl@udgerent

tecnoldgicos o dimensiones empresariales por sectores.

Por ultimo, un tercer bloque esta deda@alzar el sector TIC y su papel como agente eeve p

el cambio de modelo econémamno proveedor de tecnologia y socio estratégicdadizadaidig

del tejido productivo. Pavasairealiza un andlisis de las principales magnitudes del sector, con el objetivo
de cuantificar la masa critica ditga@n la regién en cuanto a nimero de empresas, empleados y
volumen de negocio. Un se@pattado esta destinado a profundizar en el andlisis del sector recogiendo
las principales conclusiones obtenidas en jornadas y mesas redondas que hampaditipdaiéon

de empresas e instituciones relevantes del sector TIC. Las conglasiarsadorma de retos a

corto, medio y largo plazo que afronta el sector en su papel dinamizador de la digitalizacién empresaria
Por ultimo, y basado en umauesta disefiada en el ambito de la Catedra y dirigida a empresas
tecnolégicas, se resunesirésultados obtenidos y que permiten completar el analisis de situacién del
sector TIC respecto a sus principales capacidades tecnolédgicas y estrategiaktetigaiuzia

Artificial y datos, como proveedores clave de tecnologia parada digitadztacde empresas.

Catedra de Transformacio del Model Econon2o20PV
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3. TENDENCIAS TECNOLOGICAS Y SOCIALES DE LA ECONOMIA DIGITAL

Lastecnologias digitalesstan cambiando drasticamente la forma en @umodjspfoducimos,
comercializamos y consumimos todo tipo de bienes y servicios. La digitalizacion empresarial impacta d
manera general en todos los sectores de la economia, pasando de ser unal@peidio a un

estratégico fundameniaipulsado por tenovacion, el talento y las tecnologias digitales.

Si bien la digitalizacion es una clara tendencia en todos los ambitos, la crisis sanitaria y econémice
provocada por el COWDhaacelerado el ritmo k capacidad de transformacion de estas
tecnologiasobligando a agilizar los procesos de incorporacion de modernizacion tecnoldgica en todos los
sectores. No en vano, la capacidad de las empresas para dar respuesta a los retos motivados por lo
cambiosalprioridades y formas de consumo de sus cpentes,ezconfiguracion de las propias redes

de suministro, estara necesariamente liggdaemsial innovador derivado de la incorporacion de
tecnologias digitaleta era peSOVI[@sta aceleranticapacidad transformadora de los habilitadores

digitles y anllandda brecha ya existente, en términos de competitividad y capacidad de adaptacion,
entre las empresas que han apostado de manera decidida por estas tecnologias y las que no. El inicio ¢
lacrisis sanitaria nos ha permitido ver la adapiardmsoluciones digitales para el trabajo en remoto

por parte de pequefas y medianas empresas. Aungque necesarias, estas tecnologias son servicios basic
gue no suponen un cambio significatigoaelo ele digitalizacion empresar@lieda por delanin

largo e ineludible camino por recorrer en la adopcién tecnoldgica que provoqrevtdwsbdadera

digitalen el tejido empresarial espafiol y valenciano.

En este apartado se resumen las pemtgpalencias tecnoldgicas, empresariales y sociales
relacionadas con la economia digital y que tienen a la digitalizacion como protagonista por su capacidad ¢
impactar en el negocio o por habilitar a las empresas para adaptarse a los candsaeyupaferenci

clientes y usuarios cada vez mas gli@tathee estas tendencias se asientan las principales innovaciones
actuales y futuras de la economia digital, que vive un fuerte impulso y se consolida de manera acelerad
en la era peBOVID.

3.1 TEND¥CIAS TECNOLOGICAS

Inteligencia Atrtificial (I1A)

LalA esta en todas partes y es la base de casi todo lo que hacemos hoy en tecnologia: organizacione:
alimentadas por IA mediante andlisis y tecnologias cognitivas (plataformas de aprendizaje automaticc
aubmatizacion de procesos roboticos, procesantéegioagke natural, redes neuronales); elementos

autbnomos (robotica, vehiculos, drones, etc.) habilitados por IA para realizar tareas humanas y capaces ¢

comunicarse con el medio y los humanos; yadsaoftlware impulsado por IA.

Catedra de Transformacio del Model Econon2o20PV
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Conectividad avanda

Las diferentes tecnolégicas dependientes de la red (dispositivos méviles y sensores, computaciéon sil
servidor, grandes volumenes de datos compartidos y automatizacién) estan teaqgsiteotarao la
empresarial. De hecho, la conectividad avenzadaosvertido en una pieza clave de los negocios
digitales. La quinta generacion de tecnologia inalambrica celular (5G) representa un cambio radical co
mayor velocidad, menor latencia g tedby la capacidad de conectar cantidades masivas sle sensore

y dispositivos inteligentes dentro de una red. Esta es la clave para hacer que Internet de las cosas (l0T
cobre vida.

5G y aplicaciones avanzadas

El despliegue y la utilizacion de red#srgasi 5G densamente conectados abren nuevas areas de
aplicadin. Es necesario mirar mas alla de 5G para prepararse para la realizacion de sistemas de
conectividad inteligente como base para un Internet de proxima generacion. El desarrollo y la
implement&mn a gran escala de la movilidad conectada y automafiyadee¢€Aina oportunidad

Unica para hacer que nuestro sistema de movilidad sea mas segurmasasfiiiepie, y fatsl

usar. Una red colaborativa de corredores transfronter@esatrpeos permitird un mejor entorno

para validar la tetogia 5G.

Internet de préxima generacion (Next Generation Inié@ipet

Una serie de tendencias tecnoldgicas remodelaran Internet en loslprafimsotd ticiativa tiene

como objetivdesarrollar un Internet mas centrado en el ser hunidao)ags@dores de apertura,
descentralizacion, inclusién y proteccién de la privacidad y devolver el control a los usuarios finales, e
particular de sus datos. La proxima generacioretdsdriamultilingte e inclusivo. Los avances en las
tecnolog& del lenguaje ayudaran a eliminar las barreras del idioma. Las tecnologias NGI también
ayudaran a proporcionar una nueva calidad en el aprendizaje digital, ya que las soluciones de aprendiza
inteligentes, abiertas, inclusivas y personalizadas se& add@sanecesidades, competencias y
habilidades de cada individuo.

Internet de las cosas (loT)

Las tecnologias y aplicaciones de Internet de las cosas (I0T) estan trayendo camtsoa fundamentale
todos los sectores de actividad y, por lo tanto,esoenio ekencial del Internet préxima generacion.
La proxima generacion de dispositivos y sistemas de l0T se basaran en capacidades mejoradas de

deteccion / actuacion, razonamiento y potes@izuldehasta los edges, pero también en nuevas

Catedra de Transformacio del Model Econon2o20PV
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capacidades a&h backend, como inteligencia artificial, interoperabilidad semantica profunda y nuevos

acuerdos contractuales como Blockchain.

Mas alla del 5Gevolucion a largo plazo

Mientras que la introcion temprana de 5G apuntaba a mejoras de red "logjelegidparnivel de

acceso de radio), la visibn a mas largo plazo apunta a la realizacion de servicios virtuales maoviles
generalizados, a través de una red que gestiona las funcionesvidad cdeectbmputo,
almacenamiento y transporte de maneea@tBtjdesafio es transformar la red en una computadora
distribuida de baja energia, donde los procesos y las aplicaciones se crean, mueven y suprimen
dinamicamente, dependiendo de losdlujfsmacion, las necesidades del cliente y donde hay nuevos

tipos de terminales en automaviles, objetos, electrodomésticos y nuevas interfaces. La interaccién entre |
humanos y los sistemas de informacién podra estar basada en gestos, eXpseesiona@ofgcia

hapticos (tacto 3D).

Data Driven economy

Los atos representan el motor de transformacion de la economia digital y se considera el "lubricante" de
la nueva economia. La economia de datos tiene un enormeopoténtidhges en varios campos

gque van desde la salud, la seguridad alimentaréay éhaficiencia de los recursos hasta la energia,

los sistemas inteligentes de transporte y las ciudades inteligentes. Se hace necesario que cada vez ma
las organizai ones sean Ai mpul sadas por | os dcdat o0s o, ac
informacién, que deberia incluir e integrar nuevos tipos de datos y técnicas de gestion y analisis. Los dat
pueden influir positivamente en la mejora dedusspreguvicios de una empresa; pueden permitir que

las empresas aprovechen las nopegsnidades comerciales; finalmente, también se pueden usar para

atender mejor la demanda de los usuarios al proporcionarles servicios o productos personalizados.

Cloud / Servesless

El AEdge computingo propor ci ayhbajalaténtiaa En estaspac i d a
situaciones, el procesamiento de datos puede dividirse con una parte ejecutada en una "mini nube" lo m:
cerca posible del dispositivo, igie@nincrustada en el dispositivo o en el punto final en si. Esto permite

a las orgaraciones analizar datos importantes casi en tiempo real. La evolucién ha sido pasar de
servidores fisicos en un centro de datos, a servidores virtuales y ahmtica kirirdervidor. La
computacion sin servidor estd un paso mas alla de legciog;ribseindolos al extremo, permitiendo

a los programadores enfocarse en aplicaciones y no en servidores.

Catedra de Transformacio del Model Econon2o20PV
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Gemelos digitales en el internet de las cosas

LosGemeld&»i gi t al es son representaciones dnuga t al es i
factor 2 a, conectadas con el sistema real a l qu
tendencia ahora son los gemelos digitales en 0T, nuegpardriéa toma de decisiones empresariales

al proporcionar informacion sobre mmeémiy confiabilidad, informacion sobre cémo un producto

podria funcionar de manera mas efectiva, datos sobre nuevos productos y una mayor eficiencia.

Tecnologias ietactivas

Las tecnologias interactivas como la realidad virtual (VR) y la retditkadidrinestan configuradas

para transformar las formas en que las personas se comunican, interactian y comparten informacion e
Internet y mas alla. Esto tendrapactondirecto en un gran nimero de industrias que van desde las
industrias culturalesrgativas, fabricacion, robética y atencion médica hasta educacion, entretenimiento

y medios de comunicacién, permitiendo nuevas oportunidades de negocio.

Interfaces inteligentes e inmersivas

Se trata de interfaces que combinan los mundos digitsEra fisicstruir experiencias inteligentes y

altamente personalizadas en el momento, facilitando la vida de los usuarios (personas y/o empresas
Incluye temlogias inmersivas habilitadas por plataformas de conversacion y realidad aumentada (AR),
realidadnixta (MR) y realidad virtual (VR); e interfaces inteligentes habilitadas por aprendizaje automético.

robética, 10T, conciencia contextual y AR avafzaday V

Tecnologias de registro distribuido (DLT) / Blockchain

Las tecnologias de registro de traomexcdistribuidas son un tipo de base de datos que permite que
multiples partes compartan el acceso a los mismos datos al mismo tiempo y cerconfiaibzaivel d

Incluye tanto sistemas publicos compartidos (cadenas de bloques publicea)cesmeekistigido

para escritura (cadenas de blogues del consorcio) o lectura (cadenas de bloques privadas). La tendenc
agui es el desarrollo de sistdrasados en DLDigtributed Ledger Technplpgsa implementar

soluciones confiables y segurasnpatiples partes que permitan el registro de documentos o activos

digitales, implementando mecanismos de trazabilidad o desarrollando comsatos inteligent

Catedra de Transformacio del Model Econon2o20PV
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Computacion cuantica (Quantum computing)

Hay algunos problemas tan dificiles y tan graedesinque todos los super equipos del mundo
trabajasen en el problema, se seguiria tardando mas tiempo que la vida del universo. Los equipos cuéntic
pue@n trabajar teéricamente en millones de computaciones a la vez (modelo de computacion paralela
exponencialmente escalable), lo que podria transformar algunas industrias. La computacion cuéntice
aprovecha el comportamiento exclusivo de la fisicparagmtigzorcionar un modelo de computacién

nuevo y potente que almacena informacion en estaclos deida materia y utiliza su naturaleza

cuantica de superposicion y entrelazamiento para realizar operaciones cuanticas que procesan ese

informacién, ctinque se aprovechan las interferencias cuanticas y se aprende a programarlas.

DevSecOps y la sagdad de DevOps

Diferentes compafiias estan incorporando cultura, practicas y herramientas de seguridad en cada fase c
sus pipelines de DevOps, un enfoque conocido como DevSecOps. Este enfoque implica pensar desde
principio en la seguridad de las@pfies y de lafiaestructura y automatizar algunas puertas de
seguridad para impedir que se ralentice el flujo de trabajo de DevOps. Esto ayuda a mejorar los niveles c
madurez de seguridad y cumplimiento de la cartera de DevOps de una emomesauahtetada

calidad y la productividad y reduce el tiempo de comercializacién. DevSecOps permite automatizar buen:
practicas de ciberseguridad en la cadena de herramientas para que se utilicen de manera consistente, |
que ayuda a garantizar que adiicto que desarrolla sea una entidad conocida: probada, segura 'y
confiable.

Espacios inteligentes (Smart spaces)

Un espacio inteligente es un entorno fisico o digital en el que los humanos y los sistemas con tecnologi
interactlan en ecosistemda vaz mas ab@st conectados, coordinados e inteligentes. A medida que

la tecnologia se convierta en una parte mas integrada de la vida diaria, los espacios inteligentes entraré
en un periodo de entrega acelerada. Esencialmente, los espae®séntelsgerntllamedida que

las tecnologias individuales emergen de los silos para trabajar juntas y crear un entorno de colaboracién

interaccion. El ejemplo mas extenso de espacios inteligentes son las ciudades inteligentes.

Medios deuevageneradn (Next generati media)

El auge de la era digital ha traido novedosas experiencias de usuario inmersivas, accesibles y
personalizadas a los medios, interrumpiendo asi los medios tradicionales. Hoy en dia, los medios forma

un complejo ecosistema deriesuaproductsreaudiencias e intérpretes con roles intercambiables. En
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este proceso, los medios también se han convertido en un elemento clave en los discursos sociales. E
desafio para los sectores de medios tradicionales es competir en estextnudidteynsdacer

las expectativas de los usuarios adoptando rapidamente nuevas tecnologias para la creacion, gestion
distribucion de contenido. El auge de lo digital también significa que las mentes creativas en la culture
incluidos los artistéienen un papefluyente en la configuracion del desarrollo o el uso de tecnologias

para los medios, ya que a menudo son los primeros en adoptar la innovacion tecnologica en su trabajo.

Etica y privacidad digital

La tecnologia esta creciendo a arexponencialylégislacion esta empezando a ponerse al dia, pero

a un ritmo que no es lo suficientemente rapido. Los consumidores son cada vez méas conscientes del val
de su informacién personal y estan cada vez mas preocupados por coémplabcarstiyl szl

utilizan estos datos. Las empresas que no prestan atencién corren el riesgo de una reaccién negativa d

consumidor.

i Ma r kitintkeadriones impulsadas por la tecnologia, mas alla del marketing

Las organizaciones estan adoptaadweva genei@tide sistemas "marktech" que brindan niveles

sin precedentes de intimidad con el cliente, compromiso e impacto de precision. Al implementar enfoque
innovadores para la recopilacion de datos, la toma de decisiones y la entragaHasagupoen

crear experiencias personalizadas, contextualizadas y dinamicas para clientes individuales. A su vez, est:
experiencias pueden ayudar a los clientes a crear conexiones emocionales profundas con productos
marcas, que impulsan la leakhdnecimientanpresarial. Para lograr esto, las organizaciones estan
explorando oportunidades para integrar datos de diversas partes, andlisis cognitivos, aprendizaje

automatico y entrega de puntos de contacto en tiempo real en sus soluciateedategyestion

ZeroTrust y Threat Hunting

Los ciberdelitos ya cuestan a las economias tres veces mas que los desastres naturales a escala globe
De ahi que la seguridad reactiva, que principalmente afronta las amenazas solo cuando afectan a lo:
sistemas, yao sea suficientLas organizaciones demandan adelantarse a las amenazas y una nueva
aproximacién Zero Trust (confianza cero fuera del perimetro de red). LasTdsteatediastidg

adquieren cada vez mas protagonismo en el abordaje de Ide peagestesd, pues implican no soélo

la deteccidn, sino el analisis, formulacién de hipétesis y resolucion incluso antes de que la amenaza puec

hacerse realidad, asi como la incorpdeataérpautas aprendidas al modelo de deteccion.
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Tecnologia fotéoa avanzada

La tendencia es hacia desarrollar y aplicar tecnologia foténica central para la préxima generacidn de
dispositivos (incluidos componentes, médulos y subsistemas) e nmprdsénlaen areas de

aplicacion clave. Las soluciones innovkddessccion fotdnica pueden contribuir a reducir las pérdidas

de produccién de alimentos y los desechos de alimentos, y a aumentar la seguridad alimentaria para ¢
consumidor final a Igytade la cadena de produccion de alimentos desde la giamjeeseaskn|

cuanto a contaminacion, las redes distribuidas de sensores fotonicos inteligentes que involucran le
participacion publica a través del monitoreo basado en la comunidathpadifearagventarios de
contaminantes emitidos, identifidas muiticos de contaminacién y alertar a los ciudadanos en tiempo

real sobre posibles riesgos para la salud.

Smart cloud computing

La computacion en la nube estd cambiando de unapienisi@lastico puro de recursos virtuales (o
plataformas) a um@&no de alojamiento transparente y adaptable que realiza plenamente el concepto de
aprovisionamiento "todo como un servicio", desde la nube centralizada hasta el edge, y desde lared y |
infraestructura informética hasta a las capas de aplicagitare Selteciones novedosas para federar
infraestructuras, programar aplicaciones y servicios, y componer flujos de trabajo dindmicos, que sea
capaces de reaccionar en tiempo real astastigfonibilidad, ubicaciones y tasas de datos
impredecibles. Egimporcionara a los desarrolladores de aplicaciones un mayor control sobre las
infraestructuras y servicios de red, informatica y datos, y el usuario final se beneficiara de un accesc

coninuo a entornos de servicio continuo.

Cybesphysical Systems of Sigms (CPSo0S)

Los sistemas de sistemas ciber fisicos como las redes de transporte o las grandes instalaciones de
fabricacion, interactian y estan controlados por un nimero consigenablesdefermaticos

distribuidos y en red y usuarios humanesi&istmas de sistemas complejos y fisicamente enredados

son de crucial importancia para la calidad de vida de los ciudadanos. A nivel del sistema, la tendencia €
haciaun cambio radical en las técnicas de ingenieria que respalden el capgFandisiCPS0S

dinamico y explotar tecnologias emergentes como la realidad aumentada y la inteligencia artificial. A niv
informatico, el desafio es desarrollar sslutimvadoras que superen las limitaciones intrinsecas de

las arquitecturas de sisemformaticos y las practicas de disefio de software actuales.
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Smart Anything Everywhere

iSmart anytohirregprewemnytvwhdrae pr - xima ol a de prod]|
desafio es acelerar el disefio, el desarrollo y ladeltgaidhogias digitales avanzadas, en productos

gue incluyen componentes, software y sistemas electronicos inresmestiaaente en sectores

donde las tecnologias digitales estdn subexplotadas. Smart Anything Everywhere (SAE) es también un
inicidiva de la CBigitising European Industry Strategyc(ldBIpbjetivo es garantizaicgalquier

industria en Europa, grande o pequefa, en cualquier lugar y en cualquier sector, pueda beneficiarse
plenameatde las innovaciones digitales para actualizar sus productos, mejorar sus procesos y adaptar
sus modelos de negocio a la era Hagt@lentros de Innovacién Digital (DIH) son uno de los elementos
clave de esta estrategia, siendo instalacionesalgupytdan a las empresas, especialmente a las

pymes, las empresas emergentes y las empresas de mediana capitalizacion, pet#éramas com

mediante la adopcién de las tecnologias digitales.

Ciberataques: avances en prevencion, proteccion, respuestgeracion

En la préxima década, las tecnologias de ciberseguridad y privacidad deberian convertirse en habilitadore
complementasi de la economia digital, asegurando un entorno confiable de TICs en red para gobiernos,
empresas y particulares. beepoddn y la proteccion contra ataques sigue siendo una tarea dificil. El
aumento de los flujos encriptados a través de Interacddaptile nuevas técnicas para la deteccion

de actividades cibernéticas sospechosas y patrones de traficaifiqaaniatededlujos, manteniendo

la privacidad y la confidencialidad. En cuanto a respuesta y recuperacion, la tendemgiases hacia enfo
innovadores, integrados y holisticos para minimizar las superficies de ataque a través de la configuracic
adecuadde elementos del sistema, sistemas y entornos de cémputo confiables y verificables, entornos
de tiempo de ejecucidn seguros, asiamamideg herramientas de verificacion avanzadas y métodos de

disefio seguro.

3.2 TENDENCIAS INDUSTRIXLIH8PRESARIALES

ServitizacibREv ol uci - n hacia model os 6éas a servicebd

Servitizacion es el proceso de ampliar las capacidades de una empeEsanzangayive experiencia

para el consumidor final. Significa reclamar servicios suplementaposdpata yirofrecerlos
directamente a través del fabricante. La industria en su conjunto se encuentra en medio de una
transformacion de servitizaci@dalaque los fabricantes incursionan en el campo de los servicios, un
espacio que tradicionalmentebaestaservado para proveedores de servicios especializados,

transformando o revisando sus actuales modelos de negocio. Es crucial para largedadas adapt
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demandas de un nuevo consumidor que quiere productos de calidad, fabricados dblégrma responsa
personalizados e integrados en un O6todo digital
servitizacion esté llevando a la induatriesto de sectores de la economia, hacia modelos de productos

y servicios conectados, hibridoagnéados, que los conecta directamente con su cliente.

Calidad 4.0

La denominada Calidad 4.0 no es que vaya a sustituir a los métodos trealidethalesrg®co se

podria decir que se trata de una nueva tecnologia, sino mas bien, se datmpuitucaiad de

mejora operacional mediante la digitalizacibn de procesos y la interaccion de las personas. No
conformidades, andlisis de datoacaiber con los clientes, gestion de productos y servicios o mejora
continua, son procesos a los gadesaplica un desarrollo de software apropiado podrian llevarse a cabo

de una mejor manera. Esto permitira un mayor rendimiento y eficiemx@areaqgssiltareas que

ya son realizados.

Personalizacién

Aumenta la demanda de productos perdosalizasociada a ella, un cambio en los procesos de
fabricacion, aunque con la misma estrategia de siempre: hacerlo en tiradas cada ven mas cortas y co
costes bajos. La customizacion en masa involucra al cliente en la fabricacién y disefio del producto
transformando de manera integral el flujo de trabajo digital, lo cual se convierte en una ventaja competitiv
para las empresas. Las tecnologiasdafitaden la posibilidad al cliente de participar directamente en

la personalizacion de los produ@a@slquiere.

Eficiencia energética y sostenibilidad

Las fabricas inteligentes suponen un modelo sostenible, energéticamente eficiente y non procesos que
dafien el medio ambiente. Para poder alcanzar esta realidad, todos los datdatralsvarites

produccién, el consumo y la energia deben ser recogidos, analizados y correlacionados unos con otros. |
eficiencia no trata solo de reducir el o@rgngeético, sino de acompanfar a la industria en el reto de ser

mas sostenible y eficiente

Economia circular

El aumento de la poblacién y la escasez de los recursos hacen necesario un cambio de paradigma, de
concept-osafipr ada c @ostenible ycompdtite/orem el sjue sarhaga eficiente de

los recursos. Esto se cormmaceconomia circular, la cual persigue mantener los materiales, productos
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y recursos el maximo tiempo posible en la economia con el fin de minimizatd aepdeoscios

consumos energéticos y de agua, al tiempo que se evitan dafesimambienta.

Excelencia operacional. Reduccion de tiempos

La aplicacion de habilitadores tecnoldgicos como el IOT proporcionan una mejor visibilidad y conocimien
de las operaciones, procesos y los activos de la empresa mediante la integesctimrdacgansor

middleware, software y sistemas de computacion y almacenamiento en la nube; cuyos beneficios viene
dados a través del aumento de la eficiencieaapei@ias a la monitorizacion constante, sobre todo en
términos de reduccion de tiengpioactividad no planificada.

Mantenimiento predictivo

Desde hace afios el mantenimiento predictivo ya funciona con técnicas de medida y analisis mediant
sensorepara anticipar los fallos potenciales de los equipos productivos. Hoy en difdeeh&tdustrial

of Things (IloT) incorpora técnicas como el aprendizaje automatico y e infraestructuras de big data par
capturar y comunicar datos de manera congtiamteo afgpidamente a las empresas sobre ineficiencias

y evitando costosas averias y paragasgramadas. Especificamente en la fabricacion el 10T posee un

gran potencial en areas como control de calidad, practicas sostenibles y ecologidaslatrazabilidad

cadena de suministro y eficiencia global de la cadena de suministro.

Ciberseguridad

La seguridad digital cobra cada vez mas importancia en todos los sectores al tratar de mitigar los riesgc
que todo negocio en red pueda tener. Se trata thsm@itigaazas y vulnerabilidades que todo negocio

0 sistema conectado pueda sufrir, asieglaaimtegridad de las comunicaciones y de los datos
confidenciales de la propia empresa. La ciberseguridad trabaja para evitar todo tipo de amenazas, la
cuales pwen en riesgo la informaciéon que es procesada, transportada y almacenada en cualquier
dispaitivo. La ciberseguridad trata de trabajar en robustos sistemas que sean capaces de actuar antes
durante y después, no sirve solo para prevenir, sino tamfiémziaados clientes y al mercado,

pudiendo asi reducir el riesgo de exposicidrridey deuas sistemas.

Fabricaciéon aditiva

La fabricacion aditiva, llamada cominmente impresién 3D, incluye un conjunto de tecnologias basadas ¢

diferentes mecaniss fisicos con el objetivo comun de generar un objeto fisico tridimensional desde un
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modelo digital. Como los materiales se geloecaarsdb se necesitan, el gasto de material es menor

gue con técnicas de fabricacion tradicional. Originalmest@artdizadtotipado rapido para testeo,

desde hace unos afios esté evolucionando hacia la fabricacién de productos finad.dstdmpresion
reinventando el disefio, produccion, transporte y consumo de productos en el mundo, haciendo de I
fabricaciondal una opcion real. La impresion 3D permite a la industria manufacturera, y al resto de
sectores productivos, producir menos regdecs; menos inventario y menos emisioneslde CO2.
implicacion para las cadenas de valor es inmensa, las ed@nespeteginventar sus estrategias,

sus procesos de fabricacion, sus capacidades TI, etc. asi como contratar y manteesar# talento nec

para gestionar este nuevo escenario.

Interoperabilidad en los sistemas de informacion

La interoperabilidad esfzacidad de los sistemas de informacién y de los procesos a los que dan soporte
de compartir datos y posibilitar el intercanibindein y conocimiento entre ellos. La interoperabilidad
significa integracion, digital por supuesto, que traglidizdiale la fabricacién o las operaciones en
cualquier sector empresarial a un nuevo entorno en que las cosas ocurren deyrearterapapid

real, acumulando la informacién y los datos obtenidos, comunicandolas en tiempo a otros sistemas
interdepatientes, asegurando el seguimiento de estandares prefijados, de manera flexible y segun las

necesidades de la demanda.

Competencias giitales (formacion)

La digitalizacion masiva del tejido productivo demanda la contratacion de nuevos perfiles técnicos
procedentes principalmente de las de ramas STEM (Ciencia, Tecnologia, Ingenieria y Matematicas, el
inglés). El perfil debe incluir cenuieet tecnolégicas y competencias técnicas, relacionadas con las
capacidades para el disefio y la gestion de los geonegosio, ademas de orientacion al cliente,

buena capacidad de comunicacién, autonomia y capacidad de toma de decisiqraxsil&eduata d

puedan aportar pensamiento critico y resolucion de problemas complejos que los sistemas informaticos
la automatizacion y digitalizacion de procesos no llega a abordar. Por otro lado, se requieren tambiér
empresarios, gerentes y professocegbaces liderar el cambio digital, la gestién del conocimiento y la
captacion y el desarrollo del talento 4.0t@otddamrganizaciones.

Digitalizacién de la cadena de suministro

Unacadena de suministro digithlye planificacion integrada, visibilidad logistica inteligente,
almacenamiento inteligente, compras digitales y analisis avanzado predictivie dotetig@mica

Artificial. Esta digitalizacion permite a lessasmanticipar y abordar de manera proactiva las
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interrupciones en la cadena de suministro, modelandola de extremo a extremo y ajustandola en tiempo re
a medida que cambian las corefiaypacias al flujo de bidireccional de bienes y datos dosre todos

actores de la cadena (proveedores, clientes). La digitalizacion de la cadena de suministro abre posibilidad:
para mejorar su resiliencia y capacidad de afrontar retos derivepimsdeads d@le mercados de

riesgo, que pueden suponer interrugggoresiuccion, como se ha visto durante la primera etapa de la

crisis sanitaria. Esta situacién ha evidenciado la necesidad de las empresas de diversificar geograficamen
sus fuentes dpravisionamiento, con presencia de proveedores locales amB)ds guixima abierto

un debate sobre la oportunidad de reindustrializacién competitiva de las economias europeas impulsad

por el aprovechamiento y explotacién de las tecnologias digitales

Omnicanalidad

La digitalizacion de canales, debida tantpaaidera de nuevos puramente digitales como a la
digitalizacion de los existentes, ofrece nuevos beneficios: el acceso 24/7; la recopilacion de datos de
clientes, haciendo posible el ooieotd predictivo; la generacion de propuestas individualizadas
practivas; la facilitacion de la personalizacién; la aproximacion a clientes internacionales; etc. Los nuevo
canales digitales, como las redes sociales o ventas por internet, eroplanwiaisgeapitaria, dan

lugar a una multiplicacion de los snysati@oncepto de multicanalidad. Estos canales presentan una
oportunidad, pues permiten a las empresas tener acceso a clientes, actuales y potenciales, a los que d
otra manera no podtiegar o contactar, por limitaciones geograficas o de @EesAnuiaditia que

el consumidor se ha ido sofisticando y ha requerido una mayor coherencia entre los canales y que I
tecnologia ha permitido la interaccion de los mismos, la muldcdaddidzto a la omnicanalidad.

Esta ha permitido eliminar kx®ddias entre canales, haciendo que las relaciones con el cliente sean
homogéneas y coherentes independientemente del medio utilizado, y aprovechar la complementariedad
los mismos y hilando a las empresas para ofrecer experiencias hibridaesmndéisico y digital

confluyen facilitando un servicio personalizado, inmediato y sin interrupciones.

3.3 TENDENCIAS SOCIALES

Consumidor consciente

La crisis sanitaria ha prodieidensolidacion de un cambio en el consumo en el que los clientes buscan
alternativas mas éticas, sostenibles y locales, y en la que se prioriza la salud y el impacto de las compre
a nivel medioambiental. En este colasxdmpresas tienen una opdatl de reforzar su oferta local,

realizar inversiones con impacto social y potenciar la transparencia y trazabilidad de la informacién sobi

productos y servicios a nivel de impacto en el planeta y las personas.
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Puesta mr valor de la economia circular

El consumidor consciente pone en valor las empresas y marcas con propgsito social y que cuentan con

sostenibilidad como principio. El aumento de la poblacion y la escasez de los recursos hacen necesario
cambiodpar adi gma: deusatciornacredp tao ufinp rsoidsutceimma s osteni b
haga un uso eficiente de los recursos. La economia circular persigue mantener los materiales, productos
recursos el maximo tiempo posible en la econehfia derminimizar la generacigesidiios, los

consumos energéticos y de agua, al tiempo que se evitan dafios contra el medioambiente.

Mayor preocupacién por la salud

Las nuevas generaciones invierten cada vez mas tiempo y dinero en dispaditnes paagpli

registrar parametrosefircicios fisicos, controlar sus rutinas de trabajo y conocer informacion sobre su
salud. Esta tendencia se ha consolidado, y ampliado a otros sectores de poblacion, con la crisis sanitari
donde se observa un crgeimterés en las aplicacioneglpaatrol de los productos que consumimos,
facilitando asi la alimentacion saludable, y en el uso de sistemas de monitorizacién del estado de salu
(tanto individual como colectivo) en linea con las nuevas depnaddet®slg servicios para el

bienestr f 2sico y emocional de | a nueva fieconom?a

Impulso de la Salud digitalHealth)

Tanto para profesionales como para pacientes, las tecnologias digitales permiten mejorar los tratamiento
la gestioniaria en los centros de atenci@ncyildados sociosanitarios, haciendo a los pacientes mas
protagonistas. El termiftealth o salud digital define al conjunto de TIC que se emplean en el entorno
sanitario en materia de prevencion, diagnésticentoateagiuimiento y gestion. el se

desarrollan, principalmente, a través de Big Data, mHealth, realidad virtual, gamificacion, telemedicina,
dispositivos portétiles. La crisis sanitaria ha puesto de relieve la importancia de la sbhtahttigital pa

de la pandemia y haiilsado la digitalizacion del sector sanitario, donde se han adoptado soluciones de
telemedicina, especialmente en el seguimiento, para evitar desplazamientos y que se consolidan com
nuevas formas de relacion entréd@tary el paciente. Este desaeatiol6gico impacta de manera

especial entre los pacientes crénicos, cuyo porcentaje aumenta de manera considerable con el

envejecimiento poblacional, y que suponen una parte sustancial del gasto en atencion sanitaria.

Normalizacion del teletrabajo

De bdos los cambios y transformaciones derivadas de la crisis sanitaria, la redefinicion de los patrones

laborales y las condiciones de trabajo son algunas de las consecuencias que de manera mas rapida se h:

Catedra de Transformacio del Model Econon2o20PV




Catedrade
Transformacié

il Modal Eonndmo Informeobre el estado de digitalizaciébn empresarial
; e " en la Comunitat Valenciana. VO

% GENERALITAT o
VALENCIANA
N

Conselleria d Hisenda
i Model Econdmic

visto consdidas. Si bien antes de la pandeteiatebajo comenzaba a ser una realidad en algunos

tipos de empleo, la crisis sanitaria forzd al mayor experimento global respecto de las posibilidades de
trabajo a distancia. Superado el confinamiento, elprgjgdoig@ncuenta con una oportudélad

impulsar nuevos modelos de trabajo hibridos (preseilie permitan una mayor flexibilidad a sus
empleados y garanticen su seguridad. En aquellos trabajos que sean compatibles, la modalidad de
teletrabajabre oportunidades para las emgmesaateria de ahorro de costes y reducciéon del impacto
medioambiental (reduccién de desplazamientos, atascos, etc.), ademas de convertirse en una herramien
Gtil para captar y fidelizéalehto. Las nuevas forngasrdanizacién del trabajo plamgfeaimiente

nuevas necesidades y basicos en los hogares, como marca la creciente demanda de pisos con terrazas
espacios abiertos, con habitaciones mdultiples para el trabajo y una conexién a internet de calidad, col

indgendencia del lugar en el que se viva

Auge de los canales digitales

Los canales digitales, en sus diferentes medios y plataf@mesnvertido en un instrumento basico

para la comunicacion, los negocios, la creacion, el aprendizaje o el entretenimiento. La pandemia he
acelerado elvel de digitalizacién de la ciudadania en todos los dmbitos, consolidando el concepto de
sociedd hiperconectada. Durante los Ultimos meses el comercio electrénico ha multiplicado su cuota de
mercado y a la modalidad de compra online se hasegnmeattode poblacién que no contemplaban

la adquisicion de bienes y servicios por esta via. ldie cenmgtorno que habla de una digitalizacion
profunda de la sociedad demanda nuevos servicios y productos digitales.

El COVIR9 y el peligro de las takews sanitarias

La desinformacion en el &mbito sanitario resulta mucho méas peligrossémistes porquega

con la salud, la seguridad y el bietesdarpersonas. El hecho que la salud afecte todos los colectivos

y los individuos generalasensacion de miedo e inseguridad se expanda de manera mas rapida con el
respectivo impacte chida de los mercados, discriminacién y panico entre otros. Gran parte de las
mentiras se mueven por redes sociales, los algoritmos y la guerreathepolizkbait reto ético para

estas plataformas. La OMS ya ha advertido de que lo queédtarmasamésta propagando mas rapido

que el virus. Es decir, la desinformacién corre a gran velocidad en muchos idiomas y generando falta d

confianza en unmento en el que es imprescindible la transparencia y la solidaridad.

La brecha digital y las dgsaldades sociales

El desarrollo tecnoldgico ha cambiado nuestra manera de aprender, de acceder al mercado laboral, d

consumir, de informarnos e inclugaralgtal como es nuestra manera de relacionarnos. Sin embargo,
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la brecha digital es unéaderincipales causas de aceleracion de la desigualdad social. El concepto de
brecha digital ha ido evolucionando con el tiempo, y al concepto de acessteariabgiss, se le

afiaden también el uso (adquisicion de competencias digitalesoydd aseTIC. Conceptos que se

relacionan con variables como la procedencia, el nivel formativo, la edad, el género, la situacién economit
y el contexto deslpersonas con diversidad funcional generando perfiles mas vulnerables a la brecha
digital.

Participacién ciudadana

Mediante el empoderamiento y la participacion ciudadana lo que se persigue es regenerar la democraci
fomentar un uso efectivo de ese palule la base de una critica responsable en los asuntos que nos
conciernen a todtmjlo ello promoviendo una democracia mas participativa, en la que prime el ambito
local. En este sentido, es de gran importancia que el ciudadano disponga dedosanedios y
adecuados, y que tenga la posibilidad de obtener toda la informadertoalaaidaaino de los

temas politicos que sin duda le incumben. En esa linea se encuentra el gobierno abierto con sus principic

de transparencia, colaboracion yppaitioi

Moavilidadcomo servicioMaa$

Lamovilidad como serviditaay promovida por los princigtééeholders (proveedores de servicios

de movilidad, operadores de transporte y adminsiresiarguario en el ndcleo de todos los servicios
de transporte de forma que puedan acceder a multiples soluciondaddmnmdovikespuesta
personalizada a sus necesidéddesterespecto, estan surgiendo nuevas formas de movilidad como
bicicletas compartidas, automaoviles compartidos o alquilévitesaypie estan impulsando un cambio

en este seatdsin embargo, lamemia del COMI® podria influir de forma negativa en este tipo de
disrupciones teniendo en cuenta el concepto de modelo compartido que existe tras Estas soluciones.
este context una tendencia futura pero cercana radica en la conexién eeteraebi@ulos de
transporte y entre ellos y la infraestructu€oofarative Intelligent Transport Systarsdi (Gue

traeé ungranavance en cuanto gdsibilidad de cpatir y utilizarformaciéentrelos usuarios de
transportelpsgedores de trafipermitiendo una mejor tondedisiones estratégicas y coordina

deaccionesonjuntas
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4. DIGITALIZACION EMPRESARIAL: PERSPECTIVA GENERAL Y ANALISIS
SECTORIAL

4.1PERSPECTIVA GENERAL

Este apartado se centra en exponer, desde una perspectivel geadwatje digitalizacion

empresarial del tejido empresarial nacional y de la Comunitat Valgraiigerado de diferentes

informes publicados y que recogen da@i8d2019 y 2020.dpartados posteriores se profundiza el

andlisis, desde la perspectiva nacional y regional, y entrando en el detalle de sectores empresariale:

concretos.

Segudos ultimos datpeoporcionados por la Union Eubgpesja ocupa el piomimero 11 entre

los 28 Estados miembros de la UE en la edicién de 202dicede la Economia y la Sociedad
Digitales (DES|xton datos de 2019, previos a la panBspafia ocupa el segundo puesto en la UE

en materia de servicios publicosedigjtatias a la oportuna aplicacién de una estrategia digital por

defecto en toda su administracion central.

4 Integracion de Espaiia UE 4 Integracién de la tecnologia digital
la Tecnologia
Digital puesto | puntuacién | puntuacién
DESI 2020 13 41,2 41,4
DESI 2019 12 41,3 39,8 X
e ESpaMA s | JE-28
DESI 2018 11 41,1 37,8 0 . : - . . .
2015 2016 2017 2018 2019 2020
Espafa UE
DESI 2018 | DESI2019 | DESI 2020 | DESI 2020
valor valor valor valor
4al Intercambio electrénico de informacién 46 % 46 % 43% 34%
% empresas 2017 2017 2019 2019
4a2 Redes sociales 28% 28% 29% 25%
6 empresas 2017 2017 2019 2019
4a3 Macrodatos 8% 11% 11% 12%
% empresas 2016 2018 2018 2018
4a4 Nube 18% 16 % 16 % 18%
o empresas 2017 2018 2018 2018
4b1 PYMEs que realizan ventas en linea 20% 18% 19% 18%
% PYMES 2017 2018 2019 2019
4b2 Volumen de negocios del comercio electrénico 10% 10 % 9% 11%
% volumen de negocios de las PYMES 2017 2018 2019 2019
4b3 Venta transfronteriza en linea 7% 7% 7% 8%
% PYMEs 2017 2017 2019 2019

Figural. Integracion de lecnologia digital en Espafaente: DESI 2020

El pais también obtuvo buenos resdtadbambito de la conectivalaujue se mantiene en el 5°
lugar en la clasificacién eurdfsgaiia esta por debajo de la media de la Utdiendosdas de capital

humano. Aunque estad mejorando su puntuacion, casi la mitad de la pobladiécecsmiivddadea

3 https://ec.europa.eu/digitallemarke&n/scoreboard/spain
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competencias digitales basicas y un 8 % nunca ha utilizado internet. Egipaimaienper gluesto

en la integracion de lagtwlogias digitalesu puntuacion coincide con la media de la UE, si bien las
PYMEs espafokiguen sin apvechar todo el potencial del comercio elgcaisoade tecnologias

en la nube o el uso de macrodatos no supera el 16%

A nivel nacional, auerdo con ahdlisisie magnitudes TI@el inform®igitalizacion de la empresa
espafofarealizado pet servicio de estudios de tidTdatos de 2 2@0del INE y EUROSTAT

se evidencgue el gasto empresarial eBMBD20 se recupera parcialmente de la brusca caida de 2019
(descendio un 25%), pero sigue siendo un 7% menor del maximoti8torico de 2

D Ci
0 020
Empresas que tienen ordenador 99,26 99,16 -0,10
% de empleados que usan ordenadores 60,37 64,72 4,35
Empresas con conexion a Internet 98,39 98,18 21
% de plantilla que usa Internet 53,45 57,05 3,60
1oviies 8 S 9519 77,34 2,15
nternet mediante 30.03 35 1 513
78,16 78,10
20,36 25,46 5,10
7,44 18,4 9
Empresas que en forman en TIC a sus empleados 22,40 20,77 -1,63
Empresas con dificultades para cubrir vacantes TIC 3,33 3,27
Empres 28,08 28,22 0,14
Empresas que usan 8,31 8,47 0,16
Empresa 52,94 63,03 10,09
Empresas 10,96 -2,0
Empresas que usan impresoras 3D 3,24 4,96 1,72
Empresas que usan Internet de las Cosas (loT)? N/A 4,6 N/A
Gasto TIC 3.200 M€ | 4.000 M€ +793.000
(1) Datos del INE, para el total Empresas con 10 o mas empleados. Cantidades expresadas en porcentaje (%)

(2) En 2019 el INE no publico datos de implantacion de Internet de las Cosas

Figura2. Cuadro comparativo de principategnitudes TIC analiza8a8uente: UGT

Entrando en el detalle de la tabla anterior, se deriva:

1 La cifra de empresas con presencales socialesupone mas del doble tks que
realizan ventas por Internket que confirma una de las principalesiooes del DESI 2020
respecto que la PYME espafiola no aprovecha el potencial de comercio electronico.

1 Losprincipales habilitadores digitale®mo el cloud computing, elalgiglos robots o las
impresoras 3D, tienen presencia casi testimoni&olo en el caso del cloud computing se
acerca a un tercio; el big data solo es utilizado por menos del 10% del totalatelerapresas,

4 https:/fervicioestudiosugt.com/digitalizeEi@ampres@spanolaesidiaetrase-consecuencias/
5Datos del INE, para el total Empresas con 10 o mas empleados. Cantidades expresadas en porcentaje (%)
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muy ligera subida respecto al afi@abéerobotica aln es incipignémos del 9%) y su uso
desciende dos puntos respecto a 2019.

1 En2022,6 millones de personas trabajadoras no reciben educacién en competencias digitales,
como resultado de qug0éb de las compafiias ofreceformacionniCa sus empleados
El nimero de empresas que forman en TIC a sus empleados desciende ectioua 2% res
2019.

1 Elndmero de especialistas en TIC continda en mirgorsolo un 18,4% de empresas que
contratan a este tipo de profesionales (lej@8aal@g)zado en 2015). Menos de una de cada

tres empresas contratan a una mujer para desempefiairoféssional.

Cuando se desglosan los datos generales por el tamafio de las empresas se deduce una tendencia clar
el tamafio de la empresa afecta deemaadecisiva a su capacidad de incorporacion deERI€ste

sentido, cabe destacar el définitidgico de las microempresas espafiolas, que suponen casi el 98% del
total de empresas: menos d€Pérde las mismas hacen negocios a través de (imtezmeente un

2,%% tienen un profesional TIC entre sus empleados.

croe P 3 s
Empresas que tienen ordenador 81,92 99,03 99,76 99,89
% de empleados que usan ordenadores 73,46 64,74 63,62 65,26
Empresas con conexion a Internet 78,17 97,96 99,16 99,78
% de plantilla que usa Internet 68,93 58,89 58,18 55,42
Empresas q otan de dispositivos 55.11 74.56 39 06 96.82
moviles a su pleados

% de empleadc n acceso a Internet 36,65 33.91 3455 36,18
mediante dispositivos moviles

Empresas con pagina web 28,80 75,61 88,68 95,32
Empresas que venden por Internet 9,5 23,31 33,76 45,39
Empresas con Especialistas en TIC 2,46 12,98 39,53 67,74
Empresas que en forman en TI us

EHRNES Qe 1. T Oy 1153 3,94 16,35 37,12 65,32
empleados

Empresas c_:w dificultades para cubrir 0.24 228 6,63 14.96
vacantes TIC

Empresas que usan Cloud Computing 8,58 24,20 43,72 64,31
Empresas que usan Big Data 3,09 6,84 13,83 28,53
Empresas que usan RRSS 35,2 59,57 77,40 88,49
Empresas que usan robots 1,79 7,38 14,37 24,64
Empresas que usan impresoras 3D 2,33 4,01 8,83 12,72
Empresas que usan Internet de las 46 16,83 24,78 33.25
Cosas

Gasto TIC (miles de euros) N/A 518.802,80 | 811.048,14 | 2.668.273,06

Figura3. Cuadro comparativo de principales magnitudes TIC por tamafio de empresa. Fuente: UGT
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Por su parte, keifforme €Pyme 2019Edicion 2020) realzgmbr la ONPStue realiza wanalisis

sectorial de la implantacion de las 8hGas empresas espafigl@®ne en evidengiae tanto el

sector de informacion y comunicaciones como el de hoteles y agencias de viaje ocupan respectivament
las dos primerpssiciones en cuanto a la integracion de tea®lagi@®rmacion y la comunicacion

en EspafaEl informe, que realiza un andlisis por segmentos (microempresas y pymes y grandes
compafias}n el gueambiémuestra larecha digital existente pontaficempresarialaporta datos

gque van en linea dmos informes que analizan el grado de digitalizacién o de implantacién de TIC en las
empresad.os datos mas destacadsgecto a 2018 nivel general entre el tejido empresarial espafol,

son:

1 Huso & medios socialess utilizadpormas de la mitad dymes y grandes empresas
casi un tercio de las microempresas espafielgsecial séctor comercio al por métor.
cambio, el porcentaje de las empresandieron onlinee sitla en el 28 para las de 10
0 mas emplead@@/mes y grandes empregaah solo en el 5,8% para las de menos de 10
(microempresagpstacando el sector deleé®y agencias de mjeencima de la media

1 Eluso de tecnologias claves comalelid computingy la analitica de big dats muy
incipiente aun en las empresas espdfivkespecial la penetracion del big glegsolo
alcanza el 1,8% en las microempresas y en el caso de las empresas de mas de 10 empleados no
llega al 10%n lasnicroempresas espia8 Jaadquisicion de servicios de computacién en la
nube llega al 10,4¢@l 28,1% en el caso de empresas de mas de 10 empleados con conexién a
internetConrespecto a la aplicacién de medidas de seguyidaldel €26 de lagpymes
implanta algunzedida de seguridad basica.

1 El grado deenetracion therramientasomoERP y CRENtre las microempresas en Espafia
es todavia muy baja, con unas tasas de usuarias del 8% y del 7,5%, refppciivamajee.
de utilizacion por pymes y grandessaside estas tecnologias asciende al 45,4% y el 35,5%,
respectivamente.

1 Tanto eénpleo de especialistas T¢6mo elomento de la adquisicion de competencias
digitalesa través de acciones formativas es todavia muy bajo entre las empresks en Espafa
porcentaje de empresas en Espafia que cuentan con empleados que responden al perfil de
especialista en TIC hasta el 17,4% entre las pymes y grandes compafiias y 3% en el caso de las
microempresdBor su parte, apenas se registra un cambio signifieativaffocanterior en
los porcentajes de empresas que proporcionan a sus eniyitadies facmativas en materia

de TIC (3,9% de microempresas y 22,4% de pymes y grandes).

6 https://wwentsi.red.es/es/estugidsformes/Empresas/InfezRgme2019Analisisectoriatielaimplantacietelas

Tic

7”Microempresas: de 0 a 9 empleadosfipegmpresas: de 10 a 49 empleados; medianas empresas: de 50 a 200
empleados; grandes empr@8@so mas empleados.
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En laComunita¥alenciana, larecha digital existente entre empredagvadgor su tamafio y
capacidad de adaptacion diggtalspecialmente sensibfela igionel 99,9% de las empresas son
pymesituando a l@omunitat Valencigma encima de la media nacie@ahiumero de pequefias y
medianas empresaidemas, lgymesiela Comunit&talenciana, en términos generales, se sitian
ligeramente por debajo de la media nacional en el usg,d=spéCialmente en lo relativo a servicios
en la nube, comercio electrénico, la presencia activa en redes sociales y el deqydstiisi@as

y CRM, que se consideran tecnologias base para la digitalizacion empresarial.

En este sentido, segun datos @enaunitat Valenciana recogidebEstudio sobre el Estado de
Digitalizaciéon de las Empresas y Administraciones PublicaBoksp®019, realizado por
Vodafone, la digitalizacién no figura entre las principales preocupaciones o prioridades de las empresas ¢

la regiérindicador que se sipaa debajo de la media nacional:

EMPRESAS EN COMUNIDAD
VALENCIANA
La rentabilidsd de la empreza, negocio NN 7.5 ]
Le cargs fizcel los impueste: [ I 7o

Los costes lavorele: NN .5

La situacién econémica generzl [ NG 7
La demanda de sus productos/ servicios [ NG ; Porencima
de la media
Evaolucion de mi mercedo, zector [ NN ;-
La ceptecion de nueves clientes _ 75

ncorperery’ contar con personal cualificado _ A

La burccracia en todo lo relative a la sctividad _ 7.1

econdmica

6.8 Le legizlacién, cembies regulsterics _ 6.9
"
Lo existencia de una mayor competencia, nuevos En la media
. I 6.7
competidores
Lo diversificacion de las oferta {(aparicion de nueves I 1 62 TOTAL COMUNIDADES
productoz/zervicios) . AUTCNOMAS
6.6
mversiones en equipamienta | 62
Por debajo
Elaceeso a la financiscién/ erédito 55 de la media

el Laintemacionalizacidn, zalids a mercados exteriores

Base: Todas las empresas

Figurad. Grado de@reocupaion en una escala del 0 al 10 sobre cuestiones relacionadas con su Regoigo
Vodafone

En cuanto a la autopercepcion del estado de digitalizacion y en linea con el resul&ld dacional, e

las empresas valencianas declanéar comn nivelintermedio de aplicacién de nuevas tecnologias

8 Fuente: Direccién General de Industria y de la Pequefia y Mediana Empresa (2020). Informe Estructura y dindmica empresaria
en Espafia:dibs a de enero de 2019.

9 Fuente: UNIVERSITAS Miguel Hernandez, FAEDPYME (2019). R¥d/Ea@&8aComunidad Valenciana. Andlisis

estratégico para el desarrollo de la PYME: digitalizacién y responsabilidad
10https://www.observatenpresas.vodafone.es/informes/informe2019/
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a su negocioPor su parteespecto a las barreras detectadas, el informe reebgmsiaede
implantaciéres claramente la principal barrer&dCemianitafalenciana al igual que para el total de
CCAA studiadasEl numero de barreras percibido se ha incrementado respecto a 2017.

TOP 5 DE BARRERAS
EMPRESAS EN
COMUNIDAD TOTAL COMUNIDADES

VALENCIANA AUTONOMAS

Coste elevado de la implantacion

mpleados a la implantacion
Ausencia de personal cuslificado en el negocio

Desconocimiento de la oferta de nuevas tecnologias en el

000008
006008

pstibilidad de los nuevos sistemas con los sistemas actu
Base: Todas las empresas

Figurab. Barreras mas importantes detectadas para la digitaliZas@nieVodafone

En relacion con lasrvicios de digitalizaciéoon los queuentan actualmente las empresas
valencianas, la conectividad, los sistemas de seguridad y las herramientas de colaboracion son los servici
mas extendidos. El nimero medio de servicios gligitpeseen las empresas en la Gamuni
Valenciana es algermar que para la medi£@&ALa implantaciontdenologias mas avanzadas

(Robdtica, Impresion 3D, Machine Learningirééripeal total nacionaf solo recoge datos de lo

gue en elforme se ha considerado "Grandes empresas" (de mas ldadd€).emp

EMPRESAS EN Nimero medio de servicios digitales
COMUNIDAD

VALENCIANA '\
4.0 4.h

TOTAL COMUNIDADES
AUTONOMAS

CONECTIVIDAD A LA RED Y ENTRE DISPOSITIVOS

75%
HERRAMIENTAS DE COLABORACION _ oz
0%
INTERMET DE LAS COSAS (INTERCONEXION A TRAVES So
DE INTERNET DE OBJETOS Y DISPOSITIVOS DE USO _56%
COTIDIANG)
505
SERVICIOS EN LA NUBE (CLOUD Y HOSTING) _ g
43%
SERVICIOS DE SOPORTE DE IT
—

PRESENCIAEN LARED Y E-COMMERCE

ROBOTICA ‘mzm
SERVICIOS DE BIC DATA - 1{”7;
TECNOLOGIASD ‘532‘0,‘
MACHINE LEARNING H%wx

8%

REALIDAD VIRTUAL
9%

5%
INTELIGENCIA ARTIFICIAL L 11

53
BLOCKCHAIN L a5

Base: Todas las empresas

Figurab. Servicios de digitalizacion que tienen actualmente las empremaieVodafone
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Segun el estudices de cada cuatro empresadencianas han invertido en digitalizacion en los
ultimos dos afigspero el poeotaje mayor de empresas que han invertido (43%) lo han hecho con
canti dades i Ademas,ielporeerdajeae eBnprésasQ@)ue piesepnesto asignado

para laiditalizacion es inferior a la media nacional.

Figura7. Empresas que han invertido en digitalizacion en los dos ultimoBw#dsVodafone

Los servicios digitales en lopoKizaran su inversion las empresas valencis@a&entran en la
conectividad y la seguridad, quedando en porcentajes aupetiomsmd Nada i mport ant e
inversion en los habilitadores digitales cl®ig Data, Robdtica, Inteligencia Atrtificial, etc.

Figura8. Importancia en términos de inversion de tecnologias. Pvedédone
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