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1. INTRODUCCIÓN 

 

La Cátedra de Transformación del Modelo Económico de la Universidad Politécnica de Valencia centra sus 

actividades en el estudio del grado de adopción de las tecnologías digitales en nuestro entorno 

productivo, la potencialidad de impactar en el mismo, y la capacidad de la Comunitat Valenciana de 

adoptarlas de forma ventajosa. El objetivo propuesto ha sido obtener una radiografía del estado actual de 

adopción de la digitalización, así como de la industria tecnológica que ayuda a ponerlas en uso. 

El presente informe recoge el conjunto de actividades de investigación llevadas a cabo por el equipo de la 

Càtedra durante el año 2020, y que son (1) El estudio sobre el grado de digitalización en las empresas 

de la Comunitat Valenciana, por sectores (2) El análisis del sector TIC de la Comunitat Valenciana y 

su papel en el cambio de modelo económico. Las principales conclusiones obtenidas en estas 

actividades de investigación pueden ser consultadas en el informe de conclusiones disponible en la web de 

la Càtedra1.  

Desde la Càtedra se quiere aprovechar este espacio para agradecer públicamente a todas las 

asociaciones, centros tecnológicos, colegios profesionales, entidades públicas y empresas2 que 

han colaborado, de manera directa o indirecta, en las actividades de investigación aportando información y 

datos de sus sectores, ayudando en la difusión de encuestas o participando en las actividades de difusión 

realizadas.  

 

 

 

 

 

 

 

 

 

 

 

 
1 https://catedratme.iti.upv.es/wp-content/uploads/E3_Informe_conclusiones_proximos_pasos_Catedra_TME_UPV.pdf  
2 REDIT (Red de Institutos Tecnológicos de la Comunitat Valenciana), AIMPLAS (Instituto Tecnológico del Plástico), AITEX 
(Instituto Tecnológico Textil), AIDIMME (Instituto Técnológico Metalmecánico, Mueble, Madera, Embalaje y Afines), VTT (Centro 
de Investigación Nacional de Finlandia), ITI (Instituto Tecnológico de Informática), ITC (Instituto de Tecnología Cerámica), ONTSI 
(Observatorio Nacional de las Telecomunicaciones y de las SI), Conselleria de Turisme, Cámara de Comercio de Valencia, COIICV 
(Colegio Oficial de Ingenieros Informáticos de la Comunitat Valenciana), COITCV/AVIT (Colegio Oficial Ingenieros de 
Telecomunicación Comunitat Valenciana), VLCTECHCITY, ETSINF-UPV (Escuela Técnica Superior de Ingeniería Informática), 
ETSII-UPV (Escuela Técnica Superior de Ingeniería Industrial), AVS (Asociación Valenciana de Startups), NUNSYS, S2GRUPO, 
GOHUB, FIVECOMM, PRODEVELOP, GRUPO ALFATEC.  

https://catedratme.iti.upv.es/wp-content/uploads/E3_Informe_conclusiones_proximos_pasos_Catedra_TME_UPV.pdf
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2. ESTRUCTURA Y METODOLOGÍA 

 

El documento se estructura en tres grandes bloques de contenido. En primer lugar, se abordan las 

principales tendencias tecnológicas, empresariales y sociales relacionadas con la economía digital y 

que tienen a la digitalización como protagonista por su capacidad de impactar en la estrategia empresarial 

para para adaptarse a los cambios y preferencias de unos clientes y usuarios cada vez más digitales. Sobre 

estas tendencias se asientan las principales innovaciones actuales y futuras de la economía digital, que 

vive un fuerte impulso y se consolida de manera acelerada en la era pos-COVID. Para la redacción de este 

apartado se han revisado informes de tendencias, tanto tecnológicas como sociales, publicados por 

diferentes entidades y consultoras tecnológicas, con especial atención a los cambios producidos o 

acelerados por la crisis sanitaria y que impactan de manera decisiva en cómo las empresas han de afrontar 

la innovación en tecnologías digitales para adaptarse a la nueva situación que marca su entorno 

competitivo.  

Un segundo bloque está dedicado a abordar el grado de digitalización empresarial de la Comunitat 

Valenciana por sectores. De igual manera que el anterior, la redacción de este apartado está basada en 

fuentes secundarias, se han revisado informes publicados por diferentes entidades y organismos con el fin 

de obtener una radiografía lo más completa posible del tejido empresarial en la región. El apartado arranca 

con una puesta en contexto desde una perspectiva general, a nivel nacional, en materia de digitalización 

empresarial, para después dar paso a un análisis más detallado en el que se entra en el detalle del grado 

de madurez digital centrado en los sectores industrial, comercio y turismo de la región. Debido a la 

disparidad de enfoques o maneras distintas de abordar el estudio de digitalización de cada informe 

analizado, se ha optado por armonizar los análisis y presentación de resultados en diferentes bloques 

tecnológicos o dimensiones empresariales por sectores. 

Por último, un tercer bloque está dedicado a analizar el sector TIC y su papel como agente clave para 

el cambio de modelo económico como proveedor de tecnología y socio estratégico en la digitalización 

del tejido productivo. Para ello, se realiza un análisis de las principales magnitudes del sector, con el objetivo 

de cuantificar la masa crítica disponible en la región en cuanto a número de empresas, empleados y 

volumen de negocio. Un segundo apartado está destinado a profundizar en el análisis del sector recogiendo 

las principales conclusiones obtenidas en jornadas y mesas redondas que han contado con la participación 

de empresas e instituciones relevantes del sector TIC. Las conclusiones se plasman en forma de retos a 

corto, medio y largo plazo que afronta el sector en su papel dinamizador de la digitalización empresarial. 

Por último, y basado en una encuesta diseñada en el ámbito de la Càtedra y dirigida a empresas 

tecnológicas, se resumen los resultados obtenidos y que permiten completar el análisis de situación del 

sector TIC respecto a sus principales capacidades tecnológicas y estrategias seguidas en Inteligencia 

Artificial y datos, como proveedores clave de tecnología para la digitalización del resto de empresas.  



Informe sobre el estado de digitalización empresarial 
en la Comunitat Valenciana. V0 

 

 
 

Càtedra de Transformació del Mòdel Econòmic UPV - 2020 
 
 

3. TENDENCIAS TECNOLÓGICAS Y SOCIALES DE LA ECONOMÍA DIGITAL 

 

Las tecnologías digitales están cambiando drásticamente la forma en que diseñamos, producimos, 

comercializamos y consumimos todo tipo de bienes y servicios. La digitalización empresarial impacta de 

manera general en todos los sectores de la economía, pasando de ser una opción a un elemento 

estratégico fundamental impulsado por la innovación, el talento y las tecnologías digitales.  

Si bien la digitalización es una clara tendencia en todos los ámbitos, la crisis sanitaria y económica 

provocada por el COVID-19 ha acelerado el ritmo y la capacidad de transformación de estas 

tecnologías, obligando a agilizar los procesos de incorporación de modernización tecnológica en todos los 

sectores. No en vano, la capacidad de las empresas para dar respuesta a los retos motivados por los 

cambios de prioridades y formas de consumo de sus clientes, o por la reconfiguración de las propias redes 

de suministro, estará necesariamente ligada a su potencial innovador derivado de la incorporación de 

tecnologías digitales. La era pos-COVID está acelerando la capacidad transformadora de los habilitadores 

digitales y ampliando la brecha ya existente, en términos de competitividad y capacidad de adaptación, 

entre las empresas que han apostado de manera decidida por estas tecnologías y las que no. El inicio de 

la crisis sanitaria nos ha permitido ver la adopción masiva de soluciones digitales para el trabajo en remoto 

por parte de pequeñas y medianas empresas. Aunque necesarias, estas tecnologías son servicios básicos 

que no suponen un cambio significativo en el grado de digitalización empresarial. Queda por delante un 

largo e ineludible camino por recorrer en la adopción tecnológica que provoque la verdadera revolución 

digital en el tejido empresarial español y valenciano. 

En este apartado se resumen las principales tendencias tecnológicas, empresariales y sociales 

relacionadas con la economía digital y que tienen a la digitalización como protagonista por su capacidad de 

impactar en el negocio o por habilitar a las empresas para adaptarse a los cambios y preferencias de unos 

clientes y usuarios cada vez más digitales. Sobre estas tendencias se asientan las principales innovaciones 

actuales y futuras de la economía digital, que vive un fuerte impulso y se consolida de manera acelerada 

en la era pos-COVID.  

 

3.1 TENDENCIAS TECNOLÓGICAS 

 

Inteligencia Artificial (IA) 

La IA está en todas partes y es la base de casi todo lo que hacemos hoy en tecnología: organizaciones 

alimentadas por IA mediante análisis y tecnologías cognitivas (plataformas de aprendizaje automático, 

automatización de procesos robóticos, procesamiento de lenguaje natural, redes neuronales); elementos 

autónomos (robótica, vehículos, drones, etc.) habilitados por IA para realizar tareas humanas y capaces de 

comunicarse con el medio y los humanos; y desarrollo de software impulsado por IA. 
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Conectividad avanzada 

Las diferentes tecnológicas dependientes de la red (dispositivos móviles y sensores, computación sin 

servidor, grandes volúmenes de datos compartidos y automatización) están transformando la arquitectura 

empresarial. De hecho, la conectividad avanzada se ha convertido en una pieza clave de los negocios 

digitales. La quinta generación de tecnología inalámbrica celular (5G) representa un cambio radical con 

mayor velocidad, menor latencia y, sobre todo, la capacidad de conectar cantidades masivas de sensores 

y dispositivos inteligentes dentro de una red. Esta es la clave para hacer que Internet de las cosas (IoT) 

cobre vida. 

 

5G y aplicaciones avanzadas 

El despliegue y la utilización de redes y sistemas 5G densamente conectados abren nuevas áreas de 

aplicación. Es necesario mirar más allá de 5G para prepararse para la realización de sistemas de 

conectividad inteligente como base para un Internet de próxima generación. El desarrollo y la 

implementación a gran escala de la movilidad conectada y automatizada (CAM) ofrece una oportunidad 

única para hacer que nuestro sistema de movilidad sea más seguro, más limpio, más eficiente y fácil de 

usar. Una red colaborativa de corredores transfronterizos entre países europeos permitirá un mejor entorno 

para validar la tecnología 5G.  

 

Internet de próxima generación (Next Generation Internet, NGI) 

Una serie de tendencias tecnológicas remodelarán Internet en los próximos 10-15 años. La iniciativa tiene 

como objetivo desarrollar un Internet más centrado en el ser humano, respaldar los valores de apertura, 

descentralización, inclusión y protección de la privacidad y devolver el control a los usuarios finales, en 

particular de sus datos. La próxima generación de Internet será multilingüe e inclusivo. Los avances en las 

tecnologías del lenguaje ayudarán a eliminar las barreras del idioma. Las tecnologías NGI también 

ayudarán a proporcionar una nueva calidad en el aprendizaje digital, ya que las soluciones de aprendizaje 

inteligentes, abiertas, inclusivas y personalizadas se adaptarán a las necesidades, competencias y 

habilidades de cada individuo. 

 

Internet de las cosas (IoT) 

Las tecnologías y aplicaciones de Internet de las cosas (IoT) están trayendo cambios fundamentales a 

todos los sectores de actividad y, por lo tanto, son un elemento esencial del Internet próxima generación. 

La próxima generación de dispositivos y sistemas de IoT se basarán en capacidades mejoradas de 

detección / actuación, razonamiento y potencia de cálculo hasta los edges, pero también en nuevas 
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capacidades en el backend, como inteligencia artificial, interoperabilidad semántica profunda y nuevos 

acuerdos contractuales como Blockchain. 

 

Mas allá del 5G ï evolución a largo plazo 

Mientras que la introducción temprana de 5G apuntaba a mejoras de red "locales" (por ejemplo, a nivel de 

acceso de radio), la visión a más largo plazo apunta a la realización de servicios virtuales móviles 

generalizados, a través de una red que gestiona las funciones de conectividad de cómputo, 

almacenamiento y transporte de manera integrada. El desafío es transformar la red en una computadora 

distribuida de baja energía, donde los procesos y las aplicaciones se crean, mueven y suprimen 

dinámicamente, dependiendo de los flujos de información, las necesidades del cliente y donde hay nuevos 

tipos de terminales en automóviles, objetos, electrodomésticos y nuevas interfaces. La interacción entre los 

humanos y los sistemas de información podrá estar basada en gestos, expresiones faciales, sonido y 

hápticos (tacto 3D).  

 

Data Driven economy 

Los datos representan el motor de transformación de la economía digital y se considera el "lubricante" de 

la nueva economía. La economía de datos tiene un enorme potencial y oportunidades en varios campos 

que van desde la salud, la seguridad alimentaria, el clima y la eficiencia de los recursos hasta la energía, 

los sistemas inteligentes de transporte y las ciudades inteligentes. Se hace necesario que cada vez más 

las organizaciones sean ñimpulsadas por los datosò, adoptando una estrategia hol²stica de gesti·n de la 

información, que debería incluir e integrar nuevos tipos de datos y técnicas de gestión y análisis. Los datos 

pueden influir positivamente en la mejora de los productos y servicios de una empresa; pueden permitir que 

las empresas aprovechen las nuevas oportunidades comerciales; finalmente, también se pueden usar para 

atender mejor la demanda de los usuarios al proporcionarles servicios o productos personalizados. 

 

Cloud / Servesless 

El ñEdge computingò proporciona altas capacidades de computaci·n con muy baja latencia. En estas 

situaciones, el procesamiento de datos puede dividirse con una parte ejecutada en una "mini nube" lo más 

cerca posible del dispositivo, idealmente, incrustada en el dispositivo o en el punto final en sí. Esto permite 

a las organizaciones analizar datos importantes casi en tiempo real. La evolución ha sido pasar de 

servidores físicos en un centro de datos, a servidores virtuales y ahora a la informática sin servidor. La 

computación sin servidor está un paso más allá de los microservicios, llevándolos al extremo, permitiendo 

a los programadores enfocarse en aplicaciones y no en servidores.  
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Gemelos digitales en el internet de las cosas 

Los Gemelos Digitales son representaciones digitales ñvivasò de dispositivos y procesos que componen una 

factor²a, conectadas con el sistema real al que representan mediante ñSistemas Ciberf²sicosò (CPS). La 

tendencia ahora son los gemelos digitales en IoT, que podrían mejorar la toma de decisiones empresariales 

al proporcionar información sobre mantenimiento y confiabilidad, información sobre cómo un producto 

podría funcionar de manera más efectiva, datos sobre nuevos productos y una mayor eficiencia. 

 

Tecnologías interactivas 

Las tecnologías interactivas como la realidad virtual (VR) y la realidad aumentada (AR) están configuradas 

para transformar las formas en que las personas se comunican, interactúan y comparten información en 

Internet y más allá. Esto tendrá un impacto directo en un gran número de industrias que van desde las 

industrias culturales y creativas, fabricación, robótica y atención médica hasta educación, entretenimiento 

y medios de comunicación, permitiendo nuevas oportunidades de negocio. 

 

Interfaces inteligentes e inmersivas 

Se trata de interfaces que combinan los mundos digital y físico para construir experiencias inteligentes y 

altamente personalizadas en el momento, facilitando la vida de los usuarios (personas y/o empresas). 

Incluye tecnologías inmersivas habilitadas por plataformas de conversación y realidad aumentada (AR), 

realidad mixta (MR) y realidad virtual (VR); e interfaces inteligentes habilitadas por aprendizaje automático, 

robótica, IoT, conciencia contextual y AR avanzada y VR. 

 

Tecnologías de registro distribuido (DLT) / Blockchain  

Las tecnologías de registro de transacciones distribuidas son un tipo de base de datos que permite que 

múltiples partes compartan el acceso a los mismos datos al mismo tiempo y con un alto nivel de confianza. 

Incluye tanto sistemas públicos compartidos (cadenas de bloques públicas), como los de acceso restringido 

para escritura (cadenas de bloques del consorcio) o lectura (cadenas de bloques privadas). La tendencia 

aquí es el desarrollo de sistemas basados en DLT (Distributed Ledger Technology) para implementar 

soluciones confiables y seguras para múltiples partes que permitan el registro de documentos o activos 

digitales, implementando mecanismos de trazabilidad o desarrollando contratos inteligentes. 
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Computación cuántica (Quantum computing) 

Hay algunos problemas tan difíciles y tan grandes, que, aunque todos los super equipos del mundo 

trabajasen en el problema, se seguiría tardando más tiempo que la vida del universo. Los equipos cuánticos 

pueden trabajar teóricamente en millones de computaciones a la vez (modelo de computación paralela y 

exponencialmente escalable), lo que podría transformar algunas industrias. La computación cuántica 

aprovecha el comportamiento exclusivo de la física cuántica para proporcionar un modelo de computación 

nuevo y potente que almacena información en estados cuánticos de la materia y utiliza su naturaleza 

cuántica de superposición y entrelazamiento para realizar operaciones cuánticas que procesan esa 

información, con lo que se aprovechan las interferencias cuánticas y se aprende a programarlas. 

 

DevSecOps y la seguridad de DevOps 

Diferentes compañías están incorporando cultura, prácticas y herramientas de seguridad en cada fase de 

sus pipelines de DevOps, un enfoque conocido como DevSecOps. Este enfoque implica pensar desde el 

principio en la seguridad de las aplicaciones y de la infraestructura y automatizar algunas puertas de 

seguridad para impedir que se ralentice el flujo de trabajo de DevOps. Esto ayuda a mejorar los niveles de 

madurez de seguridad y cumplimiento de la cartera de DevOps de una empresa, al tiempo que aumenta la 

calidad y la productividad y reduce el tiempo de comercialización. DevSecOps permite automatizar buenas 

prácticas de ciberseguridad en la cadena de herramientas para que se utilicen de manera consistente, lo 

que ayuda a garantizar que cada producto que se desarrolla sea una entidad conocida: probada, segura y 

confiable. 

 

Espacios inteligentes (Smart spaces) 

Un espacio inteligente es un entorno físico o digital en el que los humanos y los sistemas con tecnología 

interactúan en ecosistemas cada vez más abiertos, conectados, coordinados e inteligentes. A medida que 

la tecnología se convierta en una parte más integrada de la vida diaria, los espacios inteligentes entrarán 

en un período de entrega acelerada. Esencialmente, los espacios inteligentes se desarrollan a medida que 

las tecnologías individuales emergen de los silos para trabajar juntas y crear un entorno de colaboración e 

interacción. El ejemplo más extenso de espacios inteligentes son las ciudades inteligentes. 

 

Medios de nueva generación (Next generation media) 

El auge de la era digital ha traído novedosas experiencias de usuario inmersivas, accesibles y 

personalizadas a los medios, interrumpiendo así los medios tradicionales. Hoy en día, los medios forman 

un complejo ecosistema de usuarios y productores, audiencias e intérpretes con roles intercambiables. En 
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este proceso, los medios también se han convertido en un elemento clave en los discursos sociales. El 

desafío para los sectores de medios tradicionales es competir en este ecosistema extendido y satisfacer 

las expectativas de los usuarios adoptando rápidamente nuevas tecnologías para la creación, gestión y 

distribución de contenido. El auge de lo digital también significa que las mentes creativas en la cultura, 

incluidos los artistas, tienen un papel influyente en la configuración del desarrollo o el uso de tecnologías 

para los medios, ya que a menudo son los primeros en adoptar la innovación tecnológica en su trabajo. 

 

Ética y privacidad digital 

La tecnología está creciendo a un ritmo exponencial y la legislación está empezando a ponerse al día, pero 

a un ritmo que no es lo suficientemente rápido. Los consumidores son cada vez más conscientes del valor 

de su información personal y están cada vez más preocupados por cómo las entidades públicas y privadas 

utilizan estos datos. Las empresas que no prestan atención corren el riesgo de una reacción negativa del 

consumidor. 

 

 ñMarktechò ï interacciones impulsadas por la tecnología, más allá del marketing  

Las organizaciones están adoptando una nueva generación de sistemas "marktech" que brindan niveles 

sin precedentes de intimidad con el cliente, compromiso e impacto de precisión. Al implementar enfoques 

innovadores para la recopilación de datos, la toma de decisiones y la entrega, las empresas ahora pueden 

crear experiencias personalizadas, contextualizadas y dinámicas para clientes individuales. A su vez, estas 

experiencias pueden ayudar a los clientes a crear conexiones emocionales profundas con productos y 

marcas, que impulsan la lealtad y el crecimiento empresarial. Para lograr esto, las organizaciones están 

explorando oportunidades para integrar datos de diversas partes, análisis cognitivos, aprendizaje 

automático y entrega de puntos de contacto en tiempo real en sus soluciones de gestión de datos. 

 

Zero Trust y Threat Hunting 

Los ciberdelitos ya cuestan a las economías tres veces más que los desastres naturales a escala global. 

De ahí que la seguridad reactiva, que principalmente afronta las amenazas solo cuando afectan a los 

sistemas, ya no sea suficiente. Las organizaciones demandan adelantarse a las amenazas y una nueva 

aproximación Zero Trust (confianza cero fuera del perímetro de red). Las estrategias de Threat Hunting 

adquieren cada vez más protagonismo en el abordaje de los procesos de seguridad, pues implican no sólo 

la detección, sino el análisis, formulación de hipótesis y resolución incluso antes de que la amenaza pueda 

hacerse realidad, así como la incorporación de las pautas aprendidas al modelo de detección. 
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Tecnología fotónica avanzada 

La tendencia es hacia desarrollar y aplicar tecnología fotónica central para la próxima generación de 

dispositivos (incluidos componentes, módulos y subsistemas) e impulsar la innovación en áreas de 

aplicación clave. Las soluciones innovadoras de detección fotónica pueden contribuir a reducir las pérdidas 

de producción de alimentos y los desechos de alimentos, y a aumentar la seguridad alimentaria para el 

consumidor final a lo largo de la cadena de producción de alimentos desde la granja hasta la mesa. En 

cuanto a contaminación, las redes distribuidas de sensores fotónicos inteligentes que involucran la 

participación pública a través del monitoreo basado en la comunidad podrían ayudar a crear inventarios de 

contaminantes emitidos, identificar puntos críticos de contaminación y alertar a los ciudadanos en tiempo 

real sobre posibles riesgos para la salud. 

 

Smart cloud computing 

La computación en la nube está cambiando de un aprovisionamiento elástico puro de recursos virtuales (o 

plataformas) a un entorno de alojamiento transparente y adaptable que realiza plenamente el concepto de 

aprovisionamiento "todo como un servicio", desde la nube centralizada hasta el edge, y desde la red y la 

infraestructura informática hasta a las capas de aplicación. Se requiere soluciones novedosas para federar 

infraestructuras, programar aplicaciones y servicios, y componer flujos de trabajo dinámicos, que sean 

capaces de reaccionar en tiempo real a tamaños, disponibilidad, ubicaciones y tasas de datos 

impredecibles. Esto proporcionará a los desarrolladores de aplicaciones un mayor control sobre las 

infraestructuras y servicios de red, informática y datos, y el usuario final se beneficiará de un acceso 

continuo a entornos de servicio continuo. 

 

Cyber-physical Systems of Systems (CPSoS) 

Los sistemas de sistemas ciber físicos como las redes de transporte o las grandes instalaciones de 

fabricación, interactúan y están controlados por un número considerable de elementos informáticos 

distribuidos y en red y usuarios humanos. Estos sistemas de sistemas complejos y físicamente enredados 

son de crucial importancia para la calidad de vida de los ciudadanos. A nivel del sistema, la tendencia es 

hacia un cambio radical en las técnicas de ingeniería que respalden el continuo diseño-operación de CPSoS 

dinámico y explotar tecnologías emergentes como la realidad aumentada y la inteligencia artificial. A nivel 

informático, el desafío es desarrollar soluciones innovadoras que superen las limitaciones intrínsecas de 

las arquitecturas de sistemas informáticos y las prácticas de diseño de software actuales. 
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Smart Anything Everywhere  

 ñSmart anything everywhereò representa la pr·xima ola de productos que integran tecnolog²a digital. El 

desafío es acelerar el diseño, el desarrollo y la adopción de tecnologías digitales avanzadas, en productos 

que incluyen componentes, software y sistemas electrónicos innovadores, y especialmente en sectores 

donde las tecnologías digitales están subexplotadas. Smart Anything Everywhere (SAE) es también una 

iniciativa de la CE (Digitising European Industry Strategy (DEI)) cuyo objetivo es garantizar que cualquier 

industria en Europa, grande o pequeña, en cualquier lugar y en cualquier sector, pueda beneficiarse 

plenamente de las innovaciones digitales para actualizar sus productos, mejorar sus procesos y adaptar 

sus modelos de negocio a la era digital. Los Centros de Innovación Digital (DIH) son uno de los elementos 

clave de esta estrategia, siendo instalaciones de soporte que ayudan a las empresas, especialmente a las 

pymes, las empresas emergentes y las empresas de mediana capitalización, a ser más competitivas 

mediante la adopción de las tecnologías digitales. 

 

Ciberataques: avances en prevención, protección, respuesta y recuperación 

En la próxima década, las tecnologías de ciberseguridad y privacidad deberían convertirse en habilitadores 

complementarios de la economía digital, asegurando un entorno confiable de TICs en red para gobiernos, 

empresas y particulares. La prevención y la protección contra ataques sigue siendo una tarea difícil. El 

aumento de los flujos encriptados a través de Internet conlleva adoptar nuevas técnicas para la detección 

de actividades cibernéticas sospechosas y patrones de tráfico, y para la clasificación de flujos, manteniendo 

la privacidad y la confidencialidad. En cuanto a respuesta y recuperación, la tendencia es hacia enfoques 

innovadores, integrados y holísticos para minimizar las superficies de ataque a través de la configuración 

adecuada de elementos del sistema, sistemas y entornos de cómputo confiables y verificables, entornos 

de tiempo de ejecución seguros, así como garantía, herramientas de verificación avanzadas y métodos de 

diseño seguro. 

 

3.2 TENDENCIAS INDUSTRIALES Y EMPRESARIALES 

 

Servitización - Evoluci·n hacia modelos óas a serviceô 

Servitización es el proceso de ampliar las capacidades de una empresa para ofrecer una mayor experiencia 

para el consumidor final. Significa reclamar servicios suplementarios para un producto y ofrecerlos 

directamente a través del fabricante. La industria en su conjunto se encuentra en medio de una 

transformación de servitización a medida que los fabricantes incursionan en el campo de los servicios, un 

espacio que tradicionalmente estaba reservado para proveedores de servicios especializados, 

transformando o revisando sus actuales modelos de negocio. Es crucial para la industria adaptarse a las 

https://ec.europa.eu/digital-single-market/en/news/communication-digitising-european-industry-reaping-full-benefits-digital-single-market
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demandas de un nuevo consumidor que quiere productos de calidad, fabricados de forma responsable, 

personalizados e integrados en un ótodo digitalô, y entregado de forma m§s c·moda y en menos tiempo. La 

servitización está llevando a la industria, y al resto de sectores de la economía, hacia modelos de productos 

y servicios conectados, híbridos y aumentados, que los conecta directamente con su cliente.  

 

Calidad 4.0 

La denominada Calidad 4.0 no es que vaya a sustituir a los métodos tradicionales de calidad. Tampoco se 

podría decir que se trata de una nueva tecnología, sino más bien, se entiende como la oportunidad de 

mejora operacional mediante la digitalización de procesos y la interacción de las personas. No 

conformidades, análisis de datos, interacción con los clientes, gestión de productos y servicios o mejora 

continua, son procesos a los que si se le aplica un desarrollo de software apropiado podrían llevarse a cabo 

de una mejor manera.  Esto permitirá un mayor rendimiento y eficiencia en aquellos procesos y tareas que 

ya son realizados. 

 

Personalización 

Aumenta la demanda de productos personalizados y, asociada a ella, un cambio en los procesos de 

fabricación, aunque con la misma estrategia de siempre: hacerlo en tiradas cada vez más cortas y con 

costes bajos. La customización en masa involucra al cliente en la fabricación y diseño del producto, 

transformando de manera integral el flujo de trabajo digital, lo cual se convierte en una ventaja competitiva 

para las empresas. Las tecnologías digitales ofrecen la posibilidad al cliente de participar directamente en 

la personalización de los productos que adquiere. 

 

Eficiencia energética y sostenibilidad 

Las fábricas inteligentes suponen un modelo sostenible, energéticamente eficiente y con procesos que no 

dañen el medio ambiente. Para poder alcanzar esta realidad, todos los datos relevantes relativos a la 

producción, el consumo y la energía deben ser recogidos, analizados y correlacionados unos con otros. La 

eficiencia no trata solo de reducir el consumo energético, sino de acompañar a la industria en el reto de ser 

más sostenible y eficiente 

 

Economía circular 

El aumento de la población y la escasez de los recursos hacen necesario un cambio de paradigma, del 

concepto ñproducir-usar-tirarò a un sistema sostenible y competitivo en el que se haga un uso eficiente de 

los recursos. Esto se conocer como economía circular, la cual persigue mantener los materiales, productos 
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y recursos el máximo tiempo posible en la economía con el fin de minimizar la generación de residuos, los 

consumos energéticos y de agua, al tiempo que se evitan daños contra el medioambiente. 

 

Excelencia operacional. Reducción de tiempos 

La aplicación de habilitadores tecnológicos como el IOT proporcionan una mejor visibilidad y conocimiento 

de las operaciones, procesos y los activos de la empresa mediante la integración de sensores de máquina, 

middleware, software y sistemas de computación y almacenamiento en la nube; cuyos beneficios vienen 

dados a través del aumento de la eficiencia operativa gracias a la monitorización constante, sobre todo en 

términos de reducción de tiempos de inactividad no planificada.  

 

Mantenimiento predictivo 

Desde hace años el mantenimiento predictivo ya funciona con técnicas de medida y análisis mediante 

sensores para anticipar los fallos potenciales de los equipos productivos. Hoy en día el Industrial lnternet 

of Things (IIoT) incorpora técnicas como el aprendizaje automático y e infraestructuras de big data para 

capturar y comunicar datos de manera constante, alertando rápidamente a las empresas sobre ineficiencias 

y evitando costosas averías y paradas no programadas. Específicamente en la fabricación el IIoT posee un 

gran potencial en áreas como control de calidad, prácticas sostenibles y ecológicas, trazabilidad de la 

cadena de suministro y eficiencia global de la cadena de suministro. 

 

Ciberseguridad 

La seguridad digital cobra cada vez más importancia en todos los sectores al tratar de mitigar los riesgos 

que todo negocio en red pueda tener. Se trata de mitigar las amenazas y vulnerabilidades que todo negocio 

o sistema conectado pueda sufrir, asegurando la integridad de las comunicaciones y de los datos 

confidenciales de la propia empresa. La ciberseguridad trabaja para evitar todo tipo de amenazas, las 

cuales ponen en riesgo la información que es procesada, transportada y almacenada en cualquier 

dispositivo. La ciberseguridad trata de trabajar en robustos sistemas que sean capaces de actuar antes, 

durante y después, no sirve solo para prevenir, sino también dar confianza a los clientes y al mercado, 

pudiendo así reducir el riesgo de exposición del usuario y de los sistemas. 

 

Fabricación aditiva 

La fabricación aditiva, llamada comúnmente impresión 3D, incluye un conjunto de tecnologías basadas en 

diferentes mecanismos físicos con el objetivo común de generar un objeto físico tridimensional desde un 
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modelo digital. Como los materiales se generan sólo cuando se necesitan, el gasto de material es menor 

que con técnicas de fabricación tradicional. Originalmente utilizadas para prototipado rápido para testeo, 

desde hace unos años está evolucionando hacia la fabricación de productos finales. La impresión 3D está 

reinventando el diseño, producción, transporte y consumo de productos en el mundo, haciendo de la 

fabricación local una opción real. La impresión 3D permite a la industria manufacturera, y al resto de 

sectores productivos, producir menos residuos, generar menos inventario y menos emisiones de CO2. La 

implicación para las cadenas de valor es inmensa, las empresas tendrán que reinventar sus estrategias, 

sus procesos de fabricación, sus capacidades TI, etc. así como contratar y mantener el talento necesario 

para gestionar este nuevo escenario.  

 

Interoperabilidad en los sistemas de información 

La interoperabilidad es la capacidad de los sistemas de información y de los procesos a los que dan soporte 

de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos. La interoperabilidad 

significa integración, digital por supuesto, que traslada la realidad de la fabricación o las operaciones en 

cualquier sector empresarial a un nuevo entorno en que las cosas ocurren de manera rápida y en tiempo 

real, acumulando la información y los datos obtenidos, comunicándolas en tiempo a otros sistemas 

interdependientes, asegurando el seguimiento de estándares prefijados, de manera flexible y según las 

necesidades de la demanda. 

 

Competencias digitales (formación) 

La digitalización masiva del tejido productivo demanda la contratación de nuevos perfiles técnicos 

procedentes principalmente de las de ramas STEM (Ciencia, Tecnología, Ingeniería y Matemáticas, en 

inglés). El perfil debe incluir competencias tecnológicas y competencias técnicas, relacionadas con las 

capacidades para el diseño y la gestión de los procesos de negocio, además de orientación al cliente, 

buena capacidad de comunicación, autonomía y capacidad de toma de decisiones. Se trata de perfiles que 

puedan aportar pensamiento crítico y resolución de problemas complejos que los sistemas informáticos y 

la automatización y digitalización de procesos no llega a abordar. Por otro lado, se requieren también 

empresarios, gerentes y profesionales capaces liderar el cambio digital, la gestión del conocimiento y la 

captación y el desarrollo del talento 4.0 en todo tipo de organizaciones. 

 

Digitalización de la cadena de suministro 

Una cadena de suministro digital incluye planificación integrada, visibilidad logística inteligente, 

almacenamiento inteligente, compras digitales y análisis avanzado predictivo con técnicas de Inteligencia 

Artificial. Esta digitalización permite a las empresas anticipar y abordar de manera proactiva las 
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interrupciones en la cadena de suministro, modelándola de extremo a extremo y ajustándola en tiempo real 

a medida que cambian las condiciones gracias al flujo de bidireccional de bienes y datos entre todos los 

actores de la cadena (proveedores, clientes). La digitalización de la cadena de suministro abre posibilidades 

para mejorar su resiliencia y capacidad de afrontar retos derivados de la dependencia de mercados de 

riesgo, que pueden suponer interrupciones de producción, como se ha visto durante la primera etapa de la 

crisis sanitaria. Esta situación ha evidenciado la necesidad de las empresas de diversificar geográficamente 

sus fuentes de aprovisionamiento, con presencia de proveedores locales o más próximos, lo que ha abierto 

un debate sobre la oportunidad de reindustrialización competitiva de las economías europeas impulsada 

por el aprovechamiento y explotación de las tecnologías digitales.  

 

Omnicanalidad 

La digitalización de canales, debida tanto a la aparición de nuevos puramente digitales como a la 

digitalización de los existentes, ofrece nuevos beneficios: el acceso 24/7; la recopilación de datos de 

clientes, haciendo posible el conocimiento predictivo; la generación de propuestas individualizadas 

proactivas; la facilitación de la personalización; la aproximación a clientes internacionales; etc. Los nuevos 

canales digitales, como las redes sociales o ventas por internet, en pleno auge por la crisis sanitaria, dan 

lugar a una multiplicación de los mismos y al concepto de multicanalidad. Estos canales presentan una 

oportunidad, pues permiten a las empresas tener acceso a clientes, actuales y potenciales, a los que de 

otra manera no podrían llegar o contactar, por limitaciones geográficas o de presencialidad. A medida que 

el consumidor se ha ido sofisticando y ha requerido una mayor coherencia entre los canales y que la 

tecnología ha permitido la interacción de los mismos, la multicanalidad ha dado paso a la omnicanalidad. 

Esta ha permitido eliminar las diferencias entre canales, haciendo que las relaciones con el cliente sean 

homogéneas y coherentes independientemente del medio utilizado, y aprovechar la complementariedad de 

los mismos y habilitando a las empresas para ofrecer experiencias híbridas, donde el espacio físico y digital 

confluyen facilitando un servicio personalizado, inmediato y sin interrupciones.  

 

3.3 TENDENCIAS SOCIALES 

 

Consumidor consciente 

La crisis sanitaria ha producido la consolidación de un cambio en el consumo en el que los clientes buscan 

alternativas más éticas, sostenibles y locales, y en la que se prioriza la salud y el impacto de las compras 

a nivel medioambiental. En este contexto, las empresas tienen una oportunidad de reforzar su oferta local, 

realizar inversiones con impacto social y potenciar la transparencia y trazabilidad de la información sobre 

productos y servicios a nivel de impacto en el planeta y las personas.  
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Puesta en valor de la economía circular 

El consumidor consciente pone en valor las empresas y marcas con propósito social y que cuentan con la 

sostenibilidad como principio. El aumento de la población y la escasez de los recursos hacen necesario un 

cambio de paradigma: del concepto ñproducir-usar-tirarò a un sistema sostenible y competitivo en el que se 

haga un uso eficiente de los recursos. La economía circular persigue mantener los materiales, productos y 

recursos el máximo tiempo posible en la economía con el fin de minimizar la generación de residuos, los 

consumos energéticos y de agua, al tiempo que se evitan daños contra el medioambiente. 

 

Mayor preocupación por la salud 

Las nuevas generaciones invierten cada vez más tiempo y dinero en dispositivos y aplicaciones para 

registrar parámetros de ejercicios físicos, controlar sus rutinas de trabajo y conocer información sobre su 

salud. Esta tendencia se ha consolidado, y ampliado a otros sectores de población, con la crisis sanitaria, 

donde se observa un creciente interés en las aplicaciones para el control de los productos que consumimos, 

facilitando así la alimentación saludable, y en el uso de sistemas de monitorización del estado de salud 

(tanto individual como colectivo) en línea con las nuevas demandas de productos y servicios para el 

bienestar f²sico y emocional de la nueva ñeconom²a de la saludò.   

 

Impulso de la Salud digital (e-Health) 

Tanto para profesionales como para pacientes, las tecnologías digitales permiten mejorar los tratamientos, 

la gestión diaria en los centros de atención y los cuidados sociosanitarios, haciendo a los pacientes más 

protagonistas. El termino e-Health o salud digital define al conjunto de TIC que se emplean en el entorno 

sanitario en materia de prevención, diagnóstico, tratamiento, seguimiento y gestión. Las e-Health se 

desarrollan, principalmente, a través de Big Data, mHealth, realidad virtual, gamificación, telemedicina, y 

dispositivos portátiles. La crisis sanitaria ha puesto de relieve la importancia de la salud digital para el control 

de la pandemia y ha impulsado la digitalización del sector sanitario, donde se han adoptado soluciones de 

telemedicina, especialmente en el seguimiento, para evitar desplazamientos y que se consolidan como 

nuevas formas de relación entre el médico y el paciente. Este desarrollo tecnológico impacta de manera 

especial entre los pacientes crónicos, cuyo porcentaje aumenta de manera considerable con el 

envejecimiento poblacional, y que suponen una parte sustancial del gasto en atención sanitaria.  

 

Normalización del teletrabajo  

De todos los cambios y transformaciones derivadas de la crisis sanitaria, la redefinición de los patrones 

laborales y las condiciones de trabajo son algunas de las consecuencias que de manera más rápida se han 
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visto consolidadas. Si bien antes de la pandemia el teletrabajo comenzaba a ser una realidad en algunos 

tipos de empleo, la crisis sanitaria forzó al mayor experimento global respecto de las posibilidades del 

trabajo a distancia. Superado el confinamiento, el tejido empresarial cuenta con una oportunidad de   

impulsar nuevos modelos de trabajo híbridos (presencial-virtual) que permitan una mayor flexibilidad a sus 

empleados y garanticen su seguridad. En aquellos trabajos que sean compatibles, la modalidad de 

teletrabajo abre oportunidades para las empresas en materia de ahorro de costes y reducción del impacto 

medioambiental (reducción de desplazamientos, atascos, etc.), además de convertirse en una herramienta 

útil para captar y fidelizar el talento. Las nuevas formas de organización del trabajo plantean igualmente 

nuevas necesidades y básicos en los hogares, como marca la creciente demanda de pisos con terrazas y 

espacios abiertos, con habitaciones múltiples para el trabajo y una conexión a internet de calidad, con 

independencia del lugar en el que se viva.   

 

Auge de los canales digitales 

Los canales digitales, en sus diferentes medios y plataformas, se han convertido en un instrumento básico 

para la comunicación, los negocios, la creación, el aprendizaje o el entretenimiento. La pandemia ha 

acelerado el nivel de digitalización de la ciudadanía en todos los ámbitos, consolidando el concepto de 

sociedad hiperconectada. Durante los últimos meses el comercio electrónico ha multiplicado su cuota de 

mercado y a la modalidad de compra online se han sumado segmentos de población que no contemplaban 

la adquisición de bienes y servicios por esta vía. Un camino de no retorno que habla de una digitalización 

profunda de la sociedad que demanda nuevos servicios y productos digitales.  

 

El COVID-19 y el peligro de las fake news sanitarias 

La desinformación en el ámbito sanitario resulta mucho más peligrosa que en otros ámbitos porque juega 

con la salud, la seguridad y el bienestar de las personas. El hecho que la salud afecte todos los colectivos 

y los individuos genera que la sensación de miedo e inseguridad se expanda de manera más rápida con el 

respectivo impacto de caída de los mercados, discriminación y pánico entre otros. Gran parte de las 

mentiras se mueven por redes sociales, los algoritmos y la guerra del clickbait comportan un reto ético para 

estas plataformas. La OMS ya ha advertido de que lo que llama "infodemia" se está propagando más rápido 

que el virus. Es decir, la desinformación corre a gran velocidad en muchos idiomas y generando falta de 

confianza en un momento en el que es imprescindible la transparencia y la solidaridad. 

 

La brecha digital y las desigualdades sociales 

El desarrollo tecnológico ha cambiado nuestra manera de aprender, de acceder al mercado laboral, de 

consumir, de informarnos e incluso algo tan vital como es nuestra manera de relacionarnos. Sin embargo, 
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la brecha digital es una de las principales causas de aceleración de la desigualdad social. El concepto de 

brecha digital ha ido evolucionando con el tiempo, y al concepto de acceso a las nuevas tecnologías, se le 

añaden también el uso (adquisición de competencias digitales) y el buen uso de las TIC. Conceptos que se 

relacionan con variables como la procedencia, el nivel formativo, la edad, el género, la situación económica 

y el contexto de las personas con diversidad funcional generando perfiles más vulnerables a la brecha 

digital. 

 

Participación ciudadana 

Mediante el empoderamiento y la participación ciudadana lo que se persigue es regenerar la democracia, 

fomentar un uso efectivo de ese poder sobre la base de una crítica responsable en los asuntos que nos 

conciernen a todos, todo ello promoviendo una democracia más participativa, en la que prime el ámbito 

local. En este sentido, es de gran importancia que el ciudadano disponga de los medios y cauces 

adecuados, y que tenga la posibilidad de obtener toda la información relacionada con cada uno de los 

temas políticos que sin duda le incumben. En esa línea se encuentra el gobierno abierto con sus principios 

de transparencia, colaboración y participación. 

 

Movilidad como servicio (MaaS) 

La movilidad como servicio (MaaS), promovida por los principales stakeholders (proveedores de servicios 

de movilidad, operadores de transporte y administración), pone al usuario en el núcleo de todos los servicios 

de transporte de forma que puedan acceder a múltiples soluciones de movilidad dando respuesta 

personalizada a sus necesidades. A este respecto, están surgiendo nuevas formas de movilidad como 

bicicletas compartidas, automóviles compartidos o alquiler de automóviles que están impulsando un cambio 

en este sector. Sin embargo, la pandemia del COVID-19 podría influir de forma negativa en este tipo de 

disrupciones teniendo en cuenta el concepto de modelo compartido que existe tras estas soluciones. En 

este contexto, una tendencia futura pero cercana radica en la conexión e interacción entre vehículos de 

transporte y entre ellos y la infraestructura vial - Cooperative Intelligent Transport Systems (C-ITS) ï que 

traerá un gran avance en cuanto a la posibilidad de compartir y utilizar información entre los usuarios de 

transporte y los gestores de tráfico permitiendo una mejor toma de decisiones estratégicas y coordinación 

de acciones conjuntas. 
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4. DIGITALIZACIÓN EMPRESARIAL: PERSPECTIVA GENERAL Y ANÁLISIS 

SECTORIAL 

 

4.1 PERSPECTIVA GENERAL  

Este apartado se centra en exponer, desde una perspectiva general, el grado de digitalización 

empresarial del tejido empresarial nacional y de la Comunitat Valenciana, partiendo de diferentes 

informes publicados y que recogen datos de 2018, 2019 y 2020. En apartados posteriores se profundiza el 

análisis, desde la perspectiva nacional y regional, y entrando en el detalle de sectores empresariales 

concretos. 

Según los últimos datos proporcionados por la Unión Europea, España ocupa el puesto número 11 entre 

los 28 Estados miembros de la UE en la edición de 2020 del Índice de la Economía y la Sociedad 

Digitales (DESI)3, con datos de 2019, previos a la pandemia. España ocupa el segundo puesto en la UE 

en materia de servicios públicos digitales gracias a la oportuna aplicación de una estrategia digital por 

defecto en toda su administración central.  

 

 

Figura 1. Integración de la tecnología digital en España. Fuente: DESI 2020 

 

El país también obtuvo buenos resultados en el ámbito de la conectividad, aunque se mantiene en el 5º 

lugar en la clasificación europea. España está por debajo de la media de la UE en los indicadores de capital 

humano. Aunque está mejorando su puntuación, casi la mitad de la población española carece todavía de 

 
3 https://ec.europa.eu/digital-single-market/en/scoreboard/spain  

https://ec.europa.eu/digital-single-market/en/scoreboard/spain
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competencias digitales básicas y un 8 % nunca ha utilizado internet. España ocupa el decimotercer puesto 

en la integración de las tecnologías digitales; su puntuación coincide con la media de la UE, si bien las 

PYMEs españolas siguen sin aprovechar todo el potencial del comercio electrónico y el uso de tecnologías 

en la nube o el uso de macrodatos no supera el 16%. 

A nivel nacional, de acuerdo con el análisis de magnitudes TIC del informe Digitalización de la empresa 

española4, realizado por el servicio de estudios de UGT con datos de 2019 y 2020 del INE y EUROSTAT 

se evidencia que el gasto empresarial en TIC en 2020 se recupera parcialmente de la brusca caída de 2019 

(descendió un 25%), pero sigue siendo un 7% menor del máximo histórico de 2018. 

 

 

Figura 2. Cuadro comparativo de principales magnitudes TIC analizadas5. Fuente: UGT 

 

Entrando en el detalle de la tabla anterior, se deriva: 

¶ La cifra de empresas con presencia en redes sociales supone más del doble de las que 

realizan ventas por Internet, lo que confirma una de las principales conclusiones del DESI 2020 

respecto que la PYME española no aprovecha el potencial de comercio electrónico. 

¶ Los principales habilitadores digitales, como el cloud computing, el big data, los robots o las 

impresoras 3D, tienen una presencia casi testimonial. Solo en el caso del cloud computing se 

acerca a un tercio; el big data solo es utilizado por menos del 10% del total de empresas, con una 

 
4 https://servicioestudiosugt.com/digitalizacion-de-la-empresa-espanola-desidia-retraso-y-consecuencias/  
5 Datos del INE, para el total Empresas con 10 o más empleados. Cantidades expresadas en porcentaje (%) 

https://servicioestudiosugt.com/digitalizacion-de-la-empresa-espanola-desidia-retraso-y-consecuencias/
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muy ligera subida respecto al año anterior. La robótica aún es incipiente (menos del 9%) y su uso 

desciende dos puntos respecto a 2019. 

¶ En 2020, 12,6 millones de personas trabajadoras no reciben educación en competencias digitales, 

como resultado de que el 80% de las compañías no ofrecen formación TIC a sus empleados. 

El número de empresas que forman en TIC a sus empleados desciende casi un 2% respecto a 

2019. 

¶ El número de especialistas en TIC continúa en mínimos, con sólo un 18,4% de empresas que 

contratan a este tipo de profesionales (lejos del 26,5% alcanzado en 2015). Menos de una de cada 

tres empresas contratan a una mujer para desempeñar este rol profesional. 

 

Cuando se desglosan los datos generales por el tamaño de las empresas se deduce una tendencia clara: 

el tamaño de la empresa afecta de manera decisiva a su capacidad de incorporación de TIC.  En este 

sentido, cabe destacar el déficit tecnológico de las microempresas españolas, que suponen casi el 98% del 

total de empresas: menos de un 10% de las mismas hacen negocios a través de Internet y únicamente un 

2,5% tienen un profesional TIC entre sus empleados.  

  

 

 

 

 

 

 

Figura 3. Cuadro comparativo de principales magnitudes TIC por tamaño de empresa. Fuente: UGT 
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Por su parte, el Informe e-Pyme 2019 (Edición 2020) realizado por la ONTSI6, que realiza un análisis 

sectorial de la implantación de las TIC en las empresas españolas, pone en evidencia que tanto el 

sector de información y comunicaciones como el de hoteles y agencias de viaje ocupan respectivamente 

las dos primeras posiciones en cuanto a la integración de tecnologías de la información y la comunicación 

en España. El informe, que realiza un análisis por segmentos (microempresas y pymes y grandes 

compañías)7 en el que también muestra la brecha digital existente por tamaño empresarial, aporta datos 

que van en línea de otros informes que analizan el grado de digitalización o de implantación de TIC en las 

empresas. Los datos más destacados respecto a 2019, a nivel general entre el tejido empresarial español, 

son: 

¶ El uso de medios sociales es utilizado por más de la mitad de pymes y grandes empresas y en 

casi un tercio de las microempresas españolas, en especial el sector comercio al por menor. En 

cambio, el porcentaje de las empresas que vendieron online se sitúa en el 20,4% para las de 10 

o más empleados (pymes y grandes empresas) y tan solo en el 5,8% para las de menos de 10 

(microempresas), destacando el sector de hoteles y agencias de viaje por encima de la media.  

¶ El uso de tecnologías claves como el cloud computing y la analítica de big data es muy 

incipiente aún en las empresas españolas. En especial la penetración del big data, que solo 

alcanza el 1,8% en las microempresas y en el caso de las empresas de más de 10 empleados no 

llega al 10%. En las microempresas españolas, la adquisición de servicios de computación en la 

nube llega al 10,4%, y al 28,1% en el caso de empresas de más de 10 empleados con conexión a 

internet. Con respecto a la aplicación de medidas de seguridad TIC, solo el 57% de las pymes 

implanta alguna medida de seguridad básica.  

¶ El grado de penetración de herramientas como ERP y CRM entre las microempresas en España 

es todavía muy baja, con unas tasas de usuarias del 8% y del 7,5%, respectivamente. El porcentaje 

de utilización por pymes y grandes empresas de estas tecnologías asciende al 45,4% y el 35,5%, 

respectivamente. 

¶ Tanto el empleo de especialistas TIC como el fomento de la adquisición de competencias 

digitales a través de acciones formativas es todavía muy bajo entre las empresas en España. El 

porcentaje de empresas en España que cuentan con empleados que responden al perfil de 

especialista en TIC hasta el 17,4% entre las pymes y grandes compañías y 3% en el caso de las 

microempresas. Por su parte, apenas se registra un cambio significativo frente al año anterior en 

los porcentajes de empresas que proporcionan a sus empleados actividades formativas en materia 

de TIC (3,9% de microempresas y 22,4% de pymes y grandes).  

 
6 https://www.ontsi.red.es/es/estudios-e-informes/Empresas/Informe-e-Pyme-2019-Analisis-sectorial-de-la-implantacion-de-las-
TIC  
7 Microempresas: de 0 a 9 empleados; pequeñas empresas: de 10 a 49 empleados; medianas empresas: de 50 a 200 
empleados; grandes empresas: 200 o más empleados.  

https://www.ontsi.red.es/es/estudios-e-informes/Empresas/Informe-e-Pyme-2019-Analisis-sectorial-de-la-implantacion-de-las-TIC
https://www.ontsi.red.es/es/estudios-e-informes/Empresas/Informe-e-Pyme-2019-Analisis-sectorial-de-la-implantacion-de-las-TIC
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En la Comunitat Valenciana, la brecha digital existente entre empresas derivado por su tamaño y 

capacidad de adaptación digital, es especialmente sensible. En la región, el 99,9% de las empresas son 

pyme, situando a la Comunitat Valenciana por encima de la media nacional en número de pequeñas y 

medianas empresas8. Además, las pymes de la Comunitat Valenciana, en términos generales, se sitúan 

ligeramente por debajo de la media nacional en el uso de TIC9, especialmente en lo relativo a servicios 

en la nube, comercio electrónico, la presencia activa en redes sociales y el uso de sistemas de gestión ERP 

y CRM, que se consideran tecnologías base para la digitalización empresarial.  

En este sentido, según datos de la Comunitat Valenciana recogidos en el Estudio sobre el Estado de 

Digitalización de las Empresas y Administraciones Públicas españolas 201910, realizado por 

Vodafone, la digitalización no figura entre las principales preocupaciones o prioridades de las empresas de 

la región, indicador que se sitúa por debajo de la media nacional: 

 

Figura 4. Grado de preocupación en una escala del 0 al 10 sobre cuestiones relacionadas con su negocio. Fuente: 

Vodafone 

 

En cuanto a la autopercepción del estado de digitalización y en línea con el resultado nacional, el 61% de 

las empresas valencianas declaran contar con un nivel intermedio de aplicación de nuevas tecnologías 

 
8 Fuente: Dirección General de Industria y de la Pequeña y Mediana Empresa (2020). Informe Estructura y dinámica empresarial 
en España: Datos a 1 de enero de 2019. 
9 Fuente: UNIVERSITAS Miguel Hernández, FAEDPYME (2019). Informe de la PYME 2018. Comunidad Valenciana. Análisis 
estratégico para el desarrollo de la PYME: digitalización y responsabilidad 
10 https://www.observatorio-empresas.vodafone.es/informes/informe2019/ 

https://www.observatorio-empresas.vodafone.es/informes/informe2019/
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a su negocio. Por su parte, respecto a las barreras detectadas, el informe recoge que el coste de 

implantación es claramente la principal barrera en la Comunitat Valenciana al igual que para el total de 

CCAA estudiadas. El número de barreras percibido se ha incrementado respecto a 2017. 

  

Figura 5. Barreras más importantes detectadas para la digitalización. Fuente: Vodafone 

 

En relación con los servicios de digitalización con los que cuentan actualmente las empresas 

valencianas, la conectividad, los sistemas de seguridad y las herramientas de colaboración son los servicios 

más extendidos. El número medio de servicios digitales que poseen las empresas en la Comunitat 

Valenciana es algo menor que para la media de CCAA. La implantación de tecnologías más avanzadas 

(Robótica, Impresión 3D, Machine Learning, etc.) es inferior al total nacional, y solo recoge datos de lo 

que en el informe se ha considerado "Grandes empresas" (de más de 100 empleados). 

 

Figura 6. Servicios de digitalización que tienen actualmente las empresas. Fuente: Vodafone 
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Según el estudio, tres de cada cuatro empresas valencianas han invertido en digitalización en los 

últimos dos años, pero el porcentaje mayor de empresas que han invertido (43%) lo han hecho con 

cantidades inferiores a 3.000û. Además, el porcentaje de empresas que tiene un presupuesto asignado 

para la digitalización es inferior a la media nacional. 

 

Figura 7. Empresas que han invertido en digitalización en los dos últimos años. Fuente: Vodafone 

 

Los servicios digitales en los que priorizarán su inversión las empresas valencianas se centran en la 

conectividad y la seguridad, quedando en porcentajes superiores al 50% como òNada importanteó la 

inversión en los habilitadores digitales clave: Big Data, Robótica, Inteligencia Artificial, etc. 

 

Figura 8. Importancia en términos de inversión de tecnologías. Fuente: Vodafone 

 






























































































