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1. Motivacion

De la necesidad creciente de ofertar la consulta del registro de prohibiciones de acceso a
los establecimientos de juego (casinos de juego, salas de bingo, salones de juego y
locales especificos de apuestas) de la Comunitat Valenciana, en una tecnologia que
permita la realizacion de dicha consulta mediante la comunicacion de dos sistemas
informaticos, surge el presente servicio web (a partir de ahora WS).

Este WS permitira a las empresas acreditadas a tal efecto, consultar las personas
prohibidas en sus locales, de forma que sus sistemas puedan realizar las consultas
pertinentes a los sistemas de la Conselleria de Hacienda y Modelo Econémico (A partir de
ahora CHME).

La consulta recuperara la informacion en formato XML, y podra recuperar la informacion
tanto de un prohibido en concreto dado un local, como la de todos los prohibidos de un
local.



2 GENERALITAT
& VALENCIANA

Direccio General de Tecnologies de la Informacio

C/ Castan Tobenas, 77.
Ciutat Administrativa 9 D'Octubre-Edif.B1 (46018-VALENCIA)

2. Vision caracteristicas generales del servicio

El esquema de funcionamiento general del servicio sera el siguiente.

Vision general del funcionamiento Final.

= W &
Sistema del local XXX .
CHAP CHAP valida la firma sea valida: (8
El sistema, a partir del cliente suministrado por CHAP, genera una El certificado sea valido.
peticion firmandola mediante un certificado de aplicacion emitido Adscrito a la ACCV y de aplicacion.
—— por la ACCV. (Agencia de Tecnologia y certificacion electrénica). No revocado.

No caducado.
La firma debe ser integra. Con
respecto al body

Se valida que:

El nimero de serie del certificado
digital, este acreditado, para el local
sobre el que se solicita la informacion
de prohibidos.

Que el local esté de alta.

Si cumple los requisitos:

Se retorna la informacioén en formato
xml 'y se deja constancia en la
auditoria correspondiente.

A

En caso contrario se retorna el cédigo
de error, dejando rastro en la
auditoria.

Caracteristicas generales.

e CHME suministra un cliente de invocacion, que realiza la construccién de la
peticion, la invocacion de la misma, asi como la recepcion del resultado.

o Elcliente esta realizado con el lenguaje java (version 1.8 o superior), y mas en
concreto con Apache CXF.

o El cliente se suministra en formato de un fichero comprimido ZIP, que contiene
el proyecto Eclipse (version 4.6, Neon) con los archivos fuente necesarios para
su ejecucion.

o El cliente es asimismo un proyecto Maven que se puede utilizar de forma
independiente a Eclipse.

e Caracteristicas del WS:

o Servicio Web sincrono: Se invoca y tras la invocacion se obtiene la respuesta.

o Elcliente genera la peticion mediante la firma del body del mensaje insertandola
en el header de la peticion (firma en cabecera SOAP). Mediante el algoritmo
http://www.w3c.org/2000/09/xmldsig#rsa-shal y
http://www.w3c.org/2001/10/xml-exc-c14n#.

4
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Parametros de invocacion:

O

@)
@)
@)

Provincia del local: Tipo String, ejemplo: 46

Municipio del local: Tipo String. ejemplo 250

Cadigo de local: Tipo String, ejemplo 5569

Criterio de busqueda: Tipo String, tira de caracteres que acotara la
busqueda del prohibido. Si no se introduce, se recuperaran todos los
prohibidos del local. Ej: 19, recuperara todos los prohibidos del local que
tengan la tira 19 en su identificador.
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3. Proceso de desarrollo y pruebas

Para la puesta en marcha del servicio, es necesario que el sistema que hace la invocacion
realice las modificaciones pertinentes para poder integrar el cliente en su sistema.

Para ello y como primer paso se deben realizar las pruebas pertinentes en un entorno de
desarrollo.

A tal efecto, se ha implantado el servicio en el entorno de pruebas de CHME para la
realizacidén de dichas pruebas.

Los pasos recomendados para ello son:

A. Solicitar a CHME acceso al entorno de pruebas. Para ello se debe enviar un correo
electrénico a Joc-er (http://www.hisenda.gva.es/web/tributos-y-
juego/serviciosgenerales-infogeneral-joc-er, apartado de “Contactar y suscripcion”,
subapartado “Correo electrénico”), indicando la empresa que desea realizar las
pruebas, la direccidn/direcciones IP desde la que invocaran al servicio con el fin de
abrir el entorno de pruebas y el numero de serie del certificado de ciudadano que
se utilizara para realizar las pruebas.

B. Descargar el fichero comprimido con el proyecto eclipse del cliente. Este se
encuentra en http://www.hisenda.gva.es/web/tributos-y-juego/serviciosgenerales-
infogeneral-joc-er, apartado de “JOC-ER PROHIBIDOS”, subapartado
“‘Documentacion y requisitos técnicos”.

Se propone descomprimirlo en el directorio Documentos quedando la siguiente
estructura.
3 Este equipo

‘ Descargas
5| Documentos
ConsultaProhibidos
settings
conf
&FC
rmain
java
test
java

[ Escritorio


http://www.hisenda.gva.es/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
http://www.hisenda.gva.es/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
http://www.hisenda.gva.es/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
http://www.hisenda.gva.es/web/tributos-y-juego/serviciosgenerales-infogeneral-joc-er
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C. Para trabajar con el proyecto se recomienda utilizar el IDE Eclipse, habra de
descargar e instalar la edicion Eclipse IDE for Java EE Developers desde el
siguiente enlace:
https://www.eclipse.org/downloads/eclipse-packages/

D. Una vez instalado importe el proyecto como un proyecto maven, para ello hay que
seleccionar la opcion de menu File—Import y en ella seleccionar la opcion 'Existing
Maven Projects"

& import O >

Select \

Import Existing Maven Projects ‘ E - 5 l

Select an import wizard:

maven

w = Maven
%, Check out Maven Projects from SCM
| Existing Maven Projects
[, Install or deploy an artifact to a Maven repository
T, Materialize Maven Projects from SCM

'i?;' < Back Mext = Einizh Cancel

E. En la siguiente pantalla elija el directorio que acabamos de descargar y deje el
resto de opciones por defecto:


https://www.eclipse.org/downloads/eclipse-packages/
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i8] Import Maven Projects O >

Maven Projects

Select Maven projects

Root Directory: | Ch\Users! ‘\Documents\ConsultaProhibidos v
Projects:
fpomuaml ConsultaProhibidos:ConsultaProhibides:0.0.1-5MAPSHOT:jar Select All
Deselect All
Select Tree
Deselect Tree

[ Add project(s) to working set

ConsultaProhibidos

¢ Advanced
':?::' = Back Mext Cancel

F. Consideraciones al proyecto:

o Para larealizacion de la firma, el proyecto ya contiene un keystore con un

certificado de aplicacion de pruebas de la ACCV. Se encuentra en:
src\main\resources\keystorepru. jks

La clave del keystore es: keystorepru
El alias del certificado es: prueba - generico _accvcatest 120
El password del certificado es: hnuk.czc

Dicho keystore se ha construido mediante la aplicacion web Portecle, en el
anexo | se encuentra una explicacion mas detallada sobre como gestionar
dichos keystores mediante dicha aplicacion.

Este certificado no funciona, unicamente esta dado de alta como ejemplo. Para
probar el servicio hay que poner dentro del keystore un certificado de ciudadano
de la ACCV y configurarlo dentro de la aplicacion modificando los siguientes
ficheros:
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» cliente.properties: entradas alias y passCert

» outsecurity_sign.properties: entradas
org.apache.ws.security.crypto.merlin.keystore.alias y
org.apache.ws.security.crypto.merlin.alias.password

Dicho certificado debe ser dado de alta en el entorno de pruebas de la GVA,
para ello se ha de remitir a la CHME tal como se ha indicado en el apartado 3.A.

G. Modificar los ficheros de configuracion del proyecto:

o Maodificar el fichero WSDL para asegurarse que el endpoint es del entorno de

pruebas:
src\main\resources\ConsultaProhibidos.wsdl

= name="CONSULTAPROHIBIDOS - service"=
binding="WL5G3N2:CONSULTAPROHIBIDOS ptt-binding" name="CONSULTAPROHIBIDOS-port"=
=55 location="https://instrumental-pre.gva.es/Hacienda/Acuario/AcuarioProhibidos/ConsultaProhibidos" />

=/ L,G NB:service=>

o Asegurarse que el fichero de configuracion
src\main\resources\cliente.properties contiene las opciones de
configuracion correctas:

#Siempre este valor
accion=Signature

#Valor del alias con el que se ha introducido el certificado
# en el keystore
alias=certificado_aplicacion

#password del certificado en el keystore
passCert=hNUK.czC

#ubicacién del wsdl
wsdl=ConsultaProhibidos.wsdl

o Asegurarse que el fichero de configuracion
src\main\resources\outsecurity sign.properties contiene las opciones de
configuracién correctas:

#password del keystore
org.apache.ws.security.crypto.merlin.keystore.password=keystorepru

#password del certificado
org.apache.ws.security.crypto.merlin.alias.password=hNUK.czC

#Valor del alias con el que se ha introducido el certificado

# en el keystore
org.apache.ws.security.crypto.merlin.keystore.alias=certificado_aplicac
ion

#ubicacién del keystore
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org.apache.ws.security.crypto.merlin.file=keystorepru.jks

o Asegurarse que la clase principal de invocacion, esta perfectamente

configurada:
src\main\java\com\oracle\xmlns\pcbpelladapter\db\pro prohibidosws ws ge
tprohibidospermisos _af ps\getprohibidosws af ps\consultaprohibidos\CONS
ULTAPROHIBIDOSPortClient.java

Se deben modificar los parametros de invocacion:

El local (parametros obligatorios):

JAXBElement<String> LocalProv=of.createInputParametersPLOCALPROV ("46") ;
JAXBElement<String> LocalMun=of.createlInputParametersPLOCALMUN ("250") ;
JAXBElement<String> LocalCod=of.createlInputParametersPLOCALCODIGO ("5569") ;

Criterio para acotar la busqueda(opcional):
JAXBElement<String> Criterio=of.createlnputParametersPNIFCONSULTA ("19");

Si existe un criterio para acotar la busqueda, se recuperan unicamente los
prohibidos del local tal que el identificador cumpla con dicho criterio.

En el ejemplo, todos aquellos que tengan la subcadena 19, da igual en que
posicion, en el identificador.

Se admiten caracteres comodin: * para un conjunto de caracteres e ¢, para un
caracter.

Ejemplos:
¢ 19: Recupera todos los que cumplan *19*.
e 179: Recupera todos los que cumplan *1?79*.

Si no se introduce criterio de busqueda, se recuperaran todos los prohibidos del
local.

H. Invocacion y resultado.

Una vez realizados, todos los cambios de configuracion, se puede ejecutar mediante la

ejecucion de la clase
src\main\javalcom\oracle\xmlns\pcbpelladapter\db\pro prohibidosws ws getprohi
bidospermisos _af ps\getprohibidosws af ps\consultaprohibidos\CONSULTAPROHIBID

osportClient.java desde el propio Eclipse.

También es posible la ejecucidon des de una consola del sistema operativo mediante
las ordenes:

mvn clean: limpia los binarios generados de la aplicacion, hemos de tener en
cuenta que siempre que modifiguemos el keystorepru.jks hemos de realizar una
operacion de limpieza de binarios (con esta orden o directamente desde

Eclipse) para que el keystore modificado se propague al entorno de ejecucidn.

mvn test: lanza la ejecucion de las operaciones de testeo unitario JUnit
10
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* mvn exec:java
-Dexec.mainClass="com.oracle.xmins.pcbpel.adapter.db.pro_prohibidosws_ws__
getprohibidospermisos_af ps.getprohibidosws_af ps.consultaprohibidos.CONS
ULTAPROHIBIDOSPortClient": lanza la ejecucién directa de conexion al WS.

Si la ejecucion es correcta el resultado vendra dado por:

Peticion:

<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="id-1">
<InputParameters
xmlns="http://xmlns.oracle.com/pcbpel/adapter/db/OWNPROHI/QPRO PROHIBIDOSWS WS/CONSULTAP
ROHIBIDOSWS/">
<P_LOCAL_PROV>46</P_LOCAL_PROV>
<P_LOCAL MUN>250</P LOCAL MUN>
<P_LOCAL CODIGO>5569</P_LOCAL CODIGO>
<P_NIF_CONSULTA>19</P_NIF CONSULTA>
<P_PARAPLICA>
<P_PARAPLICA ITEM>
<CODIGO></CODIGO>
<VALOR></VALOR>
</P7PARAPLICA71TEM>
</P_PARAPLICA>
</InputParameters>
</soap:Body>

Respuesta:

<soap-env:Body xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/">
<con:OutputParameters xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:con="http://xmlns.oracle.com/pcbpel/adapter/db/OWNPROHI/QPRO PROHIBIDOSWS WS/CONSUL
TAPROHIBIDOSWS/">
<con:CONSULTAPROHIBIDOSWS>S</con:CONSULTAPROHIBIDOSWS>
<con:P_ RESULTADO>
<! [CDATA[
<FICHERO>
<DOC_SOLIC>16491c96a5447dcl</DOC_SOLIC>
<NOM_SOLIC>BINGO DE PRUEBAS</NOM_SOLIC>
<FECHA_CONSULTA>O9/08/2012 09:52:37</FECHA_CONSULTA>
<LOCAL_CONSULTA>BINGO DE PRUEBAS</LOCAL7CONSULTA>
<COD_SERVICIO>2</COD_SERVICIO>
<REG>
<DOCUMENTO>000000X2992519N</DOCUMENTO>
<NOMBRE>VORONKA ANATOLIY</NOMBRE>
</REG>
<REG>
<DOCUMENTO>00000029191032F</DOCUMENTO>
<NOMBRE>ADAN TORRES VICTOR</NOMBRE>
</REG>
</FICHERO>
11>
</con:P_RESULTADO>
<con:P_CODERROR/>
<con:P_DESCERROR/>
</con:OutputParameters>
</soap-env:Body>

Si la ejecucion es correcta el tag, <con:consurtarronrsrnosws> retornara S, y los tags
<con:P_CODERROR/> Y <con:P DESCERROR/> €Staran vacios.

11
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El resultado se recuperara en el tag </con:r resurtano> €n el que se encontrara un xml con
la siguiente estructura:

<FICHERO> Tag de inicio
<DOC_SOLIC>16491c96a5447dcl1</DOC_SOLIC> Numero de serie del certificado
digital que realiza la peticiédn.
<NOM_SOLIC>BINGO DE PRUEBAS</NOM SOLIC> Nombre del local que realiza la

peticién. (E1 enviado en los
parametros de la peticidn).

<FECHA CONSULTA>09/08/2012 Fecha en la que se realiza la
09:52:37</FECHA CONSULTA> consulta
<LOCAL CONSULTA>BINGO DE PRUEBAS</LOCAL CONSULTA> Nombre del local que realiza la

peticidén. (E1l enviado en los
parametros de la peticidn) .

<COD_SERVICIO>2</COD_SERVICIO> Tipo de servicio solicitado:
1.- Todos los prohibidos.
2.- Se ha indicado un filtro.
Nota: no se indica que filtro.
<REG> Conjunto de repeticién con el
<DOCUMENTO>000000X2992519N</DOCUMENTO> numero de documento y nombre de
<NOMBRE>VORONKA ANATOLIY</NOMBRE> los prohibidos del local que
</REG> cumplen el criterio de busqueda.
<REG>

<DOCUMENTO>00000029191032F</DOCUMENTO>
<NOMBRE>ADAN TORRES VICTOR</NOMBRE>
</REG>

</FICHERO> Tag de fin de xml.

I. Gestidn de errores.

Si se producen errores, se distinguen dos tipos de errores cada uno informando en un
punto diferente.

o Errores de infraestructura: Estos errores son errores de comunicacién, de
formato, de validacion de certificado, etc...que implican que el servicio no llegue
a ejecutarse:

Se capturan en el catch (javax.xml.ws.soap.SOAPFaultException ex) de la
invocacion.

Los errores mas comunes son:

BEA-XXXXXX Errores de formato o de validacidén de firma.
Propios del Oracle Service bus.

00106 Error en la validacién del certificado.

00107 Error en el tipo de certificado o en la
insercién de los logs de auditoria de servicio.

01108 El local no existe

01109 El local existe pero esta de baja.

01110 El usuario no estéd acreditado en el local. Es
decir, el certificado digital no esta asociado

12
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al local que se estd consultando (o no se ha
acreditado, o la acreditacidén no se ha

tramitado) .

o Errores de Aplicacion: El servicio se llega a ejecutar, pero con resultado

erréoneo. En este caso el servicio retorna:

Si la ejecucion no es correcta el tag, <con:consurrarroniarposws> retornara N, y los tags

<con:P CODERROR/> Y <con:P DESCERROR/> €Staran informados, con el error.

Del mismo modo, en el XML que retorna el servicio del tag P_ RESULTADO se

reflejara el mismo error.

A continuacion se muestra un ejemplo de respuesta con error de aplicacion:

<con:CONSULTAPROHIBIDOSWS>N</con:CONSULTAPROHIBIDOSWS>

Resultado con error de
aplicacién

<con:P_RESULTADO>

Inicio del resultado de la
aplicacién

<FICHERO>

Tag de inicio

<DOC_SOLIC>16491c96a5447dcl1</DOC_SOLIC>

Numero de serie del certificado
digital que realiza la peticidn.

<NOM_SOLIC>BINGO DE PRUEBAS</NOM SOLIC>

Nombre del local que realiza la
peticién. (E1 enviado en los
paradmetros de la peticidn).

<FECHA CONSULTA>09/08/2012
09:52:37</FECHA_CONSULTA>

Fecha en la que se realiza la
consulta

<LOCAL CONSULTA>BINGO DE PRUEBAS</LOCAL CONSULTA>

Nombre del local que realiza la
peticidén. (E1 enviado en los
parametros de la peticidn).

<COD_SERVICIO>2</COD SERVICIO>

Tipo de servicio solicitado:
1.- Todos los prohibidos.

2.- Se ha indicado un filtro.
Nota: no se indica que filtro.

<ERROR>04:Local de baja</ERROR>

Error de la aplicacién

</FICHERO>

Tag de fin de xml.

</con:P_RESULTADO>

Tag de fin de resultado de la
aplicacién.

<con:P_CODERROR>04</con:P CODERROR>

Propagacién del cédigo de error
de la aplicacién

<con:P_ DESCERROR>Local de baja</con:P DESCERROR>

Propagacién de la descripcidn
del error de la aplicaciédn.

</con:OutputParameters>

Los posibles errores son:

04 Local de baja en prohibidos pero no en juego.

05 Error al insertar en la auditoria de
aplicacién.

06 Error no controlado + descripcidn.

13
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4. Proceso de paso a produccidén

Para el proceso de paso a produccion se deben seguir los siguientes pasos.

A. Obtencién de un Certificado de Aplicacion de la ACCV desde la web de la accv
(www.accv.es).

Una vez dentro de la web, seleccionar la pestana “Empresas”, y dentro de esta
seleccionar “Certificados de Aplicaciéon”.

Hay que observar que en los certificados de aplicacién se debe tener en cuenta el
texto con el que se solicite el certificado. Se recomienda introducir los siguientes
valores en el formulario de solicitud del nuevo certificado de aplicacién:

o Nombre de la aplicacion: JUEGO

o Nombre del servicio: Nombre de la empresa que esta solicitando el certificado.

o E-mail: Correo electrénico de contacto de la empresa que esta solicitando el
certificado.

Nuevo certificado Solicitudes certificados Certificados

Sede Electrdnica (V)  Sede Electronica (HW)  Sello de Organo (SW)  Sello de Organo (HW) 9 VPN

Los certificados de aplicacion permiten la representacion de aplicaciones. De esta for
recibir informacion firmada desde una aplicacion y comprobar su autenticidad.

ﬁ * NUEVO CERTIFICADO: APLICACION

* Nombre de la ap{icacién:iEa_ _|\§i
* Nombre del servicio: | |\5
* E-mail: | |\B

* Campos obligatorios

La firma de los documentos tendra el aspecto siguiente:

14
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D DOCUMENT J ID DOCUMENTO msChkTBOOMIG t5hix 0SS [ PAGINAIPAGINA
FIRMAT PER | FIRMADO POR VALIDESA CERTIF. FIRMANT / | DATA FIRMA / ID FIRMA / 1D
VALIDEZ CERTIF. FIRMANTE |  FECHA FIRMA FIRMA
APLICACIONES - CONSELLERIA DE HACIENDA 4102010 - 031102013 11082012 20:14:43 | 1344708883504 E E

Decumente firmade digitalmente. Para verificar la validez de la fitna acceda a httpsipruebas.ha.gva.esfjocerjocen'es/VerificacionCiudadanoAction.action

B. Acreditar dicho certificado ante el Servicio de Juego.
Para ello hay que rellenar la credencial, http://www.hisenda.gva.es/web/tributos-y-
juego/serviciosgenerales-infogeneral-joc-er-prohibidos, dentro del apartado “JOC-
ER PROHIBIDOS”, haciendo constar:
o En el campo Razon Social: La Razén social del local.
o NIF Entidad: nif del titular del local.
o Numero de inscripcidn en el registro: el numero de local en el registro de
establecimientos autorizados.
Colectivo al que esta adscrito: Local
Direccion del local.
Nombre de usuario: El que se desee que figure en el registro de acreditados.
Por ejemplo: El nombre del local.
o NIF del usuario/n® de serie del certificado: En este caso, el numero de serie del
certificado. Distinguiendo entre mayusculas y minusculas.
Datos del representante.
Seleccionar como opcidn el “alta servicio web de consulta de prohibidos” y
como tipo de certificado “certificado de aplicacion”.

Una vez acreditado se le informara ya sea via correo electronico o telefénica del
alta en el sistema del certificado.

En este caso, la acreditacion vendra firmada por el representante.

Nota: Para evitar errores de transcripcion del numero de serie del certificado digital,
se solicitara que se entregue como documentacion anexa a la credencial, una
impresion en papel del niumero de serie del certificado de aplicacion. La forma de
obtenerla se encuentra en el anexo 3.

C. Modificar el cliente para produccion.

o Crear el keystore, segun el anexo |, mediante la aplicacion portecle por ejemplo,
con el nuevo certificado de produccion. Dando pues un valor al password del
certificado, al alias del certificado y al password del keystore.

o Incluir el nuevo keystore en el cliente.
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o Modificar los ficheros de configuracion establecidos en el apartado anterior, con
los nuevos valores.

o Implantar en produccion.

o La url de produccioén es: https://atenea.ha.gva.es/wse/ConsultaProhibidos?
WSDL
hay que cambiarla en el fichero ConsultaProhibidos.wsdl

Nota: No olvidar, para el caso de produccion, cargar en el cacerts de la jvm que ejecuta la
maquina los certificados raiz de la Accv. Se pueden descargar desde la siguiente pagina:
http://www.accv.es/ayuda/descargar-certificados-digitales/
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5. ANEXO I: PORTECLE: Gestidon de keystores.

O

Generacion del keystore.

Si no se dispone de un Java Keystore, debera generarse uno a partir del certificado de
firma valido para realizar la invocacion. Para ello se aconseja el uso de la aplicacion
‘Portecle’.

Puede descargarse desde: http://portecle.sourceforge.net/ , boton ‘Launch’.

Nota: Es posible que se deba bajar para la maquina virtual java los ficheros para
aplicar “unlimited strength jurisdiction policy files”
(http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-
2133166.html)

Con las opciones ‘File’ > ‘New keystore’ de tipo JKS, y posteriormente, ‘Tools’ >
‘Import key pair’ para adjuntar el certificado de firma.

- Solicita el password del certificado.

PKCS #12 Keystore Password

Enter Password: | |

] Cancel

- Vuelve a solicitar el password del certificado.

Enter Mew Passwiord: ||

Key Pair, Entry Password fg
|
|

Confirm Mew Password: |

] Cancel

Se importa correctamente...
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Import Key Pair,

@ key Pair Import Successiul.

Aceptar

o Al guardar el keystore como fichero solicitara la clave para el keystore.
De este modo, en los ficheros de configuracion hay que tener en cuenta que:

o En cliente.properties: Va la clave del certificado.
o En outsecurity_sign.properties: van la del certificado y la del keystore.

Nota: Para asegurarse que los passwords de los certificados son correctos, pulsar sobre
el certificado con el boton derecho del ratén y cambiar el password.

£7 C:\svn\comunlosb\Acuario\clientes\GETPROHIBIDOSWS_AF_PS\ProyJavaClijavaltrunk\ConsultaProhibidosisrel... (2 |[B)[X]

File Tools Examine Help

[Bl=|oiszsen|=ael

| Alias Nams | Last Modified
(Ze

R e pm—— 10-ag0-2012 11:20:48 CEST
B2 certificadg = oAt DBlals 25-jul-2012 20:31:14 CEST
i Export

[ Generate Certification Reguest
£, |mport CA Reply

€2 Bet Password

i Delete

3 Clone

Rename

Setthe password of the key pair entry

18



%GENERAUTAT
& VALENCIANA

Direccio General de Tecnologies de la Informacio

C/ Castan Tobeiias, 77.
Ciutat Administrativa 9 D'Octubre-Edif.B1 (46018-VALENCIA)

6. ANEXO II: Prueba y depuracion del servicio
mediante SoapUI

Se compone de los siguientes pasos:

6.1 Instalacion del software de testeo del WS

Recomendamos SoapUl, aunque, evidentemente, cualquier otro software de testeo es
valido.

Se recomienda este software, por las facilidades que ofrece en:
e Generar peticiones de invocacion.
e Generar pruebas de extress.
e Generar el codigo java cliente de invocacion.

SopaUl se puede obtener de:
http://www.soapui.org/

Con esta herramienta se puede invocar al servicio, realizar pruebas de stress, etc.

6.2 Testeo del servicio

En este punto, se dan unas pinceladas para la prueba del servicio, para ello:

1. Creamos de un nuevo proyecto SoapUlI.
Pulsar la opcion de menu “File” correspondiente.
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2. Solicitara la introduccién del nombre del proyecto, y la url donde se encuentra el
WSDL del servicio.

S New soapll Project ‘Xl
New soapUl Project @
Creates a new soapl)] Project in this workspace

Project Name: |pruehas |

Iniial WSDLIWADL: [ ricPrusbasPalluc ProsdssGRABA_PROF_PS1zwsdl| [ Browss. . |

Create Requests: Create sample requests For all operations?

Create TestSuite: [[] Creates a TestSuite for the imparted WSDL or WADL

Create MockService: [ ] Creates a Web Service Simulation of the imported WSDL

Add REST Service! [] Opens dialog ta create REST Service

Relative Paths: [ Stores all file paths in project relatively to praject file (requires save)

Create Web TestCase: [ ] Creates a TestCase with a YWeb Recording session for Functional web testing

() ()

Nota: en pruebas... es como la siguiente...
https://pruebas.ha.gva.es/wse/ConsultaProhibidos?WSDL

Tras pulsar siguiente, se creara la estructura necesaria para su invocacion.

3. Introducir certificados digitales en el almacén de certificados.

Esta opcion permite la introduccion de los diferentes certificados con los que se
realizaran las pruebas.

a) Para ello pulsamos con el botén derecho sobre el proyecto (en el ejemplo
Pruebas).
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8 s0apUl 3.6.1

maw 08 0 xBOB

=
I8
Elo @we
"
"

b) Y seleccionamos la pestana “Security Configurations” y dentro de esta
“Keystore/Certificates”, pulsando el icono de “crear”.

g W Securty Confgurations | Keysores | Cartficats |

Posoword | Dotaukales | AbsPasomord

soeplllog hitplog Jettylog errorkog wsrmlog memory log

c) Posteriormente presenta una ventana para seleccionar un certificado del
Sistema de Ficheros, asi como su contrasenfa.

d) Este proceso, se debe repetir por cada certificado digital que se desea utilizar.

4. Configurar los parametros de seguridad de salida del certificado.
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a) En la misma ventana seleccionamos la pestafia “Outgoing WS-Security
Configurations”, y creamos una configuracion pulsando el icono de “Crear”.

uuuuu

ncerring WS-Security Corfigurations | Keystores | Certificates |

()

[Defaut Username/alias] _Default Password | Actor | Must Understand

RABA_PROP_pit-binding
52 GRABA_PROP
33 Request 1

[Propertes | soapUTlog hitplog jettylog error o wsmlog  memory log

Nos solicitara un nombre de configuracion.

b) En la misma ventana, en la parte inferior, seleccionamos la pestafia “Outgoing
WS-Security Configurations”, y seleccionamos crear uno.
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[ Frogect ropertes | Custan Prcgertes

Add WS5 Entry

Q Select type of entry ko add
[Signature vi

I Aceptar I[ Cancelar ]

A continuacion se presentara la informacién de configuracién, en la que hay que
establecer.

e El certificado con el que se firmara la peticién. Para ello presenta una
combo con los certificados introducidos en el KeyStore.

Key Identifier Type: Binary Security Token

Signature Algorithm: http://www.w3.0rg/2000/09/xmldsig#rsa-sha1
Signature Canonicalization: http://www.w3.0rg/2001/10/xml-exc-c14n#
Use Single Certificate: Seleccionado
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% soapU] 3.6.1
File Tools Deskiop  Help

Bae @08 0 XEOK

e — )

G cere
8 CaTE_GestionTerminus
) Nfsintracomuniarios-PRUEBAS
& ) Pruebasacuan Eilpruchecl i i i
& X GRABA_PROP_ptt-binding | Oversiew | TestSuites | Security Configurations

- GRABA_PROP

52 Request josep
RegistroRepresertantes-ACCY
2] RegstroRepresentantes-05B

()

Name Defaul | Defaul Password | Actor | Must Understand

= @) pruebas
5 X GRABA PROP_pit-binding
59 GRABA_PROP
&8 Request 1

Alias: marta_guzman_gonzalez_-_nif:28636906c w

Password:

Key Identier Type: Binary Security Token ]

Signature Algorithm: [Fetp e w3 craf2000/03fxmidsigitrsa-shat

Signature Canonicaizations:  [Pitps/Jwwy.w3,orgf2001] 10fxml-exc-clng

Use Single Certificate: A D= single certficate for sigring]

pans: 4 x

) | Meme | Mamespace Encode.

Praject Praperties | Custom Properties

Property I alue
Name: pruebas
escription
[File
fresource Root
Cache Definitions true
Project Password
Seript Language Groavy
Hermes Config ${#Systemiuser home...
+4 Inicio L e 3 Es @) [ ® €1 11:54

5. Probar el servicio.

Una vez configurado, ya se puede probar el servicio. Se pulsa dos veces sobre la
peticion y aparecera la pantalla de parametros.
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® soapU] 3.6.1

Tools

Deskhop

Help

Ba| 08 O X EOBE

& B Prusbashcuari

B2 GRAB

R asda
Jocer
BBl pruekas

B2 GRAB

o

=23
CGTE_GestionTerminus
NfSIntr acomunitarios-PRUEBAS

& X GRABA_PROP_pit-binding
A PROP

i Request josep
RegistroRepresent antes-ACCY
RegitroRepresentantes-08

- X GRABA_PROP_ptt-binding
A_PROP
“ 22 Request 1

i Request1

P —

<grab:D_TIBENTRADA-

<!--Berc or more repetitions
<grab:P_TARENTRADA_ITEM>
<l -Optional:——>

<grab: IDENTTFICADOR>7+/qrab: IDENTIFICADOR>
</ --Opriomalz-—>
<grab: TIPODOCTMENTO 1</ grak: TIFODOCUNENTO>

<grab: ETERCICIOF2</grab: EJERCICION
<) ——Optiomal:——>

<grab: TIPOPRESUPUEST02</gxak: TIPOPRESUPUR
<i--Optionst:-->

<grab: INDICADORET>2</grab : TNDICADORET>

<! --Opticnal:-->
<grab: ORGANICA>T</grab: ORCANICL>
<) ——Optiomal:——>

<grab: FUNGIONAL=2</qrab: FUNCIONAL>
<1 --Optional:-->

<grab: ECONOMIC0>2</grab : ECONOHICO>
<! --Opional:-—>
<grab: LIDORIGEN>2</grab : AOORICEN>

< ——Optional:
<grab: EXPEDTENTEORIGEN-?/grab: EXPEDIENTE
<1 --Optiomal:-->

<grab: LPUNTEORICEN-1</grab: AFUNTEORICEN>

ID

b =@ 00 & @ [hep/172.20.6.117:8011AcusrioPrusbasPalluc FroxiesiGRAGA_PROP_FS1 -

2 [<soepeny-3avelope xuins: soepenv="nuop: //schenas xulsoap_orada]§|( [<soapeny: Bvelope wmins:scapeny="huep://schenas. mlscap =]
E| ccoapenviHeader/> 2| <onv:Header xminc:env="hetp://schemas.ulsoap. org/soapsenvels
2| <sospemviBody> 2| <enviBody suins: emv=theep: //schanss . xulzosp. org/zosp/envelops
H 2

<env: Fauler

<
<fenv

</ssapeny; Enveloper

< [ D

<faultcodereny:Server BEA-380000+/ faultsader
<faulvstringNo Sscurity header in message buc requirsd
<devailr
<oom: Locarion wulns:eon='hrep://www bea. con/wli/sh/c|
<con:node>Rousallodel</con:nade>
<con:pachrresponse-pipeline</con: pathr
</eon: Locations
</datail>
nv: Fauler
Body>

Renuest Properties

leaders (1) Attachments () WS-A WS-RM 1115 Headers 115 Property (01

ame
Description
essage size
Encoding
Endpoint
Timeaut

find Address
Follow Redrects

*4 Inicio

Seleccionamos el botén “Aut”

Praperty

Request 1

5826
utFs
hitp:f[172.20.6.117:8

Hthertication and Security -related settings

configuraciones de seguridad de salida.

Para posteriormente pulsar el botdn de ejecucion

8 soapUl 3.6.1

Headers (5)

Attachments () 550 I WSS (0 S 0]

y procedemos a seleccionar una de las

realizar pruebas:

Fle

Tools

Desktop  Help

mae @8 0 XEBEOB

rum

Request 1

= @0

@ i @ [httpiif172.20.6.117:801 1 {AcusrioFruebasPaluc/Froxiss/GR ABA_PROP_PSL ~

B nifsIntracomunitarios-

= B) Prushasacusrio

[}

T GRABA_PROP _pit
-5 GRABA_PROS
&2 Request )

) regitronspressntan
&) RegstroRepresentan
asda

B jocer

58 prusbas

=

T GRABA_PROP _pit
-5 GRABA_PROS
2 Request

>
<grab:D_TABENTRADA
<i--Bers or more repetitions:--r
<gvab:D_TABENTRADA_ITEM>

o opbionar
et TOMTTR IR0 0Rk rran: TOBTTICADORS
Pl

Zgrab TIRODOCTHENTO </ grat: TIPODOCMENTO

<grab:EIERCICIOF</grab: EIERCICION
<) -—Optional:——>
~<grab:TIPOPRESUPVESTO></grab: TIPOPRESUPUESTO>
<i--Optional:-—>

<grak: INDICADORGI> </ grab: INDICADORGT>
<i--Optionali-—>

<grab:ORGINIC></grab: ORCANICA>
<l-—Optional:——>

<grab: FUNGIONAL></qrab: FUNCIONAL®
<i=mOptional:—=>

<grak: BCONONICO> </ grrab: ECONOMICO>
<!--Optional:-—>

<grab: A00RIGEN>< /grab: MIOORICEN>

<J-—Optional: -
<grab:BXPEDIENTEORIGEN- < qrab: EXPEDIENTEORICEN>
</--Optiomal:-—>

<grak: APUNTEORICEN> </ gr ab: APUNTEORICEN>
<!--Optional:-—>

<soapenv: Bnvelope xnulns: soapenv="hutp: //schenas xmlsosp. oT/sosp/envelope/"

<grab: EXPEDIENTETE:
<l-—Optional:——>

BERTA> </ gvab: BXPEDT

RERIL-

Username:
Password;
Domain
Outgoing WSS;

Incoring WSS:

[RUE] readers (o) Atschments (0) WA WSRM 5 e 10 et ()

vespanse time: 285ms (2458 bytes)

.~ T Gua

<
5|

Raw'| XL

<gvab:TERCERD xsiinil=rerus’ />
<grab: BNDOSATARID x5iinil="true"/>
<grab:NUMERORELACTON x51:nils
<gvab: PROYECTOINVERSTON x=i:nil=rerus’ />
<grab: TABRETENCION>
<grab: TABRETENCION_ITEH>
<grab: CUBNTARBTENCION x=i:nil='true®/s
<grab: INPORTERETENCION siini.
<grsb:TIPOACTIVIDAD xsi:nils
</grab: TABRETENCION_ITEM-
</grab: TABRETINCION>
TPOOPERACIONIVE x=i:ni

Eruet
“eruet e

PERACTONEXENTAIVA x=i:ni

AETVA

<gral: TABIVA_ITEN>
<grab:BASEINPONTELE x=i:ni

</grab: TAETVA_ITEN-

</qrab: TABTVA

<gvab: FECHATACTURA x=i:nil=ierus’/s
B

eruet />

<gvab: CUBNTAJUSTIFICACTON x=i:ni
<grab:CUBNTATI xsiinil='true’ />
UENTATE xsi

<grab: TABPLURLANUAL>

<grab: TABFLURLANUAL ITEN-

<grab:ANUALIDAD x5iini.

<grab:IMPORTE xsi:ni

</grab: TABPLURIANUAL_ITEM-

</ grab: TAEPLURIANUAL>
</@rab:DATOSENTRADA>
</grab:D_TABENTRADA TTEN>

</qrab: P_TABENTRADA>

<grah: b_TABSALIDA

<grab: P_CODERROR-SIP-10395</

Eruet s

grab:P_CODERRORS

</grab: OuputPareneters>
</20ap-env:Body>

</soapeny: Enveloper

<grab:P_DESCEREDR-El parémetro Envidad Contable es oblig

<

Headers (5)  Attachments (0) 5L Info 55 (0) 45 (0)
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7. ANEXO IlI: Obtencion del numero de serie del
certificado digital

El ejemplo se explicara para el navegador Internet Explorer. Aunque el procedimiento es
similar para otros navegadores.

7.1 Incorporar el certificado al navegador

Opciones de Internet EJE|
oy . ONExiones 'Togramas CIONES a‘ﬁ'anzadas
1. El certificado debe estar en soporte de fichero. AT (R M e

Asesor de contenido

Q\ Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con eske equipo,

2. Abrir el navegador, Internet Explorer.

ﬂabmtar —

Certificados

Use certificados para las conexiones cifradas v para fines de
f! identificacién.

[ Borrar estado S5L ] [ Certificados I I Editares ]

Autocompletar

Autocompletar almacena lo escrito Configuracicn

;?_ en paginas web para intentar

3. Seleccionar del menu Herramientas/Opciones
de Internet. Dentro de este seleccionar la anliparse I aue cserbe  sugerk
estana de “Contenido” y pulsar el boton de B
gk » P e e N
Certlflcados . &l sitios web, el cual puede leerse en

Inkernet Explorer y en oktros
programas,

Certificados @El

Proposito plankteado: | <Todos:= w

Personal | Otras personas | Entidades emisoras de certificadas intermedias | Entidades emi ¢

Ernitida para Emitida por Fechad... Mombre descripk...
F\PLICACIONES -C... SUB_CA_WINDOWSS 031102013 APLICACION_PR...
16/05/2013  APLICACION_PR...
13/04/2015  <ninguno >
24/08/2012  FIRMA

4. Pulsar el botéon “Importar”, Yy se 08/11/2013  =ninguna=
abrira al asistente para 31/01/2014  APLICACION_FR...
. - 12/01/2013  APLICACION_PR...
importar el certificado. 23f05(2014  APLICACION_FR..,
200102014 <ninguno > v

Avanzadas...

Propasitos planteados del certificado

Cerrar
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5. Seleccionamos la ubicacion del
certificado, para ello pulsamos
“Abrir” y seleccionamos el L
certificado deseado.

Buscar en: | =) src v | ) 1’

&

Documentos
recientes

~

Escritorio

Miz documentos

Miz sitios de red

Asistente para importacion de certificados

Archivo para importar

Mombre de archivo:

Especifique el archivo gue desea importar.

| [ Examinat. ..

Estandar de sintaxis d

SN

) com
() conf
lZ0lib

Intercambio de informacidn pet;

Mota: se puede almacenar mas de un certificadn en un mismo archiva en los siguientes Formatos:

al: PKCS #12 (\PF%, P12}

rado de mensajes: certificados PKCS #7 (. P7E)

iffcados en serie de Microsoft {,S5T)

< Alrds ” Siguiente = ] [ Cancelar

X

@ |~3ia de Servicio Web de la guia de circulacion.doc
@ ~WRLO107, tmp

aj clave.txt

aj clave_cert_usuario, bk

a] Como generar la distribucion, bxt

ﬂJGuia de Servicio Web de la guia de circulacion.doc

I 10CER_GUIA_DESASISTIDA_AF_PS.wsdl
Ejocer_guia_desasistida_afjs.zip

@J J0C-ManualGuisfutornaticaF abricantes_w1,0_TELEFONICA, doc
ﬁ'k&ystorepru.jks

< | >
Mombre: |.&F‘LICACIDNES+-+CDNSELLEHIA+DE+HACIENDA+plu V| [ Abrir l
Tipa: | Todos los archivos [%7) w | ’ Catcelar ]

6. Pulsamos el boton “Siguiente”, y nos solicitara la clave del certificado. La
introducimos y pulsamos el botén “Siguiente”.

Asistente para importacion de certificados

Contraseiia

Para mantener la sequridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la dlave privada.

Contrasefia:
|********|

[[Habilitar prateccidn sequra de claves privadas, i habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

[IMarcar esta clave como exportable. Esto le permitira hacer una copia de
sequridad de las claves o transportatlas en okro rmomenta,

X

< Akras ][ Siguiente = ] [ Cancelar
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7. Seleccionamos el almacén “Personal”, y pulsamos siguiente y finalizar.

Asistente para importacion de certificados rz|

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados,

‘Windows puede seleccionar autométicamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.

O Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

Almacén de certificados:

|Personal | [ Examinar. ..

[ < Akras ” Siguien;e>] [ Cancelar ]

8. Sitodo ha ido correctamente, se nos mostrara el mensaje que la importaciéon ha ido
correctamente.

Asistente para importacidn, de certificados [Z|

-
. | ) La importacion se completd correctamente,

Aceptar
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7.2 Ver la informacién del certificado e imprimir su nimero de

serie.

1. Abrir el navegador, Internet Explorer.

2. Seleccionar del menu Herramientas/Opciones
de Internet. Dentro de este seleccionar la
pestaina de “Contenido” y pulsar el botén de
“Certificados”.

Certificados

3. Pulsar dos veces con el ratd
sobre el certificado del que se
desee visualizar la
informacion.

Propdsita planteada:

ersonal | Otras personas

Emitido para

Certificado

General | Detalles | Ruta de certificacian

2 '
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

«fisegura |z identidad de un equipa remata
+Prueba su identidad & un equipo remata
+Protege los mensajes de correo electrdnica

*Mésinfo, en declaracidn de entidades emisoras de certificados,

Enviado a:  APLICACIONES - CONSELLERIA DE HACIENDA

Emitido por: SUB_CA_WINDOWS3

«Todos>

Entidades emisoras de certificados intermedias || Entidades emi % *

Emitido por
APLICACIONES -Co, SUB_CA_WINDOWSS

Propdsitos planteados del certificada

Opciones de Internet E|g|

Programas Opeiones avanzadas

Contenido

Conendones

General Seguridad Privacidad

Asesor de contenido

Q\ Las clasificaciones le ayudan & controlar el tipo de contenido de
Internet que se puede ver con este equipa,

Hahilitar ...

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacidn,

Certificados I [ Editores I

[ Borrar estado 5L ] I

Autocompletar
= Autocompletar almacena lo escrita
Q_ en paginas web para inkentar
% anticiparse a lo que escribe v sugerir
posibles coincidencias.
Fuentes v Wehb Slices

Las fuentes v las Web Slices Configuracion
f Proporcionan contenido actualizado de
sitios web, &l cual puede leerse en

Internet Explorer y en obros
programas.,

P

b

Fecha d...
03/10/2013  APLICACION_PR...
16/05/2013  APLICACION_PR...
13/04/2015  <ninguno:=

24/08/2012  FIRMA

08/11/2013  <ninguno s
31/01/2014  APLICACION_PR...
12/01/2013  APLICACION_PR...
23/05/2014  APLICACION_PR...
20/10/2014  <ninguno = v

Mombre descript,.,

Avanzadas, ..

Cerrar

Valido desde 04/10/2010 hasta 03/10/2013

@ Tiene una clave privada correspondiente a este certificado.

Un certificado que
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4. Seleccionar la pestana “Detalles”, y muestra la informacién del numero de serie del
certificado.

Certificado @g|

General | Detalles | Ruta de cXficacion
Mostrar: | Egalalsred

Campo Yalor ’\

E\u‘ersién W3
ENL’lmero de serie 1649 10 96 &5 44 7d cl
Enlgoritmo de firma shalRSA

Ermisor ES, Generalitat Valenciana, PK. ..
E\n‘é\ido desde lunes, 04 de octubre de 2010 ..,
Evé\ido hasta jueves, 03 de octubre de 201...
Ensunto ES, Generalitat Valenciana, Ap. ..
Flclave piblica RS# (1024 Eits) v

Modificar propiedades. .. ] [ Copiar en archiva,.. ]

Tal y como se muestra en dicha ventana, se debe escribir en la credencial.
Distinguiendo Mayusculas y minusculas. Nota: Se pueden obviar los espacios en
blanco.

Con el fin de evitar errores en la credencial, es conveniente imprimir dicha pantalla
y adjuntarla en la credencial.

Para ello, pulsar sobre la ventana para asegurarse que es la ventana activa, a
continuacion pulsar la tecla “Alt” y sin soltarla, la tecla “Imp Pantalla”, esto copiara
la imagen de la ventana en el portapapeles.

Abrir un editor de texto, por ejemplo Word, y pegar la imagen e imprimirla.

7.3 Suprimir el certificado del navegador.

1. Abrir el navegador, Internet Explorer.
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Opciones de Internet

Conexiones Programas

Sequridad

Privacidad Conkenido

Opciones avanzadas

2. Seleccionar del menu Herramientas/Opciones
de Internet. Dentro de este seleccionar la
pestafa de “Contenido” y pulsar el botén de
“Certificados”.

Asesor de conkenido

Las clasificaciones |z ayudan a controlar el tipo de contenido de
Internet que se puede ver con eske equipo,

Certificados

Use certificados para las conexiones cifradas v para fines de

identificacin.

[ Borrar estado S50 ] [

Certificados ] [ Editares ]

Autocompletar
Autocompletar almacena lo escrito
% en paginas web para intentar =
anticiparse alo que escribe y sugerir

posibles coincidencias.

Fuentes v Web Slices

Las fuentes vy las Web Slices

proporcionan contenida actualizado de
sitios web, el cual puede leerse en

Internet Explorer v en otros
programas.

Certificados

Proposito planteado; | <Todos =

Personal |Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ ¥

3. Seleccionar el certificado a1

Fecha d...

I|m|n r I r I t | d itido para Ernitido por
€ a ’ y pu sar la tecla de F\PLICACIONES-C... SUB_Ca_WINDOWSS 03f10/2013

“Suprimir”. Se le informara
que se procedera a eliminar
el certificado.

16/05(2013
13/04/2015
24{08/2012
08/11/2013
31/01/2014
12/01/2013
23{05/2014
20{10/2014

Mombre descript... &
APLICACION_PR...
APLICACION_PR...
<ninguno >
FIRM&
<minguno =
APLICACIOM_PR...
APLICACION_PR... —
APLICACIOM_PR...
<minguno = v

Propositos planteados del certificado

fvanzadas...

Cerrar

Certificados

! E Mo puede descifrar datos cifrados usanda las certificados. (Desea eliminar los certificados?
*

Al pulsar “Si” se eliminara el certificado.
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