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1 Introduccion

El objetivo del presente documento es informar de cdomo configurar los
sistemas para el uso de firma digital con las aplicaciones mas comunes de la
Coselleria de Hacienda y Administraciones Publicas.
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2 Requisitos minimos

Compatible con:

*  Windows XP, Windows Vista y Windows 7 y Windows 8
* Internet Explorer 7 y superiores.

* FireFox 5 o superior

* Opera

Requisitos:

» Debera poseer un certificado de ciudadano o entidad (en fichero o
tarjeta) de la ACCV, o bien, DNI-e.

* Debera tener instalado Java version 6 o superior.

e Debera tener instalado Adobe Acrobat Reader 5 o superior
(Recomendable instalarse siempre la ultima version del Acrobat Reader
de http://get.adobe.com/es/reader/

3 Certificados ACCV y software adicional

Primero se ha de instalar el certificado raiz y los certificados intermedios de la
ACCYV en su navegador. Los pasos a seguir para ello se pueden encontrar en:

http://www.accv.es/ayuda/registro-certificados-digitales-accv

Posteriormente se recomienda instalar el conjunto de utilidades de la web de la
ACCV en http://www.accv.es/ciudadanos/descarga-software/ que aparecen en
el ‘PASO2: Instalacion del resto de elementos necesarios’ -> ‘Pulse aqui para
ejecutar el programa que instala todos estos elementos.’

3.1 Certificado en tarjeta criptografica

Para instalar correctamente el software de su tarjeta criptografica de la ACCV si
no lo tiene ya instalado vaya a sitio:

http://www.accv.es/empresas/ayuda/

En la seccion “Certificado digital en tarjeta criptografica” siga las instrucciones.
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4 Configuracion de Java

Previamente se debera confirmar que esta instalado el plugin Java. Esto se
puede ver desde el navegador:

* Internet Explorer:
En el menu Herramientas -> Administrar complementos. Aqui se ha de
buscar si existe un complemento llamado Java Plug-In o similar. Si
existe significa que ya esta instalado.

* FireFox
Desde el menu seleccione Herramientas -> Complementos -> Plugins.
Debera existir una entrada que indique Java(TM) Platform SE o similar.

® Opera
En la barra de direcciones escriba opera:plugins y pulse enter.
Aparecera la lista de plugins en la que debera encontrarse la entrada
Java™ y debera estar habilitada.

En caso de no existr se puede obtener de la pagina
http://java.sun.com/javase/downloads/index.jsp descargando el JRE de Java.

Para configurar Java primero eliminaremos los archivos temporales de Java.
Seguidamente deberemos instalar los certificados de autoridad de la ACCV en
Java. Por ultimo aplicaremos las configuraciones necesarias.

41 Limpieza de archivos temporales

Abriremos el panel de control Java para ello desde:

* Windows XP
Menu Inicio -> Panel de Control -> Java

* Windows Vista o superior
Menu Inicio -> Panel de Control -> Programas -> Java

» Para otros Sistemas operativos consultar la documentacién de Java.

Pulsaremos sobre la pestaina “General” y seguidamente en la seccidén “Archivos
temporales de Internet” el botdn de configuracién.
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GEneral kf F\ct;.laii-zar_l::l:Javé __;ngu.ricia'c'i 1l ;f;vanzacioll

Acerca de

Consulte |a informacion sobre |a version del panel de control de Java,

Acercade...

Configuracion de Red

La configuracion de red se utiliza cuando se establece |a conexion a Internet, Jawva utilizara por
defecta la configuracidn de red del explorador web. Esta configuracién sdlo debe ser madificada por
usiarios con conocimientos avanzados,

Configuracion de Red..,

archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta especial para acelerar
s ejecucion posterior. Sdlo los usuarios con conocimientos avanzados deberian suprimir archivos o

modificar esta configuracion,
A o
‘ Configuracidn... )

N —
El explorador tiene Java activado,  Consulte el separador Seguridad

Configuracion de Archivos Temporales

Conservar archivos Temporales en mi Computadors

Ibicacian

Seleccione la ubicacidn en donde se guardan los archivos temporales:

é:'l,Caniguracic’nn localiDatos de programa'l,Sun'l,Java'l,Deponment'l,cache| [ Cambiar, ., ]

Espacio en Disco

Seleccione el nivel de compresidn de los archivos JAR: Minguna w

Establezca la cantidad de espacio en disco para el almacenamiento de archivos kemporales:

¥ - | 137 3 ve

< Suptimir Archivos.., > [ Restaurar Yalores por Defecto l
-‘_-__—————-—--

[ Acepkar ][ Cancelar ]

Aparecera una nueva ventana en la que pulsaremos el botén “Suprimir
Archivos” tras lo cual aparecera otra ventana de la que seleccionaremos las
tres opciones posibles. Después pulsaremos el boton “Aceptar” y tras unos
momentos la ventana se cerrara y pulsaremos el boton “Aceptar de la ventana
actual”

Suprimir Archivos ¥ Aplicaciones

i’ ' ‘_\ iSeqguro gue desea suprimir los siguientes archivos?
L]

Srthivos de Rastreo v Log
Aflicaciones v Applets en Caché

#licaciones v Applets Instalados

[ fceptar ] Cancelar
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4.2 Instalacion de certificados de autoridad en Java

Desde el “Panel de Control” de Java pulsaremos sobre la pestana “Seguridad”
y seleccionaremos el nivel de seguridad mas bajo posible (“Media” en el caso
de usar Java 6 0 7, o “Alta” en el caso de Java 8)

Panel de Control de Java

o
=
2]
1)
(=
o

| General | Actualizar | Jaka | Sequridad |
Activar el contenido Java en el exploradaor

Mivel de seguridad

(e o - Muy Alta
]

Alka (rinimo recomendado)

> Media
Configuracidn menos segura; se podran elecdtar todas las aplicaciones Java después de presentar

un certificado de seguridad.

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecukar
después de las peticiones de datos de seguridad apropiadas,

Haga clic en Editar lista de sitios. .. P
para agregar elementos a esta liska, (l e e D
Restaurar Peticiones de Datos de Sequridad ] [ Gestionar Certificados. .. ]

[ acepkar ][ Cancelar ]

Después pulsaremos el boton de “Editar lista de sitios” Aparecera una nueva
ventana en la que pulsaremos sobre el botén “Agregar”. Aparecera un campo
de texto en el que escribiremos https://atenea.ha.gva.es

B Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se padran ejecutar después de
las peticiones de datos de seqguridad apropiadas.

Ubicagia
[ Chttpsjfatenea.ha.gvaes 3 ]
[ ———

[ Los protocolos FILE o HTTP se consideran un riesga para la sequridad,
Se recomienda el uso de sitios HTTPS si estan disponibles.

[ Aceptar ] [ Cancelar
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Después pulsaremos Aceptar.

Ahora pasaremos a anadir los certificados de confianza de la autoridad ACCV a
Java. Estos certificados los descargaremos de:
http://www.accv.es/ayuda/registro-certificados-digitales-accv

Y los guardaremos en una carpeta. No sera necesario descargar todos los
certificados de autoridad, bastara con descargar: ACC Raiz 1, Root CA, ACCV-
CA2, ACCV-CA1, ACCVCA-120 y ACCVCA-110

Desde el panel de Control Java accederemos a la pestafa “Seguridad” y
pulsaremos sobre el boton “Gestionar Certificados”

Panel de Control de Java

General | Actualizar | Javh | Sequridad | alanzade

Activar el contenido Java en el exploradar

Mivel de seguridad

A ¢ - Muy Alta
Alta {minimo recomendado)

L Media

Configuracion menos seqgura: se podran ejecutar todas las aplicaciones Java después de presentar
un certificado de sequridad.

Lista de exceprionss de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

https:ffatenea.ha.gva.es ~

P | Editar lista de sitios... J

e ———
Restaurar Peticiones de Datos de Seguridad {[ Gestionar Certificados. .. D|

Aceptar ][ Cancelar

Aparecera una nueva ventana en la que veremos un desplegable etiquetado
como “Tipo de Certificado” y abajo la pestafia de “Usuario” Seleccionaremos
como tipo de certificado “Certificados de confianza” y por cada certificado de
autoridad descargado en el paso anterior pulsaremos “Importar” y lo
seleccionaremos de la carpeta en la que lo hayamos descargado.
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Certificados

Tipo de Certificado; q

Usuario | Sistemal

i Emitido para Emitido por

|ACCYCA-110 ACCYRALZL

DIRECCION GEMERAL DE TECNOLOGIAS DE. .. |ACCYCA-120

ACCVRAIZL ACCVRAIZL

Root CA Generalitat Valenciana Root CA Generalitat Valenciana
ACCY-CAZ Root C& Generalitat Valenciana
ACCY-CAL Root CA Generalitat Valenciana

{ [ meortar_T Exportar H Eliminar H Dekalles l

Cerrar

Este proceso de “Importar” lo repetiremos para los “Tipos de Certificados” Sitio
seguro, CA de Firmante y CA de sitio seguro.

4.3 Configuracion Java

El ultimo paso consiste en seleccionar las opciones apropiadas de Java. Para
ello Desde el panel de Control Java accederemos a la pestana “Avanzado”

En la seccion Entorno de ejecucion seguro deberan de marcarse las opciones
“Permitir que el usuario otorgue permisos para contenido firmado” y “Permitir al
usuario aceptar las peticiones de seguridad JNLP”
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A panel de Control de Java

| @eneral | Actualizar || Java | Seguridad | Avanzado

(%) Preguntar & usuario -

------ () No permitir nunca

Instalacidn de la Aplicacion
(%) Instalar si se ha indicado
----- () Instalar si se ha creado un acceso directo
----- {71 Instalar si se ha indicada v si hay un acceso directo
----- {3 No Instalar Munca

Ento i W]}
-|[¥] Permitir que &l usuaria otorgue permisas para contenida Firmado-]

-4 [w] Permitir al usuario aceptar las peticiones de seguridad de JMLP
| Mo soliciar la seleccién de certificados de diente cuando na exista ningdn certificado o exist

Avisar si el certificado del sitio no se corresponde con el nombre del host

------ [ Mastrar el certificada del sitio desde el servidar inclusa si es walida

‘erificacion de sequridad de codigo mixto (sandbox Frente a de confianza)

£ () Activar: mostrar advertencia si es preciso

O Activar: oculkar advertencia v ejecutar con proteccionss

(7 dctivar: ocular adwertencia v no ejecutar cadigo que no sea de canfianza

------ () Desactivar verificacion (no recomendada)

Realizar comprobaciones de revocacion de certificada en

. (®) Certificado de publicadar sdlo

() Todos los certificados enla cadena de confianza

------ {3 Mo comprabar {na recomendada)

Comprobar revocacion de certificados con
i+(") Listas de Revocaciones de Certificados (CRL)
(&) Online Certificate Status Protacal (OCSP) ¥

[ Aceptar H Cancelar ]

El resto de opciones pueden dejarse como estaban.

5 Configuraciones Internet Explorer

Con el navegador Internet Explorer se deberan realizar las siguientes
operaciones:

Incluir a https://atenea.ha.gva.es en sitios de confianza (Menu Herramientas
->Opciones de Internet ->Seguridad -> Sitios)
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Opciones de Internet

Conexiones Programas CQpciones avanzadas

General Sequided | Privacidad Contenida

Seleccione una zona para wer o cambiar la configuracion de sequridad.

@ VY /O

Inkernet Intranet loc Sitios
restringidos

Gitios de confianza =
S [ 5 D
f Esta zona contiene sitios web que sabe que no !

A 4 wan a perjudicar a su equipo o a sus archivos,

Esta zona tiene par lo menos un sitio web,
ivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos

Medio bajo
- Apropiado para sikios web de su red local (inkranst)
- La mavor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles Actived sin Firmar
L‘_' - Igual que el nivel Medio pero sin preguntar

[Niiel personalizada. .. ] [ Mivel predeterminado ]

[ Restablecer kodas las zonas al nivel predeterminado ]

I Aceptar l [Cancelar

Menu Herramientas -> Opciones de Internet -> Seguridad

Aparecera una nueva ventana en la introduciremos en el campo de texto
https://atenea.ha.gva.es y ‘pulsaremos el boté “Agregar”

Sitios de confianza fgl

f Puede agreqgar v quitar sitios web de esta zona. Todos las sitios
B web en esta zona usaran la configuracion de seguridad de la
z0na.

Agregar este sitio web a la zona de:

| https: jfatenea.ha. gva.es| | "

Sitios web:

m Requerit comprobacion del servidar (htkps:) para todos los siktios

de esta zona
Cerrar

Agregar sitios de confianza
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A continuacion seleccionar el nivel de seguridad de la zona de los sitios de
confianza a Medio-bajo, y después pulsar en nivel personalizado de los sitios
de confianza para habilitar las siguientes opciones:

Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenida

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ «@ v O

Internet Inkranet local Sitios de Sitios
confianza restringidas
Sitios de confianza

’9 Esta zona contiene sitios web que sabe que no
- wan a perjudicar a su equipo o a sus archivas.

Mivel de sequridad para esta zona
Miveles permitidos para esta zona: Todas

Medio bajo
- dpropiado para sitios web de su red local {intranet)
- La mavor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles Activel sin firmar
- Iqual que el nivel Medio pero sin preguntar

< Mivel personalizado. . D Mivel predeterminado

[ Restablecer tadas las zonas al nivel predeterminado ]

Aceptar ] [ Cancelar

Seleccionar Nivel Medio bajo y pulsar Nivel personalizado

* Incluir la ruta de acceso al directorio local cuando se carguen archivos a un
servidor.

» Permitir la ejecucién de scripts en el control del explorador web de Internet
Explorer.
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Seleccionar Habilitar en la opcién Incluir la ruta de acceso al directorio local cuando se carguen archivos a un servidor

Configuracion de seguridad: zona de sitios de confianza g|

Configuracian

() Preguntar A
|| Erviar Formulario de datos no cifrados
() Deshabilitar

® Habilitar
) Prequntar

Incluir la ruta de acceso al directorio local cuando se carguen
() Deshabilitar
(® Habilitar
IR L oL e =i e e e o
() Deshabilitar
O Habilicar
@ Prequntar
|| Los sitios web &n zonas de contenido con menas privilegios p
() Deshabilitar

(®) Hahilicar
T Dwarninkar b
4 ¥
* Se aplicara cuando se reinicie Inkernet Explorer
Restablecer configuracion personal
Restablecer a: |Medi0 {predeterminada) v | [RES'ZGHECEF- - ]

[ Aceptar ][ Cancelar ]

Configuracion de seguridad: zona de sitios de confianza rg|

Configuracidn

(®) Hahilicar ~
|| Permitir & las paginas web usar protocolos restringidos para ¢
) Deshabilitar
) Hahilitar
() Prequntar
|| Permitir la ejecucidn de scripts en el contral del exploradar v
() Deshabilitar
(%) Habilitar
3] FETTILT e TS REFRC2rT
) Deshabilitar
(®) Hahilicar
|| Permitir que los sitios web abran ventanas sin barras de direc
) Deshabilitar
(®) Hahilicar

Permitit que se abran ventanas iniciadas por scripks sin ningu
| R
Y Pachshilieae

< b

* Se aplicard cuanda se reinicie Internet Explarer

Restablecer configuracion personal

Restablecer 2t | medip (predeterminado) V| IRESL'BHECE"---]

[ Aceptar l[ Cancelar ]

Seleccionar Habilitar en la opciéon Permitir la ejecucion de scripts en el control del explorador web de Internet Explorer

Después pulsar Aplicar y Aceptar y reiniciar Internet Explorer.

También es recomendable tener estas dos mismas opciones habilitadas en la

zona de internet. Para ello:
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Menu Herramientas ->Opciones de Internet ->Seguridad -> Seleccionar el
icono Internet:

Opciones de Internet @E|

Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenida

Seleccione una zona para ver o cambiar la configuracion de seguridad.

O A

. -

Intranst local  Sitios de Sitios
confianza restringidos

Internet

Esta es la zona para sitios web de Internet,
excepto los incluidos en la zona de sitios de

confianza v en la de sitios restringidas,

Mivel de sequridad para esta zona

Personalizado
Configuracion personalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracian
- Haga clic en Mivel predeterminado para usar la
configuracion recomendada.

—————

{ Mivel personalizada. .. ) Mivel predeterminado

[ Restablecer todas las zonas al nivel predeterminado ]

I Aceptar l [ Cancelar ]

A continuacion pulsar en nivel personalizado de la zona de Internet habilitar las
opciones:

* Incluir la ruta de acceso al directorio local cuando se carguen archivos a un

servidor.
» Permitir la ejecucién de scripts en el control del explorador web de Internet

Explorer.
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Seleccionar Habilitar en la opcién Incluir la ruta de acceso al directorio local cuando se carguen archivos a un servidor

Seleccionar Habilitar en la opcién Permitir la ejecucion de scripts en el control del explorador web de Internet Explorer

Confipuracion de seguridad: zona de Internet

Configuracidn

() Habilitar {no sequra) S
(%) Preguntar {recomendada)
|| Enviar Formularia de datos no cifrados
() Deshabilicar
(%) Habilitar
T Fregunear
|| Incluir la ruta de acceso al directorio local cuando se carguen
() Deshabilicar
() Habilicar
IRsCalal 05 Componenles del esCRtoro
() Deshabilitar
() Habilitar {no segura)
(%) Preguntar {recomendado}
|| Los sitios web en zanas de contenido con menos privilegios p
() Deshabilicar

& Hahilikar b2
< | 2
* Se aplicara cuando se reinicie Internet Explorer
Restablecer configuracion personal
Restablecer a: |Medio-altn {predeterminada) v | ’REStab|BCBf'--- ]

I Aceptar l’ Cancelar ]

Configuracion de seguridad: zona de Internet ['5_(|

Configuracidn

O Habilicar A
|| Permitir a las paginas web usar probocolos restringidos para ¢ 1
() Deshabilitar
O Habilicar
~ ReegaRta
|| Permitir la ejecucidn de scripts en el control del explorador v
() Deshabilitar
& Habilitar
|| Permitir META REFRESH
() Deshahilitar
(%) Habilitar
|| Permitir que los sitios web abran ventanas sin barras de dire:
(%) Deshahilitar
() Habilitar W

Permitir que se abran ventanas iniciadas por scripts sin ningu
= W
(&% Machshilirar bl
< | >

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracian personal

Restablecer a: |Medi0—alt0 {predeterminada) Vl ’Rgstablecer...]

[ Aceptar l’ Cancelar ]
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6 Advertencias FireFox

Es recomendable activar el plugin de Java en FireFox de forma permanente
para lo cual pulsaremos sobre menu de FireFox -> Complementos -> Plugins

Buscaremos “Java Deployment Toolkit” y en el desplegable de este plugin
seleccionaremos “Preguntar para activar”

Buscaremos también

“Java(TM) Platform SE” y en el desplegable
seleccionaremos “Activa siempre”

. Firefox | about:addons

ok
-1 Obtener complementos

C& Extensiones

;/ = Apariencia

(22 Servicios

&l Mas visitados E Overview (JavaEES .. E Orverview (Java 2 Plat... o https: Hirdpalluc:443] ...

Pulse aqui para ver si sus plugins estan actualizados

c|[B- coose Plea 3 o »|-|=

i:t- b | Buscar complementos ) |

E E BE B B B

W

A Java Deployment Toolkit 7.0.710.14 esta considerado vulnerable. Uselo con cuidado.  Mas informacién

Java Deployment Toolkit 7.0.710.14 10.71.2.14

MPRuntime Script Plug-in Library For Java(TM) Deploy  [Mas [_P_VEE_L_'!?E‘?_V_E‘?[‘?_?C_F_i‘f"_‘_a_r___{f
Java(TM) Platform SE 7 U71 10.71.2.14

Mext Generation Java Plug-in 10.71.2 For Mozilla browsers  [13s Activar siempre ~|
Microsoft® DRM 9.0.0.4503

DRM Metscape Metwork Object  Mas i_Eguntar_para activar %
Microsoft® DRM 9.0.0.4503

DRM Store Netscape Plugin Mas | Prequntar para activar |
OpenH264 Video Codec proporcionado por Cisco Systems, Inc. 1.1
Reproducir videa web v usar videochats, Mas [ Cpciones ] ! Activar siempre Vi
Shockwave Flash 15.0.0.189

Shackwave Flash 15.0 10 Mas | Activar siempre N |

Windows Media Player Plug-in Dynamic Link Library 3.0.2.629
Mpdsplay dll Mas !_ inkar

para ackiva

¥-Wanrd 1.0.31 (desactivadnl

Si no se marcan correctamente es posible que desde FireFox le aparezcan
advertencias cuando se ejecuta aplicaciones Java como se muestra a
continuacion, para permitir la ejecucion siga las instrucciones:
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(- o] @ https:jjatenea.ha gva.esfwcauce/detectaComponents. isp C‘H'getAcrobat ): ﬁ E ‘ ‘ﬁ' 2 |~ =

E COrverview (lava 2 Flat... o hitps://rdpalluc: 8443/ ..
Continuar blogueando

@I Mas visitados E Owerview (Java EE 5

ahiidades de

kit

For favaor, espere mientras se cargan los certificados

Revise gque cumple los requisitos de la aplicacion agui

Debera siempre pulsar sobre “Permitir” y activar “Java Deployment Toolkit”

Posteriormente puede ser que le aparezcan también avisos como los de la
siguiente imagen:
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archivo  Edtar  Yer Historial  Marcadores  Herramisntas  Ayuda

§ cAUCE

(- A a https://atensa.ha, gva.esfwcauce/detectaCompanente. jsp [ I ') - get Acrobat . E ‘ ‘ﬁ' ®2 |~ =
Ll

& M *® trps:irdpalluci@443)...
iPermiti & atenea.ha.gva.exejecutar plugins? E

Java Deployment Toolkit
A iPlugin vulnerable!  iCudl es el riesta

JavaPlatform SE7 U

i [ Aceptar 1 [ Cancelar ]

For favor, espers mientras se cargan los certificados. .

Revise gue cumple los requisitos de la aplicacion agui

Para los que debe seleccionar “Permitir y recordar” y después pulsar “Aceptar”.

7 Configuraciones Opera

Con el navegador de Opera, se deberan realizar las siguientes operaciones:

Dirigirse al menu de configuracion de opera, para ello hay que escribir en la
barra de direcciones settings y pulsar enter

&= C == | Q settings Y O q
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Seleccionar la opcion del menu lateral “Sitios web”:

e

Configuracién

| Q Configuracion de bisquec

MNavegador
Sitios web
Privacidad y seguridad

Ayuda de Opera

Habilitar el javascript, tal y como aparece en la imagen:

JavaScript

© Permitir que los sitios gjecuten JavaScript (recomendado)

() Impedir que los sitios ejecuten JavaScript

Administrar excepciones... | Mas informacion

Con esto y teniendo el plugin de Java™ tal y como se indica en el apartado
“4 - Configuracion Java” tendremos listo el navegador web.

7.1  Advertencias Opera
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Cuando intenta cargarse el Applet aparecera una viso de seguridad en el
navegador, tendremos que seleccionar la opcidon “Acepto los riesgos y deseo
ejecutar esta aplicacion” y darle a Ejecutar

Advertencia de Seguridad

éDesea ejecutar esta aplicacion?

Nombre:  Applet Cliente Afirma

/ ' Publicador: DESCONOCIDO
[ ]

Ubicacion: https:f/pruebas.ha.gva.es
La ejecucion de esta aplicacion puede suponer un riesgo de seguridad
Riesgo: esta aplicacion se ejecutard con acceso no restringido lo gue puede poner en riesgo su

computadora e informacion personal. La informacion proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca su origen.

Mas informacon
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacidn

Acepto los riesgos v deseo ejecutar esta aplicacian. Cancelar

Si el navegador bloquea las ventanas emergentes, tendremos que permitirlas
para nuestros sitios web, estos avisos pueden salir de dos formas

S

B Emergente bloqueada | ¥ @ x| @ Ci

- o Nl - Cscholl
_Malencia _,_,ag;lkﬁr{. _Malkencia Castellano

Tendremos que pulsar sobre el aviso y
seleccionar la opcién de permitir

=% 7
= 9

Emergentes bloqueadas:
about:blank
https://pruebas.ha.gva.es/CCTE_InterfazWeb/fileupload

Permitir siempre emergentes desde ﬁ
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8 Notas sobre la version Java 8

Para las versiones es de Java 8 o superior hay que tener en cuenta que:

Si al incorporar el archivo el error que aparece es el siguiente o similar:

Mensaje de la pagina https://atenea.ha.gva.es:

Error en proceso de firma: Error realizande |2 firma de
archivo: Error obteniende firma Terminus: Can't find
[ resourcefor bundle
org.apache.axisil8n.ProjectRescurceBundle, key
exceptiondd |

|

Ocurre porque en algun momento al incorporar el archivo aparece la siguiente
pregunta:

F B |
Advertencia de Segundad &J

éDesea ejecutar esta aplicacion?
': Una aplicacion esta solicitando permiso para cargar un recurso desde la
[ ]

siguiente ubicacion. I
Ubicacién: https:/fatenea.ha.qva.es

Mas informacion

Haga dic en Cancelar para bloquear la carga de estos recursos o en Ejecutar para permitir que se carguen.,

Ejecutar || Cancelar |
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A la cual hay que contestar “Cancelar’ Si se pulsé “Ejecutar” no funcionara la
incorporacion de archivos y una vez contestada es posible que ya no vuelva
aparecer. Para solucionar esto:

Cerraremos los navegadores.
Abriremos el panel de control Java para ello desde:

* Windows XP: Menu Inicio -> Panel de Control -> Java

» Windows Vista o superior: Menu Inicio -> Panel de Control -> Programas
-> Java

» Para otros Sistemas operativos: consultar la documentacién de Java.

Pulsaremos sobre la pestaia “General” y seguidamente en la seccién “Archivos
temporales de Internet” el botdn de configuracién.

Aparecera una nueva ventana en la que pulsaremos el botén “Suprimir
Archivos” tras lo cual aparecera otra ventana de la que seleccionaremos las
tres opciones posibles. Después pulsaremos el boton “Aceptar” y tras unos
momentos la ventana se cerrara y pulsaremos el boton “Aceptar de la ventana
actual”

Vuelva a intentarlo y responda con “cancelar” si le aparece la pregunta indicada
mas arriba.
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